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युशन -1 

क्लाऊड कॉम्प्युश िंगची मूलिूत तते्त्व 

(Fundamentals of Cloud Computing) 

शविय शनष्पत्ती (Course Outcome): 

CO1: मूलभूत क्लाऊड आधारित अप्लिकेशन वापिा. 

घ क शनष्पत्ती (Theory Learning Outcome-TLO): 

1. क्लाउड कंपू्यट ंगची वैटशष्ट्ये स्पष्ट किा. 

2. टिलेल्या सेवांवि क्लाउड टडिॉयमें  मॉडेलची तुलना किा. 

3. ओळखल्या गेलेल्या क्लाउड सप्लहिस मॉडेलद्वािे ऑफि केलेल्या सेवेचे स्पष्टीकिण द्या. 

4. क्लाउड कंपू्यट ंग आटकि  ेक्चिचे घ क स्पष्ट किा. 

1.1 क्लाऊड कॉम्प्युश िंगची व्याख्या (Definition of Cloud Computing) 

"क्लाऊड कॉम्प्पु्यट ंग" ही संज्ञा क्लाउडद्वािे प्रिान केलेल्या सेवांना सूटचत किते, जी सहिि, स्टोिेज, डे ाबेस, ने वटकिं ग, 

सॉफ्टवेअि, टवशे्लषणे (ॲनाटलट क्स), बुप्लिमत्ता (इं ेटलजन्स) आटण इति अनेक कॉम्प्पु्यट ंग सेवा क्लाउड (इं िने ) द्वािे 

टवतरित किण्यासाठी जबाबिाि आहे. क्लाऊड म्हणजे इं िने द्वािे ॲके्सस केलेले सहिि आटण त्या सहििवि चालणािे 

सॉफ्टवेअि व डे ाबेस. हे क्लाउड सहिि जगभिातील डे ा सें सिमधे्य असतात. 

 
Fig. 1.1: क्लाऊड (Cloud) 

1.1.1 क्लाऊड कॉम्प्युश िंगची वैशिष्ट्ये (Characteristics of Cloud computing) 

1. ऑन-शडमािंड सेल्फ-सस्तव्हगस: वापिकताि आवश्यकतेनुसाि, कोणत्याही मानवी हस्तके्षपाटशवाय स्वतः च संगणकीय 

क्षमता जसे की सहिि वेळ आटण स्टोिेज उपलब्ध करू शकतो. 

2. व्यापक ने वकग  ॲके्सस:  क्लाउड सेवांच्या क्षमता ने वकि वि उपलब्ध असतात आटण वापिकते सहसा त्यांचे मोबाईल 

फोन,  ॅबले , लॅप ॉप आटण वकि से्टशन्स वापरून त्यांना वापरू करू शकतात. 

3. सामाशयक सिंसाधन पूशलिंग (Shared Resource Pooling): सेवा प्रिात्याची (provider) संगणकीय संसाधने 

(computing resources) एकटित केली जातात, ज्यामुळे ती मल्टी- ेनं  मॉडेल वापरून अनेक वापिकत्यािंना सेवा 

िेऊ शकतात. यामधे्य, टवटवध प्रत्यक्ष (physical) आटण आभासी (virtual) संसाधने ग्राहकांच्या मागणीनुसाि गटतमान 

पितीने (dynamically) वा प केली जातात आटण पुन्हा वा प केली जातात. संसाधनांच्या उिाहिणांमधे्य स्टोिेज 

(storage), प्रोसेटसंग (processing), मेमिी (memory) आटण ने वकि  बँडटवड्थ (network bandwidth) यांचा 

समावेश होतो. 
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4. जलि लवटचकता (Rapid Elasticity): क्षमता लवटचकपणे (elastically) उपलब्ध केल्या जातात आटण सोडल्या 

जातात, काही प्रकिणांमधे्य आवश्यकतेनुसाि आपोआप जलि गतीने क्षमता वाढवता (scale outward) टकंवा कमी 

किता (scale inward) येतात. वापिकत्यािसाठी, उपलब्ध असलेल्या क्षमता अनेकिा अमयािि वा तात आटण त्या 

कोणत्याही वेळी, कोणत्याही प्रमाणात वापिता येतात. 

5. मोजलेली सेवा (Measured Service): क्लाउड टसप्लस्टम्स सेवेच्या प्रकािानुसाि योग्य मे रिंग क्षमतेचा (उिा. स्टोिेज, 

प्रोसेटसंग, बँडटवड्थ आटण सटिय वापिकताि खाती) लाभ घेऊन संसाधनांचा वापि आपोआप टनयंटित आटण ऑटिमाइझ 

कितात. संसाधनांचा वापि टनिीक्षण केला जाऊ शकतो, टनयंटित केला जाऊ शकतो आटण त्याचा अहवाल टिला जाऊ 

शकतो, ज्यामुळे सेवा प्रिाता आटण वापिकताि िोघांसाठीही पाििशिकता येते. हे "टजतका वापि किाल टततके पैसे भिा" 

("Pay as you grow") मॉडेलचे अनुसिण किते टकंवा अंतगित आय ी टवभागांसाठी आय ी चाजिबॅक (IT 

chargeback) क्षमता प्रिान किते. क्लाउड संसाधनांचा वापि मोजला जातो आटण वापिकत्यािकडून काही मेट िक्सच्या 

आधािे शुल्क आकािले जाते, जसे की वापिलेल्या CPU सायकलची िक्कम, वापिलेल्या स्टोिेज से्पसची िक्कम, ने वकि  

I/O टवनंत्यांची संख्या इत्यािीचंा वापि क्लाउड संसाधनांसाठी वापि शुल्क मोजण्यासाठी केला जातो. 

6. कायिक्षमता (Performance): अप्लिकेशन वकि लोडनुसाि संसाधनांचे गटतमान वा प केल्याने क्षमता सहजपणे 

वाढवता (scale up) टकंवा कमी किता (scale down) येते आटण कायिक्षमता ट कवून ठेवता येते. 

7. कमी खचि (Reduced Costs): अप्लिकेशनसाठी खचािचे फायिे टमळतात कािण आवश्यक तेवढीच संगणकीय आटण 

स्टोिेज संसाधने गटतमानपणे (dynamically) उपलब्ध केली जाऊ शकतात आटण सवाित वाई  परिप्लथथतीतील 

आवश्यकता पूणि किण्यासाठी संगणकीय मालमत्ता खिेिी किण्यासाठी सुरुवातीची गंुतवणूक  ाळली जाते. 

8. आउ सोथडि व्यवथथापन (Outsourced Management): क्लाउड कंपु्यट ंगमुळे वापिकत्यािंना त्यांच्या आय ी 

इन्फ्रास्टिक्चिच्या (IT infrastructure) गिजा बाह्य क्लाउड प्रिात्यांकडे (external cloud providers) आउ सोसि 

(सोपवून) किण्याची मुभा टमळते आटण त्यामुळे सुरुवातीची मोठी भांडवली गंुतवणूक (upfront capital 

investments) वाचते. यामुळे आय ी इन्फ्रास्टिक्चि उभािणे सोपे होते आटण वापिल्या जाणाऱ्या क्लाउड संसाधनांसाठी 

केवळ कायािप्लित खचािची (operational expenses) िेयके द्यावी लागतात. 

9. मल्टी ेनन्सी (Multitenancy): मल्टी ेनन्सी अनेक वापिकत्यािंना समान सामाटयक संसाधने (shared resources) 

वापिण्याची पिवानगी िेते. बँटकंग, आटथिक, सोशल ने वटकिं ग, ई-कॉमसि, B2B इत्यािीसंािखे आधुटनक ॲप्लिकेशन्स 

मल्टी- ेनं ेड ॲप्लिकेशन्सला समथिन िेणाऱ्या क्लाउड वाताविणात (cloud environments) तैनात (deployed) केले 

जातात. 

10. सेवा-कें टित आटकि  ेक्चि (Service Oriented Architecture - SOA): SOA (सप्लहिस ओरिएं ेड आटकि  ेक्चि) 

हे मूलतः  सेवांचा (services) संग्रह आहे, ज्या एकमेकांशी संवाि साधतात. SOA सेवांचा एक सैलपणे एकाप्लिक संच 

(loosely-integrated suite of services) प्रिान किते, जे अनेक व्यावसाटयक डोमेन्समधे्य (business domains) 

वापिले जाऊ शकतात. हा दृटष्टकोन सहसा वेब सप्लहिस मॉडेलद्वािे (Web service model) अंमलात आणला जातो. 

1.2 क्लाउड शडप्लॉयमें  मॉडेल्स (Cloud Deployment Models) 

क्लाउड टडिॉयमें  मॉडेल्स म्हणजे क्लाउड इन्फ्रास्टिक्चि कसे उपलब्ध करून टिले जाते आटण वापिकत्यािंना कसे 

ॲके्सस किता येते, हे ठिवणािे टवटवध आटकि  ेक्चिल प्रकाि. 

 
Fig. 1.2: क्लाउड शडप्लॉयमें  मॉडेल्स (Cloud Deployment Models) 
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 1.2.1   पस्तिक क्लाउड (Public Cloud): 

पप्लिक क्लाउड म्हणजे असा क्लाउड, टजथे क्लाउड इन्फ्रास्टिक्चि आटण संगणकीय संसाधने (computing 

resources) साविजटनक ने वकि द्वािे (public network) सामान्य लोकांसाठी उपलब्ध करून टिली जातात. पप्लिक 

क्लाउडची मालकी क्लाउड सेवा टवकणाऱ्या संथथेकडे असते आटण तो टवटवध प्रकािच्या ग्राहकांना (diverse pool of 

clients) सेवा िेतो. उिा. Amazon Web Services, Microsoft Azure, Google Cloud Platform. 

 
Fig. 1.3: पस्तिक क्लाउड (Public Cloud) 

फायदे (Advantages) 

1. कोणताही से अप खचि नाही (No setup cost): संपूणि इन्फ्रास्टिक्चि क्लाउड सेवा प्रिात्यांकडून पूणिपणे 

सबटसडीकृत असते, त्यामुळे कोणतेही हाडिवेअि से  किण्याची आवश्यकता नसते. 

2. िेखभालीची गिज नाही (No maintenance): िेखभालीचे काम सेवा प्रिात्याद्वािे (वापिकत्यािंद्वािे नाही) केले 

जाते. 

तो े (Disadvantages) 

1. कमी सुिटक्षत (Less secure): पप्लिक क्लाउड कमी सुिटक्षत असतो कािण संसाधने साविजटनक असतात, 

त्यामुळे उच्च-स्तिीय सुिटक्षततेची कोणतीही हमी नसते. 

2. कमी कस्टमायझेशन (Low customization): तो अनेक लोकांसाठी उपलब्ध असल्याने, वैयप्लिक 

गिजांनुसाि तो कस्टमाइझ (बिल) केला जाऊ शकत नाही. 

1.2.2   प्रायवे्ह  क्लाउड (Private Cloud): 

हा क्लाउड इन्फ्रास्टिक्चिचा एक प्रकाि आहे जो एका टवटशष्ट संथथेसाठीच (Organization) समटपित असतो. तो संथथेद्वािे 

टकंवा टतसऱ्या पक्षाद्वािे व्यवथथाटपत केला जाऊ शकतो आटण संथथेच्या आवािात टकंवा बाहेिील टठकाणी (Off-premise) 

होस्ट केला जाऊ शकतो. यामधे्य डे ावि अटधक टनयंिण आटण उच्च सुिक्षा टमळते. 

 
Fig. 1.4: प्रायवे्ह  क्लाउड (Private Cloud) 
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फायदे (Advantages) 

1. उत्तम टनयंिण (Better Control): तुम्ही मालमते्तचे (इन्फ्रास्टिक्चिचे) एकमेव मालक असता. तुम्हाला सेवांचे 

एकिीकिण (Service integration), आय ी ऑपिेशन्स (IT operations), धोिणे (Policies) आटण 

वापिकत्यािंच्या वतिनावि (User behavior) पूणि टनयंिण टमळते. 

2. डे ा सुरक्षा आशण गोपनीयता (Data Security and Privacy): गोपनीय कॉपोिे  माटहती साठवण्यासाठी हे 

योग्य आहे, ज्यावि फि अटधकृत कमिचाऱ्यांचाच ॲके्सस (प्रवेश) असतो. 

तो े (Disadvantages) 

1. कमी से्कलेबल (Less scalable): प्रायहे  क्लाउड्स मयािटित शे्रणीतच से्कलेबल असतात, कािण येथे 

क्लायं ची संख्या कमी असते. 

2. खटचिक (Costly): प्रायहे  क्लाउड्स अटधक खटचिक असतात, कािण त्या वैयप्लिकृत सुटवधा िेतात. 

1.2.3 हायशिड क्लाउड (Hybrid Cloud) 

हे मॉडेल िोन टकंवा अटधक टभन्न क्लाउड इन्फ्रास्टिक्चसिचे (प्रायहे , पप्लिक टकंवा कमु्यटन ी) संयोजन आहे, जे 

एकमेकांशी जोडलेले असतात आटण डे ा व ॲप्लिकेशन्सची िेवाणघेवाण कितात. यामुळे संथथांना त्यांच्या वकि लोडनुसाि 

लवटचकता आटण से्कलेटबटल ी टमळते. उिा. काही संवेिनशील डे ा प्रायहे  क्लाउडमधे्य ठेवून इति ॲप्लिकेशन्स 

पप्लिक क्लाउडवि चालवणे. 

 
Fig. 1.5: हायशिड क्लाउड (Hybrid Cloud) 

फायदे (Advantages) 

1. लवटचकता आटण टनयंिण (Flexibility and control): अटधक लवटचकता असलेले व्यवसाय त्यांच्या टवटशष्ट 

गिजा पूणि किणािे वैयप्लिकृत सोल्यूशन्स टडझाइन करू शकतात. 

2. खचि (Cost): पप्लिक क्लाउड्स से्कलेटबटल ी प्रिान कित असल्याने, तुम्हाला अटतरिि क्षमतेची (Extra 

capacity) आवश्यकता असल्यास त्यासाठीच पैसे द्यावे लागतील. प्रायहे  क्लाउडच्या तुलनेत खचि कमी 

असतो. 

तो े (Disadvantages) 

1. व्यवथथाटपत किणे कठीण (Difficult to manage): हायटिड क्लाउड्स व्यवथथाटपत किणे कठीण असते, 

कािण ते पप्लिक आटण प्रायहे  क्लाउड या िोन्हीचें संयोजन आहे. त्यामुळे ते जट ल (Complex) असतात. 

2. हळू डे ा  ि ान्सटमशन (Slow data transmission): हायटिड क्लाउडमधे्य डे ा  ि ान्सटमशन पप्लिक 

क्लाउडद्वािे होते, त्यामुळे टवलंब (Latency) होतो. 

1.2.4 कमु्यशन ी क्लाउड (Community Cloud): 

हा क्लाउड इन्फ्रास्टिक्चिचा एक प्रकाि आहे जो टवटशष्ट गिजा असलेल्या अनेक संथथांद्वािे सामाटयक केला जातो. या 

संथथांमधे्य समान सुिक्षा, अनुपालन (compliance) टकंवा कायिक्षमतेच्या आवश्यकता असू शकतात. याचे व्यवथथापन 

सहभागी संथथा टकंवा टतसऱ्या पक्षाद्वािे केले जाऊ शकते. 
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Fig. 1.6: कमु्यशन ी क्लाउड (Community Cloud) 

फायदे (Advantages) 

1. खचि-प्रभावी (Cost Effective): हे खचि-प्रभावी आहे कािण क्लाउड अनेक संथथा टकंवा समुिायांद्वािे सामाटयक 

केले जाते. 

2. सुिटक्षतता (Security): कमु्यटन ी क्लाउड अटधक चांगली सुिक्षा प्रिान किते. 

तो े (Disadvantages) 

1. मयािटित से्कलेटबटल ी (Limited Scalability): कमु्यटन ी क्लाउड तुलनेने कमी से्कलेबल असते, कािण अनेक 

संथथा त्यांच्या सहयोगी टहतसंबंधानुसाि समान संसाधने सामाटयक कितात. 

1.3 क्लाउड सेवा मॉडेल्स (Cloud Service Models) 

क्लाउड सेवा मॉडेल्स हे क्लाउड कंपु्यट ंगमधे्य सेवा कशा टवतिीत केल्या जातात याचे वगीकिण कितात. हे मॉडेल्स 

वापिकत्यािंना टवटवध स्तिांवि टनयंिण आटण व्यवथथापनाची जबाबिािी िेतात. मुख्यते्व तीन प्रकािची क्लाउड सेवा 

मॉडेल्स आहेत. 

1.3.1 इन्फ्रास्टरक्चर ॲज अ सस्तव्हगस (Infrastructure as a Service - IaaS):  

IaaS मधे्य, क्लाउड प्रिाता हचु्यिअल मशीन्स (Virtual machines), स्टोिेज, ने वटकिं ग आटण ऑपिेट ंग टसप्लस्टम्स 

(Operating systems) यांसािखी मूलभूत संगणकीय संसाधने पुिवतो. वापिकत्यािला या इन्फ्रास्टिक्चिवि पूणि टनयंिण 

असते आटण तो त्यावि आपले ॲप्लिकेशन्स आटण डे ा तैनात (deploy) करू शकतो. 

उदाहरण: Amazon Web Services (AWS) EC2, Microsoft Azure Virtual Machines. 

 
Fig. 1.7: इन्फ्रास्टरक्चर ॲज अ सस्तव्हगस (Infrastructure as a Service - IaaS) 

 फायदे (Advantages) 

1. जलि टडिॉयमें  (Faster Deployment): नवीन इन्फ्रास्टिक्चि उभािण्यासाठी लागणािा वेळ खूप कमी होतो, 

ज्यामुळे ॲप्लिकेशन्स आटण सेवा जलि बाजािात आणता येतात. 

2. सुरुवातीची गंुतवणूक नाही (No Upfront Investment): तुम्हाला सहिि, स्टोिेज टकंवा ने वटकिं ग हाडिवेअि 

खिेिी किण्याची गिज नाही. यामुळे सुरुवातीचा मोठा भांडवली खचि वाचतो. 
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तो े (Disadvantages) 

1.सुिटक्षततेची जबाबिािी (Security Responsibility). 

2.तांटिक कौशले्य आवश्यक (Technical Skills Required): IaaS हे PaaS टकंवा SaaS पेक्षा अटधक तांटिक ज्ञान 

मागते. हचु्यिअल सहिसिची थथापना, कॉप्लिगिेशन, ने वटकिं ग आटण सुिक्षा व्यवथथापनासाठी वापिकत्यािकडे आवश्यक 

कौशले्य असणे आवश्यक आहे. 

1.3.2 पॅ्ल फॉमग ॲज अ सस्तव्हगस (Platform as a Service - PaaS) 

PaaS मधे्य, क्लाउड प्रिाता ॲप्लिकेशन्स टवकटसत किण्यासाठी, चालवण्यासाठी आटण व्यवथथाटपत किण्यासाठी 

आवश्यक असलेले िॅ फॉमि आटण साधने पुिवतो. यामधे्य ऑपिेट ंग टसप्लस्टम्स, डे ाबेस, वेब सहिसि आटण प्रोग्राटमंग 

लँगे्वज एन्फ्हायिनमें ्स यांचा समावेश असतो. वापिकत्यािला इन्फ्रास्टिक्चि व्यवथथाटपत किण्याची गिज नसते, तो फि 

ॲप्लिकेशन डेहलपमें वि लक्ष कें टित कितो. 

उदाहरण: Google App Engine, AWS Elastic Beanstalk, Microsoft Azure App Service. 

 
Fig. 1.8: पॅ्ल फॉमग ॲज अ सस्तव्हगस (Platform as a Service - PaaS) 

फायदे (Advantages): 

1. िेडी- ू-यूज एन्फ्हायिनमें  (Ready-to-Use Environment): PaaS हे टवकासक, डे ाबेस, वेब सहिसि आटण 

प्रोग्राटमंग लँगे्वज एन्फ्हायिनमें ्स (उिा. Python, Java, .NET) यासािख्या पूविटनटमित साधनांसह एक तयाि 

व्यासपीठ (Platform) पुिवते. यामुळे ॲप्लिकेशन तयाि किण्यासाठी लागणािा वेळ कमी होतो, कािण 

इन्फ्रास्टिक्चि से  किण्याची गिज नसते. 

2. इन्फ्रास्टिक्चि व्यवथथापनाचा खचि वाचतो (No Infrastructure Management Costs): सहिि खिेिी किणे, 

त्याची िेखभाल किणे, ऑपिेट ंग टसप्लस्टम्स अपडे  किणे टकंवा ने वटकिं ग कॉप्लिगि किणे यांसािख्या कामांची 

जबाबिािी प्रिात्याची असते. यामुळे हाडिवेअि, सॉफ्टवेअि पिवाने आटण आय ी कमिचाऱ्यांविील खचि वाचतो. 

तो े (Disadvantages): 

1. टनयंिणाचा अभाव (Lack of Control) 

2. कस्टमायझेशनची मयाििा (Customization Limitations) 

1.3.3 सॉफ्टवेअर ॲज अ सस्तव्हगस (Software as a Service - SaaS) 

SaaS मधे्य, क्लाउड प्रिाता ॲप्लिकेशन्स थे  वापिकत्यािंना इं िने द्वािे पुिवतो. वापिकत्यािला सॉफ्टवेअि इन्स्टॉल टकंवा 

व्यवथथाटपत किण्याची गिज नसते, तो फि वेब िाउझि टकंवा मोबाईल ॲपद्वािे ते वापितो. सेवा प्रिाता सॉफ्टवेअि 

आटण त्याच्याशी संबंटधत इन्फ्रास्टिक्चिची िेखभाल कितो. 

उदाहरण: Gmail, Salesforce, Dropbox, Microsoft 365. 
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Fig. 1.9: सॉफ्टवेअर ॲज अ सस्तव्हगस (Software as a Service - SaaS) 

फायदे (Advantages) 

1. कमी खचि आटण कोणतीही सुरुवातीची गंुतवणूक नाही (Reduced Costs and No Upfront Investment) 

2. सोपे आटण त्वरित ॲके्सस (Easy and Instant Access) 

तो े (Disadvantages) 

1. टनयंिणाचा अभाव (Lack of Control) 

2. सुिटक्षततेची टचंता (Security Concerns) 

1.4   क्लाउडचे आशथगक फायदे (Cloud cost benefits) 

1. सुरुवातीर्च्ा िािंडवली खचागत बचत (Reduced Upfront Capital Expenditure - CapEx): क्लाउडमधे्य 

सहिि, स्टोिेज, ने वटकिं ग हाडिवेअि टकंवा सॉफ्टवेअि पिवाने यांसािखी महागडी उपकिणे खिेिी किण्याची आटण 

थथाटपत किण्याची गिज नसते. हा मोठा सुरुवातीचा खचि वाचतो. व्यवसाय हे पैसे इति महत्त्वाच्या कामांसाठी टकंवा 

नवीन उपिमांसाठी वापरू शकतात. 

2. ऑपरेिनल खचागत बदल (Shift from CapEx to OpEx): तुम्ही हाडिवेअिमधे्य गंुतवणूक किण्याऐवजी, 

क्लाउड सेवांसाठी वापिानुसाि (pay-as-you-go) पैसे िेता. यामुळे खचि कॅटप ल एक्सपेंटडचिमधून ऑपिेशनल 

एक्सपेंटडचिमधे्य (OpEx) बिलतो, ज्यामुळे बजे चे व्यवथथापन सोपे होते. तुम्ही फि वापिलेल्या संसाधनांसाठी 

(उिा. CPU, स्टोिेज, बँडटवड्थ) पैसे िेता. 

3. कमी देखिाल खचग (Lower Maintenance Costs): क्लाउड प्रिाता सवि हाडिवेअि, ने वटकिं ग आटण बहुतांश 

सॉफ्टवेअिची िेखभाल, अपगे्रडेशन आटण पॅटचंगची जबाबिािी घेतो. यामुळे तुम्हाला आय ी कमिचाऱ्यांच्या पगािावि, 

डे ा सें िची जागा आटण वीज यावि खचि किावा लागत नाही, ज्यामुळे एकूण िेखभाल खचि लक्षणीयिीत्या कमी होतो. 

4. से्कलेशबशल ीमुळे कायगक्षम खचग (Cost Efficiency due to Scalability): तुमच्या व्यवसायाच्या गिजेनुसाि 

तुम्ही संसाधने (सहिि, स्टोिेज) तात्काळ वाढवू (scale up) टकंवा कमी करू (scale down) शकता. पािंपरिक 

से अपमधे्य, तुम्हाला भटवष्यातील सवाित जास्त मागणीचा अंिाज घेऊन अटतरिि हाडिवेअि खिेिी किावे लागते, जे 

अनेकिा टनप्लिय (idle) पडून िाहते. क्लाउडमधे्य, तुम्ही फि आवश्यकतेनुसाि पैसे िेता, ज्यामुळे संसाधनांचा 

अपव्यय  ाळता येतो. 

5. ऊजेची बचत (Energy Savings): तुम्हाला तुमचे स्वतः चे सहिि आटण कूटलंग टसप्लस्टम्स चालवाव्या लागत नाहीत, 

ज्यामुळे वीज टबलात मोठी बचत होते. क्लाउड प्रिाते मोठ्या प्रमाणावि ऊजाि खिेिी कितात आटण कायिक्षम डे ा 

सें सि वापितात, ज्यामुळे प्रते्यकासाठी खचि कमी होतो. 

6. शडजास्टर ररकव्हरीचा कमी खचग (Reduced Disaster Recovery Costs): पािंपरिकपणे, आपत्कालीन 

पुनप्रािप्ती (Disaster Recovery - DR) टसप्लस्टम्स उभािणे आटण त्यांची िेखभाल किणे खूप खटचिक असते, कािण 

त्यासाठी डुप्लिके  इन्फ्रास्टिक्चि लागते. क्लाउड प्रिाते पिवडणाऱ्या ििात मजबूत DR सोलू्यशन्स िेतात, ज्यामुळे 

तुमचा डे ा आटण ॲप्लिकेशन्स सुिटक्षत िाहतात आटण कमी खचाित आपत्कालीन परिप्लथथतीत पित टमळवता येतात. 

7. जलद बाजारपेठेत प्रवेि (Faster Time to Market): इन्फ्रास्टिक्चि तयाि किण्यासाठी लागणािा वेळ कमी 

झाल्यामुळे, तुम्ही नवीन ॲप्लिकेशन्स आटण सेवा जलि गतीने बाजािात आणू शकता. यामुळे लवकि महसूल 

टमळवण्यास आटण प्रटतस्पध्यािंवि आघाडी टमळवण्यास मित होते. 



Cloud Computing-315325                                                                                                  क्लाऊड कॉम्प्युश िंग-315325 

 Maharashtra State Board of Technical Education         8 

 

1.5 क्लाउड किं युश िंगचे आशकग  ेक्चरल आशण इन्फ्रास्टरक्चरल घ क (Architectural and Infrastructural 

components of Cloud Computing) 

क्लाउड कंपु्यट ंग आटकि  ेक्चि हे क्लाउड कंपु्यट ंग सेवेसाठी आवश्यक असलेल्या घ कांचे संयोजन आहे. यात रं एंड 

िॅ फॉमि (frontend platform) आटण बॅकएंड िॅ फॉमि (backend platform) सािखे अनेक घ क असतात. 

रिं  एिं ड (Frontend): 

रं एंड म्हणजे वापिकत्यािच्या बाजूने वापिला जाणािा जीयूआय (Graphical User Interface). यात क्लाउड कंपु्यट ंग 

टसप्लस्टमचा क्लायं  भाग असतो. यात क्लाउड कंपु्यट ंग टकंवा क्लाउड प्रोग्राटमंग िॅ फॉमि ॲके्सस किण्यासाठी 

आवश्यक असलेले इं िफेस आटण ॲप्लिकेशन्सचा समावेश होतो. रं एंडमधे्य वेब सहिसि (उिा. िोम, फायिफॉक्स, 

ऑपेिा), क्लायं ्स आटण मोबाईल टडहाइसेस यांचा समावेश असतो. 

बॅकएिं ड (Backend): 

बॅकएंड म्हणजे क्लाउड स्वतः  जे क्लाउड कंपु्यट ंग सेवांसाठी आवश्यक संसाधने पुिवते. यात हचु्यिअल मशीन्स (virtual 

machines), सहिसि, डे ा स्टोिेज, सुिक्षा यंिणा (security mechanisms) आटण  ि ॅटफक कं ि ोल यंिणा (traffic control 

mechanisms) यांचा समावेश असतो. बॅकएंड प्रिात्याच्या टनयंिणाखाली (provider’s control) असते. 

 
Fig. 1.10: क्लाउड किं युश िंगचे आशकग  ेक्चरल आशण इन्फ्रास्टरक्चरल घ क (Architectural and Infrastructural components of 

Cloud Computing) 

आशकग  ेक्चरल घ क (Architectural Components): 

1. क्लायिं  इन्फ्रास्टरक्चर (Client Infrastructure): हे घ क वापिकत्यािंना क्लाउड सेवा ॲके्सस किण्यासाठी 

आवश्यक असलेले हाडिवेअि आटण सॉफ्टवेअि िशिवतात. उिाहिण: मोबाईल फोन,  ॅिे , लॅप ॉप, डेस्क ॉप 

आटण वेब िाउझसि जे क्लाउड सेवांशी संवाि साधतात. 

2. ॲस्तप्लकेिन (Applications): हे सॉफ्टवेअि ॲप्लिकेशन्स आहेत जे क्लाउडवि चालतात आटण वापिकत्यािंना 

सेवा िेतात (उिा. Gmail, Salesforce). हे ॲप्लिकेशन्स क्लाउडच्या पायाभूत सुटवधांवि (Infrastructure) होस्ट 

केलेले असतात. 

3. पॅ्ल फॉमग (Platform): हा स्ति ॲप्लिकेशन्स टवकटसत किण्यासाठी, तैनात किण्यासाठी आटण व्यवथथाटपत 

किण्यासाठी आवश्यक असलेले ऑपिेट ंग टसप्लस्टम्स, प्रोग्राटमंग लँगे्वज एन्फ्हायिनमें ्स, डे ाबेस आटण वेब सहिसि 

यांसािखी साधने आटण सेवा पुिवतो. उिाहिण: PaaS सेवा जसे की Google App Engine, AWS Elastic 

Beanstalk. 

4. इन्फ्रास्टरक्चर (Infrastructure): हा क्लाउड आटकि  ेक्चिचा सवाित खालचा स्ति आहे जो मूलभूत संगणकीय 

संसाधने (computing resources) प्रिान कितो. यात हचु्यिअल मशीन्स (Virtual Machines - VMs), सहिसि, 
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स्टोिेज, ने वटकिं ग आटण हचु्यिअलायझेशन सॉफ्टवेअि यांचा समावेश असतो. उिाहिण: IaaS सेवा जसे की AWS 

EC2, Azure Virtual Machines. 

5.  सुरशक्षतता (Security) िर: हे सवि स्तिांवि िेखिेख, टनयंिण, संसाधनांचे वा प आटण सुिक्षा धोिणांची 

अंमलबजावणी कितात. यात मॉटन रिंग  ूल्स, ॲके्सस कं ि ोल टसप्लस्टम्स, टबटलंग मॅनेजमें  आटण सुिक्षा 

ऑटड ीगंचा समावेश असतो. 

इन्फ्रास्टरक्चरल घ क (Infrastructural Components):  

1. डे ा सें सग (Data Centers): हे क्लाउड कंपु्यट ंगचा भौटतक आधाि आहेत. हे मोठ्या सुटवधा आहेत टजथे 

हजािो सहिि, स्टोिेज टडहाइसेस, ने वटकिं ग उपकिणे आटण संबंटधत पायाभूत सुटवधा (वीजपुिवठा, कूटलंग) 

साठवलेल्या असतात. क्लाउड प्रिात्यांची जगभिात अनेक डे ा सें सि असतात. 

2. सव्हगसग (Servers): डे ा सें िमधील भौटतक सहिसि हे क्लाउड कंपु्यट ंगचे मूलभूत टबप्लडंग िॉक्स आहेत. हे 

सहिसि हचु्यिअलायझेशन तंिज्ञानाचा वापि करून अनेक हचु्यिअल मशीनमधे्य (VMs) टवभागले जातात, जे अनेक 

वापिकत्यािंना सेवा िेतात. 

3. स्टोरेज (Storage): क्लाउडमधे्य टवटवध प्रकािच्या स्टोिेज सेवा उपलब्ध असतात:  

1.िॉक स्टोरेज (Block Storage): हचु्यिअल मशीनला टडस्क जोडण्यासाठी वापिले जाते.  

2.फाइल स्टोरेज (File Storage): ने वकि वि फाइल्स सामाटयक किण्यासाठी.  

3.ऑबे्जक्ट स्टोरेज (Object Storage): मोठ्या प्रमाणावि अनस्टिक्चडि डे ा (उिा. प्रटतमा, प्लहटडओ) 

साठवण्यासाठी. डे ाची सुिटक्षतता आटण उपलब्धता सुटनटित किण्यासाठी डे ा अनेक टठकाणी िेप्लिके  

केला जातो. 

4. ने वशकिं ग (Networking): क्लाउड इन्फ्रास्टिक्चिमधे्य मजबूत आटण उच्च-कायिक्षम ने वकि  खूप महत्त्वाचे 

असते. यात समाटवष्ट आहे:  

1.राऊ सग आशण स्तिचेस (Routers and Switches): डे ा प्रवाटहत किण्यासाठी.  

2.फायरवॉल (Firewalls): सुिटक्षततेसाठी.  

3.लोड बॅलन्ससग (Load Balancers): येणािा  ि ॅटफक अनेक सहिसिमधे्य वा प किण्यासाठी, ज्यामुळे 

ॲप्लिकेशनची कायिक्षमता वाढते आटण जास्त भाि सहन किता येतो.  

4.व्हरु्च्गअल ने वक्सग (Virtual Networks): वापिकत्यािंना त्यांच्या स्वतः च्या पृथक (Isolated) ने वकि  

वाताविणाची टनटमिती किण्याची पिवानगी िेतात. 

5. व्हरु्च्गअलायझेिन (Virtualization): हा क्लाउडचा एक आधािभूत सं्तभ आहे. हचु्यिअलायझेशन सॉफ्टवेअि 

(हायपिवायझि - Hypervisor) भौटतक हाडिवेअिला अनेक हचु्यिअल मशीनमधे्य टवभागते, ज्यामुळे संसाधनांचा 

प्रभावीपणे वापि होतो आटण एकाच भौटतक सहििवि अनेक ॲप्लिकेशन्स स्वतंिपणे चालवता येतात. 

6. ऑ ोमेिन आशण ऑकेस्टरेिन  ूल्स (Automation and Orchestration Tools): क्लाउड संसाधनांची 

तितूि (Provisioning), व्यवथथापन आटण से्कटलंग स्वयंचटलत (Automate) किण्यासाठी ही साधने वापिली 

जातात. यामुळे मानवी हस्तके्षप कमी होतो आटण कायिक्षमता वाढते. 

 

References: 
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युशन -2 

व्हरु्च्गअलायझेिन 

(Virtualization) 

शविय शनष्पत्ती (Course Outcome): 

CO2: क्लाउड कंपु्यट ंगमधील हचुिअलायझेशन स्पष्ट किा. 

घ क शनष्पत्ती (Theory Learning Outcome-TLO): 

1. हचुिअलायझेशनची प्रमुख वैटशष्ट्ये स्पष्ट किा. 

2. क्लाउड कंपु्यट ंगमधे्य हचुिअलायझेशनचे अनेक प्रकाि आटण त्यांची वैटशष्ट्ये स्पष्ट किा. 

3. हचु्यिअल मशीन (Virtual Machine - VM) तयाि किण्यासाठी VMware वापिण्याचे  पे्प स्पष्ट किा. 

4. हचु्यिअल मशीन मायगे्रशन, कन्सोटलडेशन आटण मॅनेजमें  फिक स्पष्ट किा. 

5. हचुिअलायझेशनचे फायिे आटण तो े स्पष्ट किा. 

2.1 व्हचुगअलायझेिनचा पररचय (Introduction) 

क्लाउड कंपु्यट ंगमधे्य हचुिअलायझेशन म्हणजे सहिि, ऑपिेट ंग टसस्टीम आटण स्टोिेज उपकिणांचे हचु्यिअल (आभासी) 

िॅ फॉमि तयाि किणे. हे हचुिअलायझेशन वापिकत्यािंना एकाच वेळी अनेक मशीन्स उपलब्ध करून िेण्यास मित किेल.  

यामुळे भौटतक संसाधने आटण ॲप्लिकेशन्स अनेक वापिकत्यािंसोबत शेअि किता येतात. हचुिअलायझेशनचे एक 

महत्त्वाचे वैटशष्ट्य म्हणजे ते ॲप्लिकेशन्स अनेक ग्राहक आटण कंपन्यांना शेअि किण्याची सुटवधा िेते. 

2.1.2 व्हचुगअलायझेिन रेफरन्स मॉडेल (Virtualization Reference Model) 

जेहा एप्लझझकू्यशन एन्फ्हायनिमें ला (execution environment) कंपु्य ेशन सॅ्टकच्या (stack of computation) 

वेगवेगळ्या स्तिांवि हचुिअलाइझ केले जाते, तेहा त्याला एका संिभि मॉडेलची (reference model) आवश्यकता असते. 

हे संिभि मॉडेल ॲबस्टि ॅक्शनच्या (abstraction) स्तिांमधील इं िफेस परिभाटषत किते. ॲबस्टि ॅक्शनचा हा स्ति 

अंमलबजावणीचे (implementations) तपशील लपवतो. हचुिअलायझेशन तंिज्ञान कोणताही एक स्ति बिलू शकते 

आटण त्या स्तिाकडे टनिेटशत केलेले कॉल्स (calls) इं िसेि (intercept) करू शकते. म्हणूनच, स्तिांमधे्य स्पष्ट टवभाजन 

त्यांची अंमलबजावणी सोपी करू शकते, ज्याला केवळ इं िफेसचे इमू्यलेशन (emulation) आटण अंतटनिटहत स्तिासह 

योग्य प्रटतसािाची आवश्यकता असते. बेस लेयिवि, हाडिवेअिसाठीचे मॉडेल घोटषत केले जाते. 

 

Fig. 2.1 व्हचुगअलायझेिन रेफरन्स मॉडेल (Virtualization Reference Model) 

 

 



Cloud Computing-315325                                                                                                  क्लाऊड कॉम्प्युश िंग-315325 

 Maharashtra State Board of Technical Education         12 

 

1. िौशतक हाडगवेअर िर (Physical Hardware Layer) हा हचुिअलायझेशन आटकि  ेक्चिचा सवाित खालचा स्ति 

आहे.यात प्रत्यक्ष भौटतक सहिि (physical servers), प्रोसेसि (CPUs), मेमिी (RAM), स्टोिेज टडहाइसेस (storage 

devices) आटण ने वकि  इन्फ्रास्टिक्चि (network infrastructure) यांचा समावेश असतो. 

2. हायपरवायझर िर (Hypervisor Layer) हा हचुिअलायझेशनचा सवाित महत्त्वाचा स्ति आहे. 

3. व्हरु्च्गअल मिीन (VM) स्ति हा स्ति हायपिवायझिने तयाि केलेल्या वैयप्लिक हचु्यिअल मशीनचा (VMs) बनलेला 

असतो. 

4. व्यवस्थापन िर (Management Layer) हा स्ति हचु्यिअलाइज्ड इन्फ्रास्टिक्चिचे व्यवथथापन, टनयंिण आटण िेखिेख 

किण्यासाठी वापिला जातो. 

5. सेवा शवतरण िर (Service Delivery Layer) या स्तिामधे्य, हचु्यिअलाइज्ड संसाधने वापिकत्यािंना टवटवध सेवा 

मॉडेल्स (उिा. IaaS - Infrastructure as a Service, PaaS - Platform as a Service, SaaS - Software as a 

Service) द्वािे टवतरित केली जातात. 

2.1.3 व्हचुगअलाइज्ड वातावरणाची प्रमुख वैशिष्ट्ये (Characteristics of virtualized environment) 

1. सुरशक्षतता (Enhanced Security): आयसोलेशनमुळे एका VM मधील सुिक्षा भंगामुळे (security breach) 

िुसऱ्या VMs वि टकंवा होस्ट टसस्टमवि थे  परिणाम होण्याची शक्यता कमी होते. 

2. सिंसाधनािंचे एकिीकरण (Resource Pooling): यामधे्य अनेक भौटतक सहििविील संसाधने (CPU, RAM, 

स्टोिेज, ने वकि ) एकि करून एक मोठा 'संसाधन पूल' तयाि केला जातो. 

3. आयसोलेिन (Isolation): प्रते्यक हचु्यिअल मशीन (VM) ही इति VMs पासून पूणिपणे स्वतंि असते. एका VM 

मधे्य काही समस्या आल्यास, त्याचा परिणाम िुसऱ्या VM वि टकंवा संपूणि होस्ट टसस्टमवि होत नाही. यामुळे टसप्लस्टमची 

प्लथथिता आटण सुिटक्षतता वाढते. 

4. एनॅ्कपु्सलेिन (Encapsulation): हचु्यिअल मशीनची संपूणि प्लथथती (ऑपिेट ंग टसप्लस्टम, ॲप्लिकेशन्स, 

कॉप्लिगिेशन आटण डे ा) एका टकंवा अटधक फाइल्समधे्य साठवली जाते. या फाइल्सची कॉपी किणे, हलवणे, बॅकअप 

घेणे टकंवा पुनसिंचटयत किणे खूप सोपे असते. यामुळे VM चे व्यवथथापन सुलभ होते. 

5. हाडगवेअरपासून िातिंि (Hardware Independence / Decoupling): हचु्यिअल मशीन प्रत्यक्ष भौटतक 

हाडिवेअिशी थे  जोडलेली नसते, ति ती हायपिवायझिवि चालते. यामुळे एका VM ला एका भौटतक सहििवरून 

िुसऱ्यावि सहजपणे हलवता येते, जिी त्या सहििचे हाडिवेअि थोडे वेगळे असले तिीही. यामुळे पो ेटबटल ी (Portability) 

वाढते. 

6. जलद लवशचकता (Rapid Elasticity): हचुिअलाइज्ड वाताविणात संसाधनांची मागणी वाढल्यास (उिा. जास्त 

वापिकते आल्यास), हचु्यिअल मशीनला तात्काळ अटधक CPU, RAM टकंवा स्टोिेज वा प किता येते. गिज कमी 

झाल्यास, ही संसाधने पित घेऊन िुसऱ्या VM ला टिली जाऊ शकतात. यामुळे मागणीनुसाि संसाधने वाढवणे टकंवा कमी 

किणे सोपे होते. 

7. मापन केलेली सेवा (Measured Service): हचुिअलाइज्ड वाताविणात प्रते्यक हचु्यिअल मशीनद्वािे वापिल्या 

जाणाऱ्या संसाधनांचे (उिा. CPU वेळ, मेमिी वापि, स्टोिेज) अचूकपणे टनिीक्षण केले जाते आटण मोजले जाते. 

8. उच्च उपलब्धता (High Availability): एखािा भौटतक होस्ट सहिि टबघडल्यास, हचुिअलाइज्ड वाताविण 

स्वयंचटलतपणे त्याविील हचु्यिअल मशीनना िुसऱ्या टनिोगी होस्टवि हलवू शकते. यामुळे ॲप्लिकेशन्स आटण सेवांची 

उपलब्धता वाढते आटण व्यवसायातील व्यत्यय कमी होतो. 

2.2 व्हचुगअलायझेिनचे शवशवध प्रकारािंमधील फरक (Differentiate various types of Virtualization) 

1. ने वकग  व्हचुगअलायझेिन (Network Virtualization): यात ने वकि  संसाधने (उिा. प्लस्वच, िाउ ि, फायिवॉल) 

एकि करून एक हचु्यिअल ने वकि  तयाि केले जाते. यामुळे ने वकि चे व्यवथथापन सोपे होते, लवटचकता वाढते आटण 

सुिक्षा सुधािते. (उिा. SDN - Software-Defined Networking, NFV - Network Functions Virtualization). 

2. डेस्क ॉप व्हचुगअलायझेिन (Desktop Virtualization): वापिकत्यािंसाठी हचु्यिअल डेस्क ॉप वाताविण तयाि केले 

जाते, जे कें िीय सहििवि होस्ट केले जाते. वापिकते कोणत्याही टडहाइसवरून (उिा. लॅप ॉप,  ॅबले ) िूिथथपणे 

(remotely) या हचु्यिअल डेस्क ॉपमधे्य प्रवेश करू शकतात. (उिा. VDI - Virtual Desktop Infrastructure). 
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3. स्टोरेज व्हचुगअलायझेिन (Storage Virtualization): यात अनेक भौटतक स्टोिेज टडहाइसेस एकि करून एकच 

हचु्यिअल स्टोिेज पूल तयाि केला जातो. यामुळे स्टोिेजचे व्यवथथापन सोपे होते आटण त्याचा वापि अटधक कायिक्षम होतो. 

4. ॲस्तप्लकेिन व्हचुगअलायझेिन (Application Virtualization): ॲप्लिकेशन्सला ऑपिेट ंग टसप्लस्टमपासून वेगळे 

केले जाते आटण ती एका स्वतंि हचु्यिअल वाताविणात चालवली जातात. यामुळे ॲप्लिकेशन इन्स्टॉल न किताही वापिता 

येतात आटण कंपॅट टबटल ीच्या समस्या कमी होतात. 

5. सव्हगर व्हचुगअलायझेिन (Server Virtualization): यात एक भौटतक सहिि अनेक हचु्यिअल सहििमधे्य टवभागला 

जातो. हा हचुिअलायझेशनचा सवाित सामान्य प्रकाि आहे, जो संसाधनांचा वापि वाढवण्यासाठी आटण खचि कमी 

किण्यासाठी वापिला जातो. (प्रकाि 1 आटण प्रकाि 2 हायपिवायझसि यामधे्य वापिले जातात). 

2.3 व्हचुगअलायझेिन तिंिज्ञानाची उदाहरणे (Technology Examples) 

2.3.1 VMware चे पूणग व्हचुगअलायझेिन मॉडेल (VMWare: Full Virtualization Reference Model) 

पूणि हचुिअलायझेशनमधे्य, प्राथटमक हाडिवेअिची प्रटतकृती (replicated) तयाि केली जाते आटण ते गेस्ट ऑपिेट ंग 

टसप्लस्टमला उपलब्ध करून टिले जाते. गेस्ट ऑपिेट ंग टसप्लस्टमला या ॲबस्टि ॅक्शनबद्दल (abstraction) काहीही माटहती 

नसते आटण त्यात कोणताही बिल किण्याची आवश्यकता नसते. VMware चे तंिज्ञान पूणि हचुिअलायझेशनच्या (Full 

Virtualization) मुख्य संकल्पनेवि आधारित आहे. 

हायपरवायझर (Hypervisor): VMware च्या तंिज्ञानाच्या कें िथथानी हायपिवायझि नावाचा एक स्ति आहे. तुम्ही 

याचा टवचाि एका व्यवथथापकासािखा करू शकता जो कॉम्प्पु्य िच्या संसाधनांवि टनयंिण ठेवतो. 

व्हरु्च्गअल मिीन्स (VMs): प्रते्यक ऑपिेट ंग टसप्लस्टम टतच्या स्वतः च्या हचु्यिअल मशीनमधे्य चालते. तुम्ही टवंडोज, 

टलनक्स आटण इति टसप्लस्टम्स एकाच भौटतक कॉम्प्पु्य िवि एकमेकांमधे्य कोणताही व्यत्यय न आणता चालवू शकता. 

 
Fig. 2.2: VMWare: Full Virtualization Reference Model 

1.िौशतक हाडगवेअर िर (Physical Hardware Layer): हा सवाित खालचा स्ति आहे, टजथे वास्तटवक हाडिवेअि 

संसाधने जसे की CPU, RAM, स्टोिेज, ने वकि  इं िफेस काड्िस (NICs) आटण I/O उपकिणे (devices) 

असतात. 

2. VMware ESXi हायपरवायझर िर (VMware ESXi Hypervisor Layer): हा VMware च्या पूणि 

हचुिअलायझेशन मॉडेलचा कें िटबंिू आहे. 

3. व्हरु्च्गअल मिीन िर (Virtual Machine Layer): प्रते्यक हचु्यिअल मशीन हे एक स्वतंि आटण पूणिपणे कायािप्लित 

कॉम्प्पु्य िसािखे असते, जे ESXi हायपिवायझिवि चालते. 
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4. व्हचुगअलायझेिन व्यवस्थापन िर (Virtualization Management Layer - VMware vCenter Server): 

VMware च्या इकोटसप्लस्टममधे्य, VMware vCenter Server हे या स्तिाविील मुख्य व्यवथथापन साधन आहे. 

5. सेवा / ॲस्तप्लकेिन िर (Service / Application Layer): हा मॉडेलचा सवाित विचा स्ति आहे, टजथे वास्तटवक 

ॲप्लिकेशन्स आटण सेवा अंटतम वापिकत्यािंना प्रिान केल्या जातात. 

VMware मधे्य, व्हरु्च्गअल मिीन (VM) सूचना किा हाताळते हे दोन मुख्य पद्धती िंनी स्पष्ट् केले जाते: 

1. डायरेक्ट एस्तझझकू्यिन (Direct Execution): अनेक सोप्या सूचनांसाठी, हचु्यिअल मशीन त्या थे  हाडिवेअिवि 

चालवते. ही पित अतं्यत कायिक्षम आटण वेगवान असते, कािण यामधे्य मध्यथथीचा (intermediate) फािसा अडथळा 

नसतो. ज्या सूचना सुिटक्षतपणे आटण थे पणे हाडिवेअिवि चालवता येतात, त्या या शे्रणीत येतात. 

2. बाइनरी  र ान्सलेिन (Binary Translation): अटधक जट ल टकंवा संवेिनशील सूचनांसाठी (ज्या प्रणालीची प्लथथिता 

टकंवा सुिटक्षतता प्रभाटवत करू शकतात), VMware या सूचनांना हाडिवेअि समजू शकेल अशा स्वरूपात भाषांतरित 

(translate) किते. हे भाषांति 'िन ाइम'मधे्य (runtime) होते, म्हणजेच जेहा प्रोग्राम चालू असतो तेहा हे प्रटिया घडते. 

संवेिनशील सूचना थे  हाडिवेअिवि चालवण्याऐवजी त्यांचे भाषांति करून, VMware प्रणालीची सुिटक्षतता आटण 

प्लथथिता िाखते. 

2.3.2 झेन आशकग  ेक्चर (Xen Architecture): 

झेन (Xen) हा पिाहचुिअलायझेशनवि (Paravirtualization) आधारित एक मुि-स्रोत (open-source) हायपिवायझि 

आहे. पिाहचुिअलायझेशनचा हा सवाित लोकटप्रय वापि आहे. हाडिवेअि-अटससे्टड हचुिअलायझेशनचा (Hardware-

assisted Virtualization) वापि करून, झेनची क्षमता पूणि हचुिअलायझेशनशी (Full Virtualization) सुसंगत 

होण्यासाठी वाढवण्यात आली आहे. 

एक टवटशष्ट कं ि ोल सॉफ्टवेअि, ज्याला होस्टवि टवशेषाटधकाि असलेला प्रवेश (privileged access) असतो आटण ते 

इति सवि गेस्ट OS (ऑपिेट ंग टसप्लस्टम) हाताळते, ते डोमेन 0 (Domain 0) नावाच्या टवशेष डोमेनमधे्य चालते. हचु्यिअल 

मशीन मॅनेजि (VMM) पूणिपणे बू  झाल्यानंति लोड होणािा हा एकमेव डोमेन आहे. हा डोमेन एक HTTP सहिि होस्ट 

कितो जो हचु्यिअल मशीन तयाि किणे, कॉप्लिगि किणे आटण समाप्त किण्याच्या टवनंत्या हाताळतो. हा घ क शेअि 

केलेल्या हचु्यिअल मशीन मॅनेजिची (VMM) प्राथटमक आवृत्ती थथाटपत कितो, जो क्लाउड कंपु्यट ंग प्रणालीमधे्य 

इन्फ्रास्टिक्चि-एज-ए-सप्लहिस (IaaS) सोल्युशन िेण्यासाठी एक आवश्यक भाग आहे. 

रिंग 0 (Ring 0) हा सवािटधक टवशेषाटधकाि असलेला स्ति िशिवतो आटण रिंग 3 (Ring 3) हा सवाित कमी टवशेषाटधकाि 

असलेला स्ति िशिवतो. OS/2 वगळता, जवळजवळ सवि वािंवाि वापिल्या जाणाऱ्या ऑपिेट ंग टसप्लस्टम्स केवळ िोन 

स्तिांचा वापि कितात: कनेल कोडसाठी रिंग 0 आटण वापिकताि ॲप्लिकेशन तसेच नॉन-टप्रप्लहलेज OS प्रोग्रामसाठी रिंग 

3. यामुळे झेनला पिाहचुिअलायझेशन लागू किण्याची संधी टमळते. हे झेनला ॲप्लिकेशन बायनिी इं िफेस (ABI) मधे्य 

कोणताही बिल न किता टनयंिण ठेवण्यास सक्षम किते, ज्यामुळे ॲप्लिकेशनच्या दृष्टीकोनातून झेन-हचुिअलाइज्ड 

सोल्युशन्सकडे सहजपणे थथलांति (shift) किता येते. 

झेन आशकग  ेक्चरचे फायदे: 

1. लहान आशण सुरशक्षत हायपरवायझर (Small and Secure Hypervisor): बहुतांश हाडिवेअि डि ायहसि Dom0 

मधे्य असल्याने, हायपिवायझिचा आकाि लहान िाहतो, ज्यामुळे त्याची सुिटक्षतता वाढते. 

2. उच्च कायगक्षमता (High Performance): पिाहचुिअलायझेशनमुळे आटण थे  हाडिवेअिशी संवाि साधल्यामुळे 

उतृ्कष्ट कायिक्षमता टमळते. 

3. लवशचकता (Flexibility): पिाहचुिअलायझेशन आटण पूणि हचुिअलायझेशन िोन्हीला समथिन िेते, ज्यामुळे टवटवध 

प्रकािच्या गेस्ट OS चालवता येतात. 

4. मुक्त-स्रोत (Open-Source): हे मुि-स्रोत असल्याने, त्याचा टवकास समुिाय-आधारित आहे आटण त्याचा वापि 

टवनामूल्य किता येतो. 

थोडक्यात, झेन आटकि  ेक्चि हे एक शप्लिशाली  ाईप-1 हायपिवायझि आहे जे Dom0 च्या माध्यमातून कायिक्षम 

व्यवथथापन प्रिान किते आटण पिाहचुिअलायझेशन तसेच पूणि हचुिअलायझेशन िोन्हीला समथिन िेऊन उच्च 

कायिक्षमतेसह हचु्यिअल वाताविण तयाि किते. 
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2.4 व्हरु्च्गअल मिीन (Virtual Machine - VM) व्याख्या, जीवनकाळ,व्हरु्च्गअल मिीन मायगे्रिन (Definition 

and Life Cycle of Virtual Machine(VM),VM Migration: 

2.4.1 व्हरु्च्गअल मिीन व्याख्या (Virtual Machine - VM):हचु्यिअल मशीन (VM) म्हणजे एक आभासी (हचु्यिअल) 

संगणकीय प्रणाली जी एखाद्या भौटतक (टफटजकल) कॉम्प्पु्य िमधे्य (ज्याला 'होस्ट मशीन' म्हणतात) सॉफ्टवेअिद्वािे तयाि 

केली जाते. ही हचु्यिअल मशीन प्रत्यक्षात हाडिवेअि नसले तिी, ती एका स्वतंि आटण पूणि कॉम्प्पु्य िसािखी कायि किते. 

यात स्वतः चा हचु्यिअल CPU, हचु्यिअल मेमिी, हचु्यिअल हाडि टडस्क आटण हचु्यिअल ने वकि  इं िफेस असतो. प्रते्यक 

हचु्यिअल मशीनवि स्वतः ची ऑपिेट ंग टसप्लस्टम (उिा. टवंडोज, टलनक्स) आटण ॲप्लिकेशन्स चालवता येतात, जसे की ती 

एका स्वतंि भौटतक कॉम्प्पु्य िवि चालत आहेत. 

2.4.2 व्हरु्च्गअल मिीन (VM) चा जीवनकाळ (Life Cycle): 

1. शनयोजन आशण आवश्यकता शवशे्लिण (Planning & Requirement Analysis): या  प्प्प्यात, VM ची गिज 

(उिा. कोणता ॲप्लिकेशन चालवायचा आहे?), आवश्यक संसाधने (CPU, RAM, स्टोिेज, ने वकि ), ऑपिेट ंग 

टसप्लस्टम आटण सुिके्षच्या गिजा टनटित केल्या जातात. 

2. प्रोस्तव्हजशनिंग / शनशमगती (Provisioning / Creation): या  प्प्प्यात, हायपिवायझि (उिा. VMware ESXi, 

Hyper-V) वापरून एक नवीन हचु्यिअल मशीन तयाि केली जाते. 

3. ऑपरेश िंग शसस्तस्टम इन्स्टॉलेिन आशण कॉस्तिगरेिन (OS Installation & Configuration): VM तयाि 

झाल्यावि, त्यात गेस्ट ऑपिेट ंग टसप्लस्टम (उिा. टवंडोज, टलनक्स) इन्स्टॉल केली जाते. यानंति, आवश्यक 

सॉफ्टवेअि, ॲप्लिकेशन्स आटण सुिक्षा पॅचेस (patches) इन्स्टॉल करून कॉप्लिगि केले जातात. 

4. ऑपरेिनल / कायागस्तन्वत अवस्था (Operational State): ही VM ची सामान्य कायिित अवथथा असते. या 

 प्प्प्यात VM चालू असते आटण वापिकते टकंवा ॲप्लिकेशन्स टतचा वापि कित असतात. 

5. बॅकअप आशण सॅ्नपिॉ ्स (Backup & Snapshots): डे ा सुिटक्षत ठेवण्यासाठी आटण आपत्कालीन 

परिप्लथथतीत पुनप्रािप्तीसाठी (disaster recovery), VM चा टनयटमत बॅकअप घेतला जातो. 

6. मायगे्रिन (Migration): ही एक ऐप्लिक (optional) अवथथा आहे, टजथे VM ला एका भौटतक होस्टवरून 

िुसऱ्या होस्टवि टकंवा एका डे ास्टोअिवरून िुसऱ्या डे ास्टोअिवि हलवले जाते 

7. शडप्रोस्तव्हजशनिंग / नष्ट किणे (Deprovisioning / Termination): जेहा VM ची गिज नसते टकंवा ती 

अप्रचटलत (obsolete) होते, तेहा ती बंि केली जाते आटण टतची संसाधने (उिा. टडस्क से्पस, RAM) मुि केली 

जातात. 

2.4.3 व्हरु्च्गअल मिीन मायगे्रिन (VM Migration): 

व्याख्या: हचु्यिअल मशीन मायगे्रशन म्हणजे एका हचु्यिअल मशीनला एका भौटतक सहििवरून (होस्ट) िुसऱ्या भौटतक 

सहििवि (होस्ट) टकंवा एका स्टोिेज लोकेशनवरून िुसऱ्या स्टोिेज लोकेशनवि हलवण्याची प्रटिया. ही प्रटिया VM चालू 

असताना (लाइह मायगे्रशन) टकंवा बंि असताना (कोड मायगे्रशन) केली जाऊ शकते. 

1. लोड बॅलस्तन्सिंग (Load Balancing): एखाद्या सहििवि जास्त भाि असल्यास, त्याविील VMs कमी भाि 

असलेल्या सहििवि हलवून भाि संतुटलत केला जातो.  

2. देखिाल (Maintenance): भौटतक सहििची िेखभाल (उिा. हाडिवेअि अपगे्रड, िुरुस्ती) किायची असल्यास, 

त्याविील VMs िुसऱ्या सहििवि हलवता येतात, ज्यामुळे सेवांमधे्य खंड पडत नाही. 

3. आपत्कालीन पुनप्रागप्ती (Disaster Recovery - DR): एखाद्या भौटतक सहििमधे्य टबघाड झाल्यास, त्याविील 

VMs आपत्कालीन प्लथथतीतील िुसऱ्या सव्िherवि हलवता येतात. 

4. व्हरु्च्गअल मिीन (VM) कन्सोशलडेिन आशण व्यवस्थापन (Consolidation and Management): 

हचु्यिअल मशीन कन्सोटलडेशनमधे्य अनेक VMs (हचु्यिअल मशीन्स) कमी भौटतक सहििवि एकटित करून 

संसाधनांचा वापि ऑटिमाईज किणे समाटवष्ट आहे. या प्रटियेचा उदे्दश ऑपिेशनल खचि कमी किणे, संसाधनांची 

कायिक्षमता सुधािणे आटण टसप्लस्टमची कायिक्षमता वाढवणे हा आहे. यात लाइह मायगे्रशनसािख्या (Live 

Migration) तंिांचा समावेश होतो, टजथे VMs त्यांच्या ऑपिेशनमधे्य व्यत्यय न आणता सहिि ििम्यान हलवले 
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जातात, आटण डायनॅटमक कन्सोटलडेशन (Dynamic Consolidation), जे रिअल- ाइम संसाधनांच्या 

गिजेनुसाि VM च्या थथानामधे्य बिल किते. 

 

2.4.4 व्हरु्च्गअल मिीन कन्सोशलडेिनची तिंिे (Techniques of VM Consolidation): 

1. लाइव्ह मायगे्रिन (Live Migration): VMs चालू असताना आटण वापिकत्यािंना कोणताही व्यत्यय न आणता 

त्यांना भौटतक सहिि ििम्यान हलवणे.  

2. डायनॅशमक कन्सोशलडेिन (Dynamic Consolidation): रिअल- ाइम संसाधनांच्या वापिाच्या आधािावि 

VM च्या थथानामधे्य आपोआप बिल किणे, ज्यामुळे संसाधनांचा सवोत्तम वापि सुटनटित होतो. 

3. सिंसाधन मॉशन ररिंग आशण अलश िंग (Resource Monitoring and Alerting): संसाधनांच्या वापिाचे 

सतत टनिीक्षण किणे आटण जेहा वापि टवटशष्ट मयाििेपेक्षा वाढतो (thresholds exceeded) तेहा अल ि (alerts) 

ट ि गि किणे, ज्यामुळे सटियपणे (proactive) VM कन्सोटलडेशन किता येते. 

4. VM पे्लसमें  अल्गोररदम (VM Placement Algorithms): संसाधनांच्या गिजा आटण उपलब्ध क्षमतेनुसाि 

भौटतक सहििवि VMs चे सवोत्तम थथान टनटित किण्यासाठी अल्गोरििम वापिणे. 

2.4.5 व्हरु्च्गअल मिीन व्यवस्थापन (Virtual Machine Management):  

हचु्यिअल मशीन व्यवथथापन म्हणजे हचु्यिअल वाताविणातील सवि हचु्यिअल मशीन्सचे (VMs) टनयोजन, पयिवेक्षण, 

िेखभाल, कॉप्लिगिेशन आटण टनयंिण किणे. हे एक व्यापक कायि आहे ज्यात VMs च्या संपूणि जीवनचिाचा समावेश 

होतो. 

1. कमी खचग (Reduced Costs): हाडिवेअि, ऊजाि (वीज) आटण ऑपिेशनल खचि कमी होतात.  

2. सुधाररत सिंसाधनािंचा वापर (Improved Resource Utilization): CPU, मेमिी आटण स्टोिेज संसाधनांचा 

चांगला वापि होतो.  

3. वाढलेली कायगक्षमता (Enhanced Performance): जलि प्रटतसाि वेळ आटण टसप्लस्टमची सुधारित 

प्रटतसािक्षमता (responsiveness). 

4. वाढलेली से्कलेशबशल ी आशण लवशचकता (Increased Scalability and Flexibility): कामाच्या 

मागणीनुसाि (workload demands) जुळवून घेणे सोपे होते.  

5. सोपे इन्फ्रास्टरक्चर व्यवस्थापन (Simplified Infrastructure Management): गंुतागंुत कमी होते आटण 

क्लाउड इन्फ्रास्टिक्चिचे व्यवथथापन सोपे होते. 

2.5 व्हचुगअलायझेिन फायदे आशण तो े (Advantages and Disadvantages of Virtualization): 

फायदे (Advantages): 

1. सिंसाधनािंचा कायगक्षम वापर (Efficient Resource Utilization): हचुिअलायझेशनमुळे एकाच भौटतक 

हाडिवेअिचे (उिा. सहििचे CPU, RAM, स्टोिेज) अनेक हचु्यिअल मशीनमधे्य (VMs) टवभाजन किता येते. 

यामुळे हाडिवेअिचा जास्तीत जास्त आटण कायिक्षम वापि होतो. 

2. खचग बचत (Cost Saving): कमी भौटतक सहिि लागल्याने हाडिवेअि खिेिीचा खचि कमी होतो. वीज वापि 

(Power Consumption), शीतकिण (Cooling) आटण डे ा सें िमधील जागेचा खचि कमी होतो 

3. लवशचकता आशण वेगवान उपयोजन (Flexibility and Rapid Deployment): नवीन हचु्यिअल मशीन काही 

टमटन ांत तयाि किता येते, ति भौटतक सहिि इन्स्टॉल किायला आटण कॉप्लिगि किायला खूप वेळ लागतो. 

4. उच्च उपलब्धता (High Availability): जि एखािा भौटतक सहिि टबघडला, ति हचुिअलायझेशन 

िॅ फॉमिविील हायपिवायझि स्वयंचटलतपणे त्याविील हचु्यिअल मशीन िुसऱ्या चालू असलेल्या भौटतक 

सहििवि हलवू शकतो. 

5. सुरशक्षतता वाढवते (Enhanced Security): एखािी हचु्यिअल मशीन हॅक झाल्यास, ती इति VMs टकंवा 

होस्ट टसस्टमपासून वेगळी (isolated) असल्याने, हॅकसिना संपूणि ने वकि मधे्य प्रवेश किणे अटधक कठीण होते. 
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6. चाचणी आशण शवकास (Testing and Development): सॉफ्टवेअि डेहलपसि टवटवध ऑपिेट ंग टसप्लस्टम्स 

आटण कॉप्लिगिेशन्सवि ॲप्लिकेशन्सची चाचणी घेण्यासाठी अनेक VMs सहजपणे तयाि करू शकतात. 

यामुळे वास्तटवक हाडिवेअि खिाब होण्याची टचंता िाहत नाही. 

तो े (Disadvantages): 

1. एकच अपयिाचा शबिंदू (Single Point of Failure): जि हचुिअलायझेशन होस्ट (भौटतक सहिि) टकंवा 

हायपिवायझिच टबघडला, ति त्यावि चालू असलेल्या सवि हचु्यिअल मशीन एकाच वेळी बंि पडू शकतात. 

यासाठी उच्च उपलब्धता आटण फॉल्ट  ॉलिन्स (Fault Tolerance) उपाययोजना किणे आवश्यक आहे. 

2. सुरुवातीचा खचग (Initial Setup Cost): हचुिअलायझेशन सॉफ्टवेअि (टवशेषतः  एं िप्राइज लेहलसाठी) 

आटण ते चालवण्यासाठी शप्लिशाली हाडिवेअि खिेिी किणे सुरुवातीला महाग असू शकते. तसेच, यासाठी 

प्रटशटक्षत कमिचाऱ्यांची आवश्यकता असते. 

3. परवाना िुल्क (Licensing Costs): काही हचुिअलायझेशन सॉफ्टवेअसिसाठी (उिा. VMware vSphere, 

Windows Server Datacenter) आटण गेस्ट ऑपिेट ंग टसप्लस्टम्ससाठी (प्रते्यक VM साठी OS पिवाना) 

लक्षणीय पिवाना शुल्क लागू शकते. 

4. व्हरु्च्गअल मिीन स्प्राल (VM Sprawl): VMs तयाि किणे खूप सोपे असल्याने, अनेक न वापिलेल्या टकंवा 

िुलिटक्षत VMs तयाि होऊ शकतात. यामुळे व्यवथथापन प्लक्लष्ट होते आटण संसाधनांचा अपव्यय होतो. 
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युशन -3 

                                     क्लाउड स्टोरेज, देखरेख आशण व्यवस्थापन  

                            (Cloud Storage, Monitoring andManagement) 

शविय शनष्पत्ती (Course Outcome): 

CO3: क्लाउडमधे्य स्टोिेज प्रणाली आटण सेवांचे व्यवथथापन किणे. 

घ क शनष्पत्ती (Theory Learning Outcome-TLO): 

1. क्लाउड स्टोिेज टसप्लस्टम आटकि  ेक्चि स्पष्ट किा. 

2. टिलेल्या क्लाउड से अपसाठी स्टोिेज टसप्लस्टम टडझाइन किण्याच्या पायऱ्या टलहा. 

3. GFS आटण HDFS यांची तुलना किा. 

4. फेडिे ेड क्लाउड कंपु्यट ंगचे घ क (components) वणिन किा. 

5. सप्लहिस लेहल ॲग्रीमें  (SLA) च्या टवटवध प्रकािांची तुलना किा. 

6. क्लाउड सेवा जीवनचि (Cloud service life cycle) वणिन किा. 

3.1 क्लाउड स्टोरेज शसस्तस्टम आशकग  ेक्चर (Cloud Storage System Architecture): 

क्लाउड स्टोिेज ही तुमच्या कॉम्प्पु्य ि टकंवा हाडि डि ाइहऐवजी इं िने वि डे ा सेह किण्याची एक पित आहे. यामुळे 

तुम्हाला तुमच्या फाईल्स (जसे की िस्तऐवज, प्रटतमा, प्लहटडओ, बॅकअप आटण बिेच काही) रिमो  सहिसिवि (remote 

servers) साठवता येतात, जे क्लाउड सेवा प्रिात्यांद्वािे (cloud service providers) व्यवथथाटपत केले जातात. तुम्ही 

इं िने  वापरून तुमच्या फाईल्स कधीही आटण कुठूनही ॲके्सस करू शकता. जेहा आपण गुगल डि ाईह, वनडि ाईह 

टकंवा आयक्लाउडसािख्या क्लाउड-आधारित सहििवि एखािी फाईल अपलोड कितो, तेहा ती फाईल इं िने वरून 

एका डे ा सहििवि कॉपी केली जाते. हा डे ा सहिि म्हणजे क्लाउड-आधारित वास्तटवक भौटतक जागा असते टजथे 

कंपन्या अनेक हाडि डि ाईहवि फाईल्स साठवतात. बहुतेक कंपन्यांकडे अशा शेकडो सहिसिचे 'सहिि फाम्सि' (server 

farms) असतात, जे अनेक टठकाणी पसिलेले असतात. 

 

Fig.3.1 क्लाउड स्टोरेज शसस्तस्टम आशकग  ेक्चर (Cloud Storage System Architecture) 

क्लाउड स्टोरेज कसे कायग करते? 

क्लाउड स्टोिेज तुम्हाला तुमच्या कॉम्प्पु्य िच्या हाडि डि ाइहवि टकंवा भौटतक सहििवि अवलंबून न िाहता, इं िने द्वािे 

तुमचा डे ा साठवण्यासाठी, व्यवथथाटपत किण्यासाठी आटण ॲके्सस किण्यासाठी मित किते. 
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1. डे ा अपलोड करणे (Uploading Data) तुम्ही तुमच्या फाईल्स, जसे की फो ो, प्लहटडओ टकंवा डॉकु्यमें ्स, 

क्लाउड वेबसाइ  टकंवा ॲप (उिा. गुगल डि ाईह टकंवा डि ॉपबॉक्स) वापरून अपलोड किण्यास सुरुवात किता. या 

फाईल्स क्लाउड कंपन्यांच्या मालकीच्या सहिसि नावाच्या मोठ्या कॉम्प्पु्य िवि सुिटक्षतपणे पाठवल्या जातात. 

2. डे ा साठवणे (Storing Data) एकिा अपलोड झाल्यावि, तुमच्या फाईल्स मोठ्या डे ा सें िमधे्य सेह केल्या 

जातात. हे सें सि अनेकिा तुमच्या फाईल्सच्या अनेक प्रती वेगवेगळ्या टठकाणी ठेवतात, जेणेकरून काही टबघडले 

तिी त्या सुिटक्षत िाहतील. 

3. कुठूनही तुमर्च्ा फाईल्स ॲके्सस करणे (Accessing Your Files From Anywhere) तुम्ही फि तुमच्या 

क्लाउड खात्यात लॉग इन करून फोन,  ॅबले  टकंवा लॅप ॉप अशा कोणत्याही टडहाइसवरून तुमच्या फाईल्स 

उघडू शकता. जोपयिंत तुमच्याकडे इं िने  आहे, तोपयिंत तुमच्या फाईल्स तुमच्यासोबत सविि जातात! 

4. 4. शडव्हाइसेसमधे्य शसिंक करणे (Syncing   Across Devices) जि तुम्ही तुमच्या लॅप ॉपवि एखािी फाईल 

बिलली, ति ती आपोआप तुमच्या फोनवि िेखील अपडे  होते. त्यामुळे तुम्ही ती कुठूनही उघडली तिी तुम्हाला 

नेहमी नवीनतम आवृत्ती टिसते. 

5. डे ा सुरशक्षत ठेवणे (Keeping Data Secure) क्लाउड स्टोिेज प्रिाते तुमच्या फाईल्सला अनटधकृत प्रवेशापासून 

वाचवण्यासाठी एप्लन्फ्िि कितात. त्यांना लॉग इन िेडेप्लन्फ्शयल्सची (ओळखपिांची) िेखील आवश्यकता असते आटण 

अनेक जण टद्व-घ क प्रमाणीकिण (two-factor authentication - 2FA) सािखी अटतरिि सुिक्षा वैटशष्ट्ये 

िेतात. 

6. बॅकअप आशण ररडिंडन्सी (Backups and Redundancy) डे ा गमावणे  ाळण्यासाठी, क्लाउड प्रिाते तुमच्या 

फाईल्सचा बॅकअप घेतात आटण त्या अनेक टठकाणी साठवतात. एका सहििला काही झाले तिी, तुमचा डे ा सुिटक्षत 

असतो. 

7. से्कलेशबशल ी (Scalability) क्लाउड स्टोिेजची एक सवोत्तम गोष्ट म्हणजे ती तुमच्या गिजेनुसाि वाढते. तुम्हाला 

अटधक जागा हवी असल्यास, तुम्ही तुमचा िॅन अपगे्रड करू शकता. नसल्यास, तुम्ही वापिता त्याच गोष्टीसंाठी पैसे 

िेता. 

8. िेअररिंग आशण सहयोग (Sharing and Collaboration) क्लाउड स्टोिेज इतिांसोबत फाईल्स शेअि किणे सोपे 

किते. तुम्ही टलंक पाठवू शकता टकंवा लोकांना टवटशष्ट फाईल्स टकंवा फोडसि ॲके्सस किण्यासाठी आमंटित करू 

शकता. अनेक िॅ फॉमि अनेक लोकांना एकाच वेळी एकाच डॉकु्यमें वि काम किण्याची पिवानगी िेतात. 

9. आपत्ती पुनप्रागप्ती (Disaster Recovery) तुमच्या फाईल्स अनेक टठकाणी साठवल्यामुळे, क्लाउड स्टोिेज 

टवश्वसनीय बॅकअप म्हणून कायि किते. हाडिवेअि टबघाड असो टकंवा नैसटगिक आपत्ती, तुम्ही तुमचा डे ा काळजी 

न किता रिकहि करू शकता. 

क्लाउड स्टोरेज आशकग  ेक्चरचे फायदे: 

1 .से्कलेशबशल ी  : 

स्पष्ट्ीकरण: क्लाउड स्टोिेज टसप्लस्टम्स सहजपणे वाढवण्यासाठी (scale) टडझाइन केलेल्या आहेत. तुमच्या गिजा 

बिलल्यास, नवीन हाडिवेअिमधे्य गंुतवणूक न किता, तुम्ही तुमची स्टोिेज क्षमता सहजपणे वाढवू टकंवा कमी करू शकता. 

तुम्ही वापिलेल्या स्टोिेजसाठीच पैसे िेता. 

लाि: यामुळे प्रचंड लवटचकता टमळते. व्यवसाये डे ाच्या चढ-उतािांना (उिा. ई-कॉमसिमधील हंगामी वाढ) जास्त 

संसाधने न ठेवता (over-provisioning) टकंवा जागा संपल्याटशवाय हाताळू शकतात. 

2. शकफायतिीरता  : 

स्पष्ट्ीकरण: महागडे ऑन-पे्रमायसेस हाडिवेअि (सहिि, हाडि डि ाईह्स, ने वटकिं ग उपकिणे, डे ा सें िची जागा, वीज, 

कूटलंग) खिेिी किणे, त्यांची िेखभाल किणे आटण अपगे्रड किण्याऐवजी, तुम्ही क्लाउड प्रिात्याला सबप्लिप्प्शन फी टकंवा 

पे-ॲज-यू-गो ििाने पैसे िेता. 

लाि: यामुळे प्रािंटभक भांडवली खचि (Capital Expenditure - CapEx) कमी होतो आटण चालू ऑपिेशनल खचि 

(Operational Expenditure - OpEx) कमी होतो, ज्यामुळे संथथांना मुख्य व्यावसाटयक कायािंसाठी संसाधने वा प 

किण्याची मुभा टमळते. 
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3.ॲके्सशसशबशल ी  : 

स्पष्ट्ीकरण: क्लाउडमधे्य साठवलेला डे ा जगातील कुठूनही, कधीही, कोणत्याही इं िने -कनेक्ट केलेल्या टडहाइसचा 

(लॅप ॉप, स्मा िफोन,  ॅबले ) वापि करून ॲके्सस किता येतो. 

लाि: यामुळे िूिथथ काम (remote work) सुलभ होते, भौगोटलकदृष्ट्या टवखुिलेल्या  ीम्समधील सहकायि वाढते आटण 

व्यवसायाची सातत्यता (business continuity) सुटनटित होते. 

4.डे ा श काऊपणा आशण ररडिंडन्सी (Data Durability & Redundancy): 

स्पष्ट्ीकरण: क्लाउड स्टोिेज प्रिाते सहसा तुमच्या डे ाच्या अनेक प्रती वेगवेगळ्या सहििवि, िॅक्समधे्य आटण 

भौगोटलकदृष्ट्या वेगळ्या डे ा सें िमधे्य साठवतात. ही रिडंडन्सी हाडिवेअि टबघाड, थथाटनक आउ ेजेस (थथाटनक सेवा 

खंटडत होणे) आटण प्रािेटशक आपत्तीपंासून संिक्षण किते. 

लाि: डे ा गमावण्याचा धोका कमी होतो आटण तुमच्या माटहतीची उच्च उपलब्धता सुटनटित होते. 

5.सुरशक्षतता (Security): 

स्पष्ट्ीकरण: प्रटतटित क्लाउड प्रिाते प्रगत सुिक्षा उपायांमधे्य मोठ्या प्रमाणात गंुतवणूक कितात, ज्यात डे ा एप्लन्फ्िप्प्शन 

(प्रवासात आटण प्लथथि असताना), कठोि प्रवेश टनयंिणे (access controls), ओळख आटण प्रवेश व्यवथथापन (IAM), 

मल्टी-फॅक्टि ऑथेंट केशन (MFA), सततचे मॉटन रिंग आटण त्यांच्या डे ा सें िची भौटतक सुिक्षा यांचा समावेश आहे. 

त्यांच्याकडे अनेकिा समटपित सुिक्षा  ीम्स असतात, ज्या बहुतेक वैयप्लिक संथथा पिवडू शकतील त्यापेक्षा जास्त 

टवशेषीकृत असतात. 

लाि: तुमच्या डे ाला अनटधकृत प्रवेशापासून, सायबि धोक्यांपासून संिक्षण किते आटण टवटवध उद्योगांच्या टनयमांनुसाि 

(compliance) अनुपालन सुटनटित किते. 

3.2 व्हरु्च्गअलाइज्ड डे ा सें र (VDC) आशकग  ेक्चर, VDC एन्फ्व्हायनगमें , सव्हगर, स्टोरेज, ने वशकिं ग, डेस्क ॉप 

आशण ॲस्तप्लकेिन व्हरु्च्गअलायझेिन तिंिे आशण फायदे. ( Virtualize Data Centre (VDC) Architecture, 

VDC Environment, Server, Storage, Networking, Desktop and Application Virtualization 

techniques and benefits): 

हचु्यिअलाइज्ड डे ा सें ि (VDC) म्हणजे क्लाउड-आधारित पायाभूत सुटवधा (infrastructure) आहे, जी पािंपरिक 

भौटतक डे ा सें िची जागा घेते टकंवा त्यांचा टवस्ताि किते. ती एखाद्या संथथेच्या कंपु्यट ंग संसाधनांना (सहिि, स्टोिेज, 

ने वटकिं ग) ॲब्स्टस्टि ॅक्ट करून एकि किते आटण त्यांना सेवेच्या (as a service) स्वरूपात पुिवते. थोडक्यात, VDC 

व्यवसायांना मूलभूत भौटतक पायाभूत सुटवधा स्वतः च्या मालकीच्या न ठेवता टकंवा त्यांची िेखभाल न किता, हचु्यिअलाइज्ड 

संसाधने भाड्याने घेण्याची टकंवा व्यवथथाटपत किण्याची पिवानगी िेते, ज्यामुळे लवटचकता, से्कलेटबटल ी आटण खचि-

कायिक्षमता वाढते. 

3.2.1 व्हरु्च्गअलाइज्ड डे ा सें र (VDC) आशकग  ेक्चर, VDC एन्फ्व्हायनगमें  (VDC Architecture and 

Environment) 

VDC एन्फ्व्हायनगमें  व्हरु्च्गअलायझेिन तिंिज्ञानार्च्ा पायावर तयार केलेले असते, जे िौशतक हाडगवेअरला ॲब्स्टस्टरॅक्ट 

करते. प्रमुख घ कािंमधे्य हे समाशवष्ट् आहेत: 

1. िौशतक पायािूत सुशवधा (Physical Infrastructure): डे ा सें िमधे्य असलेले वास्तटवक भौटतक सहिि, 

स्टोिेज ॲिे (storage arrays), ने वटकिं ग हाडिवेअि (प्लस्वचेस, िाउ सि) आटण सहायक पायाभूत सुटवधा (वीज, 

कूटलंग). 

2. हायपरवाइजर लेयर (Hypervisor Layer): हा हचु्यिअलायझेशनचा गाभा आहे. हायपिवाइजि (ज्याला 

हचु्यिअल मशीन मॉटन ि - VMM असेही म्हणतात) हा एक सॉफ्टवेअि लेयि आहे जो थे  भौटतक सहििवि 

(बेअि-मे ल हायपिवाइजि, प्रकाि १) टकंवा ऑपिेट ंग टसप्लस्टमच्या वि (होसे्टड हायपिवाइजि, प्रकाि २) चालतो. 

तो एकाच भौटतक सहििवि अनेक स्वतंि हचु्यिअल मशीन्स (VMs) तयाि कितो आटण व्यवथथाटपत कितो, 

प्रते्यक VM ला CPU, मेमिी आटण इति संसाधने वा प कितो. 
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3. व्हरु्च्गअल ररसोसग पूल्स (Virtual Resource Pools): हायपिवाइजि भौटतक संसाधने (कंपु्य , स्टोिेज, ने वकि  

बँडटवड्थ) एकि कितो आटण त्यांना हचु्यिअल पूल्स म्हणून सािि कितो. वापिकते गिजेनुसाि या पूल्समधून 

संसाधने घेऊ शकतात. 

4. व्यवस्थापन आशण ऑकेस्टरेिन लेयर (Management and Orchestration Layer): हा लेयि संपूणि 

हचु्यिअलाइज्ड एन्फ्हायनिमें  व्यवथथाटपत किण्यासाठी साधने आटण सॉफ्टवेअि प्रिान कितो. यात समाटवष्ट 

आहे: 

5. क्लाउड मॅनेजमें  पॅ्ल फॉर्म्ग (CMPs): हचु्यिअल संसाधनांची तितूि (provisioning), मॉटन रिंग आटण 

टडिॉयमें  स्वयंचटलत (automating) किण्यासाठी. 

6. सॉफ्टवेअर-शडफाइन्ड ने वशकिं ग (SDN): ने वकि   ि ॅटफकला प्रोग्रामॅट करित्या टनयंटित आटण व्यवथथाटपत 

किण्यासाठी. 

7. सॉफ्टवेअर-शडफाइन्ड स्टोरेज (SDS): अंतटनिटहत हाडिवेअिपासून स्वतंिपणे स्टोिेज व्यवथथाटपत आटण 

तितूि किण्यासाठी. 

8. सेल्फ-सस्तव्हगस पो गल (Self-Service Portal): क्लाउड प्रिात्याच्या थे  हस्तके्षपाटशवाय हचु्यिअल संसाधनांची 

टवनंती किण्यासाठी आटण व्यवथथाटपत किण्यासाठी अंटतम वापिकत्यािंना टकंवा IT प्रशासकांना अनेकिा हे 

प्रिान केले जाते. 

3.2.2 व्हरु्च्गअलायझेिन तिंिे आशण फायदे (Virtualization Techniques and Benefits) 

हचु्यिअलायझेशन हे असे तंिज्ञान आहे जे VDC ला शक्य किते. यात भौटतक संसाधनाऐवजी त्याचे हचु्यिअल स्वरूप 

(virtual version) तयाि किणे समाटवष्ट आहे. 

1. सव्हगर व्हरु्च्गअलायझेिन (Server Virtualization): 

 तिंि: एक हायपिवाइजि (hypervisor) भौटतक सहििवि चालतो, ज्यामुळे अनेक स्वतंि हचु्यिअल मशीन्स (VMs), 

प्रते्यकाची स्वतः ची ऑपिेट ंग टसप्लस्टम आटण ॲप्लिकेशन्ससह, भौटतक सहििची संसाधने (CPU, मेमिी, इत्यािी) शेअि 

करू शकतात. 

फुल व्हरु्च्गअलायझेिन (Full Virtualization): हायपिवाइजि गेस्ट OS साठी हाडिवेअिचे अनुकिण (emulates) 

कितो. 

पारा-व्हरु्च्गअलायझेिन (Para-virtualization): गेस्ट OS ला हायपिवाइजिची जाणीव असते, ज्यामुळे उत्तम 

कायिप्रिशिन टमळते. 

OS-िरीय व्हरु्च्गअलायझेिन (किं  ेनसग) (OS-level Virtualization - Containers): होस्ट OS कनिल शेअि 

किते, ज्यामुळे हलक्या वजनाचे टवलगीकिण (lighter-weight isolation) टमळते (उिा. डॉकि, कु्यबिने ्स). 

 फायदे: 

1. सिंसाधन वापर (Resource Utilization): भौटतक सहिि हाडिवेअिचा वापि लक्षणीयिीत्या वाढवतो (उिा. 

१५% वरून ८०% टकंवा त्याहून अटधक). 

2. खचग बचत (Cost Savings): हाडिवेअि खिेिी, वीज वापि, कूटलंग आटण डे ा सें िची जागा कमी किते. 

3. जलद तरतूद (Faster Provisioning): नवीन सहिि (VMs) टिवस टकंवा आठवड्यांऐवजी काही टमटन ांत 

सुरू किता येतात. 

4. सुधाररत आपत्ती पुनप्रागप्ती (Improved Disaster Recovery): VMs चा सहजपणे बॅकअप घेता येतो, 

त्यांची प्रटतकृती (replicate) किता येते आटण वेगवेगळ्या हाडिवेअिवि पुनसिंचटयत (restore) किता येतात. 

5. कमी जश लता (Reduced Complexity): सहिि व्यवथथापन सुलभ किते आटण "सहिि स्प्राउल" (server 

sprawl - अनावश्यक सहिि वाढ) कमी किते. 

6. शवलगीकरण (Isolation): प्रते्यक VM स्वतंि असते, ज्यामुळे एका VM मधील समस्या इतिांवि परिणाम कित 

नाहीत. 
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2. स्टोरेज व्हरु्च्गअलायझेिन (Storage Virtualization): 

तिंि: हे भौटतक स्टोिेज टडहाइसेसना (HDDs, SSDs, SANs, NAS) एकाच, एकटित हचु्यिअल स्टोिेज पूलमधे्य 

ॲब्स्टस्टि ॅक्ट किते. हा पूल सहिि आटण ॲप्लिकेशन्सना लॉटजकल हॉलू्यम्स टकंवा फाइल टसप्लस्टम्स म्हणून सािि केला जाऊ 

शकतो, जो अंतटनिटहत भौटतक हाडिवेअिपासून स्वतंि असतो. 

िॉक-िरीय व्हरु्च्गअलायझेिन (Block-level virtualization): िॉ स्टोिेज िॉक्सना (raw storage blocks) 

एकि किते (SANs मधे्य सामान्य). 

फाइल-िरीय व्हरु्च्गअलायझेिन (File-level virtualization): फाइल टसप्लस्टम्सना एकि किते (NAS मधे्य 

सामान्य). 

फायदे: 

1. सुधाररत व्यवस्थापन (Simplified Management): स्टोिेज संसाधनांचे कें िीकृत टनयंिण. 

2. सुधाररत वापर (Improved Utilization): स्टोिेज क्षमतेचे कायिक्षम वा प, अडकलेले स्टोिेज (stranded 

storage) िूि किते. 

3. से्कलेशबशल ी (Scalability): पूलमधे्य अटधक भौटतक डि ाईह्स जोडून स्टोिेज क्षमता सहजपणे वाढवता येते. 

4. डे ा गशतिीलता (Data Mobility): ॲप्लिकेशन डाउन ाइमटशवाय (application downtime) डे ा 

वेगवेगळ्या स्टोिेज टडहाइसेसमधे्य थथलांतरित (migrate) किता येतो. 

5. श यररिंग (Tiering): वािंवाि ॲके्सस केलेला डे ा स्वयंचटलतपणे जलि स्टोिेजवि आटण कमी वािंवाि ॲके्सस 

केलेला डे ा हळू, स्वस्त स्टोिेजवि ठेवते. 

6. आपत्कालीन पुनप्रागप्ती (Disaster Recovery): चांगल्या डे ा संिक्षणासाठी िेप्लिकेशन (replication) आटण 

सॅ्नपशॉट ंगला (snapshotting) सुलभ किते. 

3. ने वशकिं ग व्हरु्च्गअलायझेिन (Networking Virtualization): 

तिंि: हे ने वकि  सेवांना (उिा. प्लस्वटचंग, िाउट ंग, फायिवॉल, लोड बॅलप्लनं्सग) अंतटनिटहत भौटतक ने वकि  हाडिवेअिपासून 

वेगळे किते. ते लॉटजकल, प्रोग्राम किण्यायोग्य ने वक्सि (ओहिलेज) तयाि किते, जे सध्याच्या भौटतक ने वकि वि 

चालतात. 

सॉफ्टवेअर-शडफाइन्ड ने वशकिं ग (Software-Defined Networking - SDN): ने वकि  टनयंिण कें िीकृत किते, 

ज्यामुळे प्रोग्रामॅट क कॉप्लिगिेशन शक्य होते. 

ने वकग  फिं क्शन्स व्हरु्च्गअलायझेिन (Network Functions Virtualization - NFV): पािंपारिकपणे समटपित 

हाडिवेअि ॲिायन्सवि चालणाऱ्या ने वकि  सेवांना हचु्यिअलाइज किते. 

फायदे: 

1. चपळता आशण वेग (Agility and Speed): भौटतक हाडिवेअि बिलांची आवश्यकता नसताना, सॉफ्टवेअिद्वािे 

ने वकि  कॉप्लिगिेशन काही टमटन ांत बिलले आटण तितूि केले जाऊ शकते. 

2. सुधाररत सुरक्षा (Improved Security): मायिो-सेगमें ेशन (micro-segmentation) सक्षम किते, 

ज्यामुळे वटधित सुिटक्षततेसाठी ने वकि  सेगमें  वेगळे केले जातात. 

3. कमी खचग (Reduced Cost): महागड्या मालकीच्या हाडिवेअिविील अवलंटबत्व कमी किते, सामान्य 

(commodity) हाडिवेअिचा लाभ घेते. 

4. सुधाररत व्यवस्थापन (Simplified Management): ने वकि  संसाधनांचे कें िीकृत व्यवथथापन आटण 

ऑ ोमेशन. 

5. लवशचकता (Flexibility): टवटशष्ट ॲप्लिकेशन गिजा पूणि किण्यासाठी हचु्यिअल ने वक्सि सहजपणे तयाि 

आटण िीकॉप्लिगि किता येतात 

4.  डेस्क ॉप व्हरु्च्गअलायझेिन (Desktop Virtualization): 

तिंि: हे डेस्क ॉप एन्फ्हायनिमें  आटण ॲप्लिकेशन्सना भौटतक क्लायं  टडहाइसपासून वेगळे किते. डेस्क ॉप ऑपिेट ंग 

टसप्लस्टम आटण ॲप्लिकेशन्स डे ा सें िमधील सहििवि चालतात आटण वापिकते त्यांना टवटवध टडहाइसेसवरून (PC, 

टथन क्लायं ,  ॅबले ) िूिथथपणे ॲके्सस कितात. 
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व्हरु्च्गअल डेस्क ॉप इन्फ्रास्टरक्चर (Virtual Desktop Infrastructure - VDI): प्रते्यक वापिकत्यािला एक समटपित 

हचु्यिअल मशीन टमळते. 

सेिन व्हरु्च्गअलायझेिन (ररमो  डेस्क ॉप सस्तव्हगसेस - Remote Desktop Services - RDS): अनेक वापिकते 

एकाच हचु्यिअल मशीनचे OS सेशन शेअि कितात. 

डेस्क ॉप-ॲज-अ-सस्तव्हगस (Desktop-as-a-Service - DaaS): VDI टतसऱ्या पक्षाद्वािे क्लाउड सेवा म्हणून पुिवले 

जाते. 

फायदे: 

1. कें द्रीकृत व्यवस्थापन (Centralized Management): डेस्क ॉप्सचे एका कें िीय टठकाणाहून व्यवथथापन केले 

जाते, ज्यामुळे अपडे ्स, पॅटचंग आटण सुिक्षा सुलभ होते. 

2. वशधगत सुरक्षा (Enhanced Security): डे ा डे ा सें िमधे्य िाहतो, एंडपॉइं  टडहाइसेसवि नाही, ज्यामुळे चोिी 

झालेल्या टकंवा गमावलेल्या टडहाइसेसमुळे डे ा गमावण्याचा धोका कमी होतो. 

3. कायगबलाची गशतिीलता (Workforce Mobility): वापिकते इं िने  कनेक्शनसह कोणत्याही 

टडहाइसवरून, कुठूनही, त्यांचा वैयप्लिकृत डेस्क ॉप आटण ॲप्लिकेशन्स ॲके्सस करू शकतात. 

4. खचग बचत (Cost Savings): जुन्या एंडपॉइं  टडहाइसेसचे आयुष्य वाढवू शकते (कािण गहन कंपु्यट ंग डे ा 

सें िमधे्य होते) आटण IT सपो ि सुलभ किते. 

5. जलद तरतूद (Rapid Provisioning): नवीन डेस्क ॉप्स नवीन कमिचाऱ्यांसाठी टकंवा तातु्पित्या कमिचाऱ्यांसाठी 

त्विीत टडिॉय (तैनात) केले जाऊ शकतात. 

5. ॲस्तप्लकेिन व्हरु्च्गअलायझेिन (Application Virtualization): 

तिंि: हे ॲप्लिकेशनला अंतटनिटहत ऑपिेट ंग टसप्लस्टम आटण हाडिवेअिपासून वेगळे किते. ॲप्लिकेशन क्लायं  

टडहाइसवि पािंपारिकपणे इन्स्टॉल न किता एका वेगळ्या वाताविणात ("बबल" टकंवा "कं ेनि") चालते. 

स्टरीशमिंग (Streaming): ॲप्लिकेशनचे घ क गिजेनुसाि क्लायं ला टवतरित केले जातात. 

शवलगीकरण (Isolation): ॲप्लिकेशन स्वतः च्या िन ाइम एन्फ्हायनिमें मधे्य चालते, ज्यामुळे इति ॲप्लिकेशन्स टकंवा 

OS सोबतचे संघषि (conflicts)  ाळले जातात. 

फायदे: 

1. सुधाररत किं पॅश शबशल ी (Improved Compatibility): ॲप्लिकेशन्सना (टवशेषतः  जुन्या ॲप्लिकेशन्सना) 

टवसंगत ऑपिेट ंग टसप्लस्टमवि टकंवा संघषि किणाऱ्या सॉफ्टवेअिसोबत चालण्याची पिवानगी िेते. 

2. सुधाररत शडप्लॉयमें  आशण व्यवस्थापन (Simplified Deployment and Management): ॲप्लिकेशन्स 

कें िीय स्तिावि टडिॉय आटण अपडे  केली जातात, ज्यामुळे प्रते्यक टडहाइसवि इन्स्टॉल किण्याची गिज 

नाहीशी होते. 

3. कमी सिंघिग (Reduced Conflicts): ॲप्लिकेशन्सना एकमेकांपासून आटण बेस OS पासून वेगळे किते, ज्यामुळे 

"DLL hell" टकंवा इति संघषि  ाळले जातात. 

4. वशधगत सुरक्षा (Enhanced Security): ॲप्लिकेशन्स सँडबॉक्स केलेल्या वाताविणात चालतात, ज्यामुळे त्यांची 

होस्ट टसप्लस्टमवि परिणाम किण्याची टकंवा मालवेअि पसिवण्याची क्षमता मयािटित होते. 

5. जलद ॲके्सस (Faster Access): वापिकते पूणि इन्स्टॉलेशनटशवाय ॲप्लिकेशन्सना त्विीत ॲके्सस करू 

शकतात. 

6. पो ेशबशल ी (Portability): ॲप्लिकेशन्स वेगवेगळ्या क्लायं  टडहाइसेसवि टकंवा सहिि इन्फ्रास्टिक्चिमधे्य 

सहजपणे हलवता येतात. 

थोडक्यात, या टवटवध हचु्यिअलायझेशन तंिांमुळे सक्षम झालेले VDC आटकि  ेक्चि, संथथांना एक अतं्यत लवटचक 

(flexible), से्कलेबल (scalabale) आटण कायिक्षम (efficient) IT पायाभूत सुटवधा प्रिान किते, जी बिलत्या व्यावसाटयक 

मागण्यांशी वेगाने जुळवून घेऊ शकते आटण अनेकिा कायाििक खचि (operational costs) कमी किते, तसेच सुिक्षा 

(security) आटण लवटचकता (resilience) सुधािते. 
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3.3 क्लाउड फाइल शसस्तस्टर्म् (Cloud File Systems) : 

क्लाउड कंपु्यट ंग आटण टबग डे ा वाताविणात मोठ्या प्रमाणात वापिल्या जाणाऱ्या प्रचंड डे ासे ्स हाताळण्यासाठी 

टवतरित फाइल प्रणाली (Distributed file systems) अतं्यत महत्त्वाच्या आहेत. गुगल फाइल टसप्लस्टम (GFS) आटण 

हडूप टवतरित फाइल टसप्लस्टम (HDFS) ही याची िोन अग्रगण्य उिाहिणे आहेत. 

3.3.1.गुगल फाइल शसस्तस्टम (GFS) : घ क, वैशिष्ट्ये, फायदे आशण तो े (Google File System (GFS) 

:Components, Features, Advantages and Disadvantages) 

GFS गुगलने आपल्या सेवांद्वािे (जसे की वेब िॉटलंग आटण अनुिमटणका - indexing) टनमािण होणाऱ्या मोठ्या प्रमाणात 

डे ा साठवण्यासाठी आटण प्रटिया किण्यासाठी त्याच्या अंतगित गिजा पूणि किण्यासाठी टवकटसत केले होते. ते मोठ्या 

फाईल्स, स्टि ीटमंग वाचन (streaming reads) आटण जोडणी (appends) साठी टडझाइन केलेले आहे, जे स्वस्त सामान्य 

हाडिवेअिवि चालते. 

GFS चे घ क (Components of GFS): 

1. GFS मास्टर सव्हगर (मास्टर नोड): 

एकच मास्टि सहिि जो सवि फाइल टसप्लस्टम मे ाडे ा (metadata) व्यवथथाटपत कितो.नेमसे्पस (टडिेक्टिी िचना, फाइल 

नावे), ॲके्सस कं ि ोल माटहती, फाईल्सना चंक्सशी मॅप किणे आटण चंक्सचे सध्याचे थथान साठवतो.सवि मे ाडे ा 

ऑपिेशन्स (उिा. फाईल्स तयाि किणे, ह वणे, उघडणे) हाताळतो.चंक सहिसिसोबत वेळोवेळी हा िबी  संिेशांद्वािे 

(Heartbeat messages) त्यांच्या प्लथथतीचे टनिीक्षण किण्यासाठी आटण चंक लीज (chunk leases) व्यवथथाटपत 

किण्यासाठी संवाि साधतो.सवि मे ाडे ा बिलांसाठी एक ऑपिेशन लॉग िाखतो, जो िोष सहनशीलतेसाठी (fault 

tolerance) प्रटतकृतीकृत (replicated) केला जातो. 

2. GFS चिंक सव्हगर (डे ा नोड्स):अनेक सहिि जे वास्तटवक फाइल डे ा साठवतात.फाईल्स टनटित आकािाच्या 

चंक्समधे्य टवभागलेल्या असतात, सामान्यतः  ६४ MB च्या. प्रते्यक चंकची ओळख जागटतक स्तिावि अटद्वतीय ६४-टब  

हँडलद्वािे (handle) केली जाते.चंक सहिि हे चंक्स त्यांच्या थथाटनक टडस्कवि टनयटमत टलनक्स फाईल्स म्हणून साठवतात 

ते मे ाडे ा साठवत नाहीत, पिंतु त्यांच्याकडील साठवलेले चंक्स मास्टिला कळवतात.मास्टिकडून सूचना टमळाल्यानंति 

डे ा थे  क्लायं ना वाचन/लेखन (read/write) ऑपिेशन्ससाठी पुिवतात. 

3. GFS क्लायिं ्स: GFS क्लस्टिशी संवाि साधणाऱ्या ॲप्लिकेशन्समधे्य टलंक केलेल्या लायििी.मे ाडे ा 

ऑपिेशन्ससाठी (उिा. चंकचे थथान शोधणे) मास्टिशी संवाि साधतात.डे ा वाचन/लेखन ऑपिेशन्ससाठी थे  चंक 

सहिसिशी संवाि साधतात. 

GFS ची वैशिष्ट्ये (Features of GFS): 

1. मोठ्या फाईल्ससाठी ऑशिमायझेिन (Large File Optimization): लहान फाईल्सऐवजी मोठ्या 

फाईल्ससाठी (शेकडो MB ते TBs) ऑटिमाइज्ड केलेले.  

2. दोि सहनिीलता (Fault Tolerance): डे ा िेप्लिकेशनद्वािे (data replication) उच्च टवश्वसनीयता प्राप्त 

किते, सामान्यतः  प्रते्यक चंकच्या तीन प्रती वेगवेगळ्या चंक सहिसिवि साठवते. मास्टिची प्लथथती िेखील 

प्रटतकृतीकृत (replicated) असते.  

3. उच्च थु्रपु  (High Throughput): वैयप्लिक ऑपिेशन्ससाठी कमी ले न्सीवि (latency) उच्च टनिंति 

बँडटवड्थसाठी टडझाइन केलेले, बॅच प्रोसेटसंगसाठी योग्य.  

4. एकदा शलहा, अनेकदा वाचा/अनेकदा जोडा मॉडेल (Write-Once, Read-Many/Append-Many 

Model): मोठ्या स्टि ीटमंग वाचन आटण िटमक जोडणीसाठी (sequential appends) ऑटिमाइज्ड, यादृप्लिक 

लेखन (random writes) कायिक्षम नसतात. 

5. अणु रेकॉडग जोडणी (Atomic Record Appends): अनेक क्लायं ना एकाच वेळी एकाच फाईलमधे्य डे ा 

जोडण्याची पिवानगी िेते, ति प्रते्यक जोडणीची अणुता (atomicity) सुटनटित किते.  

6. सॅ्नपिॉ ्स (Snapshots): फाईल्स टकंवा टडिेक्टिी  ि ीच्या कमी टकमतीच्या, तात्काळ प्रती (copies) तयाि 

किण्यास समथिन िेते.  

7. चेकसर्म् (Checksums): चंक्समधील डे ा िूटषतता (data corruption) शोधण्यासाठी चेकसम्स वापिते. 
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GFS चे फायदे (Advantages of GFS): 

1. से्कलेशबशल ी (Scalability): हजािो सामान्य मशीन आटण पे बाइ ्स डे ापयिंत से्कल होऊ शकते.  

2. उच्च उपलब्धता (High Availability): िेप्लिकेशनमुळे अनेक चंक सहिि टनकामी झाले तिी डे ा ॲके्सटसबल 

िाहतो.  

3. शकफायतिीर (Cost-Effective): स्वस्त सामान्य हाडिवेअिवि चालते.  

4. शवश्वसनीयता (Reliability): अंगभूत िोष सहनशीलता यंिणा आटण टबघाडांमधून स्वयंचटलत पुनप्रािप्ती.  

5. सुधाररत क्लायिं  मॉडेल (Simplified Client Model): क्लायं  डे ासाठी थे  चंक सहिसिशी संवाि साधतात, 

ज्यामुळे मास्टिविील भाि कमी होतो. 

GFS चे तो े (Disadvantages of GFS): 

1. एकल अपयिाचा शबिंदू (मास्टर) (Single Point of Failure - Master): जिी मास्टिची प्लथथती प्रटतकृतीकृत 

असली तिी, काळजीपूविक व्यवथथापन न केल्यास एकच मास्टि नोड अडथळा (bottleneck) टकंवा गंभीि 

अपयशाचा टबंिू बनू शकतो. 

2. लहान फाईल्ससाठी खराब कायगप्रदिगन (Poor Performance for Small Files): मोठ्या चंकचा आकाि 

(६४MB) आटण मे ाडे ा ऑपिेशन्ससाठीचा ओहिहेड (overhead) अनेक लहान फाईल्स हाताळण्यासाठी ते 

अकायिक्षम बनवते. 

3.3.2 हडूप शवतररत फाइल शसस्तस्टम (HDFS):: हा गबी , बॅलस्तन्सिंग आशण रेस्तप्लकेिन यािंसारख्या सिंज्ञा, वैशिष्ट्ये 

आशण मयागदा (Hadoop Distributed File System (HDFS): :Terminologies like Heartbeat, Balancing and 

Replication, Features and Limitations) : 

a. HDFS मधील सिंज्ञा (Terminologies in HDFS): 

1. हा गबी  (Heartbeat): 

सिंकल्पना: डे ा नोड्स (DataNodes) नेम नोडला (NameNode) वेळोवेळी हा िबी  नावाचे लहान संिेश पाठवतात. 

उदे्दि: हे संिेश "मी टजवंत आटण ठीक आहे" असे टसग्नल म्हणून काम कितात. जि नेम नोडला एका टनटित 

कालावधीसाठी डे ा नोडकडून हा िबी  टमळाला नाही, ति तो डे ा नोड टनकामी झाला असे मानतो आटण त्याला मृत 

(dead) म्हणून टचन्हांटकत कितो. िोष शोधण्यासाठी (fault detection) हे महत्त्वाचे आहे. 

2. बॅलस्तन्सिंग (Balancing): 

सिंकल्पना: HDFS चा उदे्दश क्लस्टिमधील सवि डे ा नोड्समधे्य डे ा िॉक्स आटण I/O लोड समान िीतीने टवतरित 

किणे हा आहे. 

उदे्दि: कालांतिाने, डे ा नोड जोडणे/काढणे टकंवा टवटशष्ट वकि लोड पॅ निमुळे डे ाचे टवतिण असमान होऊ शकते. 

HDFS बॅलन्सि युट टल ी (टकंवा स्वयंचटलत बॅलप्लनं्सग यंिणा) क्लस्टिमधे्य समान टडस्क से्पसचा वापि सुटनटित 

किण्यासाठी डे ा नोड्स ििम्यान िॉक्स थथलांतरित किते. हे "हॉ  स्पॉ ्स" (अटतभारित नोड्स)  ाळते आटण एकूण 

कायिप्रिशिन ऑटिमाइझ किते. 

3.रेस्तप्लकेिन (Replication): 

सिंकल्पना: HDFS प्रते्यक डे ा िॉकच्या अनेक प्रती (िेप्लिका) वेगवेगळ्या डे ा नोड्सवि साठवून िोष सहनशीलता 

(fault tolerance) आटण उच्च उपलब्धता (high availability) प्राप्त किते. टडफॉल्ट िेप्लिकेशन फॅक्टि ३ असतो. 

उदे्दि: जि एखािा डे ा नोड टनकामी झाला, ति त्याने होस्ट केलेले डे ा िॉक्स इति डे ा नोड्सविील त्यांच्या 

िेप्लिकांमधून अजूनही उपलब्ध असतात. नेम नोड हिवलेल्या िेप्लिकांना (हा िबी ्सद्वािे) शोधतो आटण इप्लित िेप्लिकेशन 

फॅक्टि पुनसिंचटयत किण्यासाठी टनिोगी डे ा नोड्सवि नवीन िेप्लिका तयाि किण्याची प्रटिया सुरू कितो. HDFS िॅक-

स्तिीय अपयशांपासून (rack-level failures) संिक्षण किण्यासाठी (िॅक अवेयिनेस) िेप्लिका वेगवेगळ्या िॅकमधे्य 

साठवण्याचा प्रयत्न किते. 

b. HDFS ची वैशिष्ट्ये (Features of HDFS): 

1. शवतररत स्टोरेज (Distributed Storage): डे ा अनेक मशीनमधे्य साठवतो, ज्यामुळे प्रचंड से्कलेटबटल ी 

(scalability) शक्य होते.  
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2. दोि सहनिीलता (Fault Tolerance): डे ा िेप्लिकेशनद्वािे (data replication) प्राप्त होते. डे ा नोड 

(DataNode) टनकामी झाल्यासही डे ा उपलब्ध िाहतो. 

3. उच्च थु्रपु  (High Throughput): मोठ्या डे ासे ्सच्या बॅच प्रोसेटसंगसाठी ऑटिमाइज्ड, वैयप्लिक 

ऑपिेशन्ससाठी कमी ले न्सीपेक्षा (latency) उच्च डे ा  ि ान्सफि ििांना प्राधान्य िेते.  

4. मोठ्या फाइल हाताळणी (Large File Handling): टगगाबाइ ्स ते  ेिाबाइ ्सपयिंतच्या फाईल्स 

कायिक्षमतेने साठवण्यासाठी टडझाइन केलेले. फाईल्स मोठ्या िॉक्समधे्य (टडफॉल्ट १२८MB टकंवा २५६MB) 

टवभागल्या जातात.  

5. सामान्य हाडगवेअरवर चालते (Runs on Commodity Hardware): सहज उपलब्ध, स्वस्त हाडिवेअिचा 

वापि करून टकफायतशीि होण्यासाठी टडझाइन केलेले, घ क टबघाड सामान्य आहेत असे गृहीत धरून. 

6. डे ा लोकॅशल ी (Data Locality): डे ाला कंपु्य ेशनकडे हलवण्याऐवजी, कंपु्य ेशनला डे ाकडे हलवण्याची 

(मॅप रिडू्यस - MapReduce) HDFS पिवानगी िेते, ज्यामुळे ने वकि ची गिी कमी होते. 

7. स्टरीशमिंग डे ा ॲके्सस (Streaming Data Access): एकिा टलहा, अनेकिा वाचा ॲके्सस पॅ निसाठी 

ऑटिमाइज्ड, स्टि ीटमंग डे ासाठी योग्य. 

8. चेकसशमिंग (Checksumming): वाचन किताना िूटषतता (corruption) शोधण्यासाठी डे ाची अखंडता 

तपासते. 

c. HDFS र्च्ा मयागदा (Limitations of HDFS): 

1. कमी-ले न्सी डे ा ॲके्सस (Low-Latency Data Access): वैयप्लिक िेकॉड्िस टकंवा लहान फाईल्ससाठी 

कमी-ले न्सी ॲके्सस (टमलीसेकंिात) आवश्यक असलेल्या ॲप्लिकेशन्ससाठी योग्य नाही, कािण ते मोठ्या 

फाईल्सच्या िटमक सॅ्कन्ससाठी ऑटिमाइज्ड आहे. 

2. लहान फाईल समस्या (Small File Problem): मोठ्या संखे्यने लहान फाईल्स साठवणे अकायिक्षम आहे. 

प्रते्यक फाईलला, आकािाची पवाि न किता, नेम नोडच्या मेमिीमधे्य टकमान िॉक आकाि आटण मे ाडे ा एं ि ीची 

आवश्यकता असते, ज्यामुळे नेम नोडवि जास्त मेमिीचा वापि होतो आटण I/O ऑपिेशन्स अकायिक्षम होतात 

(अनेक सीक्स). 

3. एकच नेम नोड (Single NameNode - in older versions): ऐटतहाटसकदृष्ट्या, नेम नोड अपयशाचा एकच 

टबंिू होता, जिी नवीन आवृत्त्ांमधे्य उच्च उपलब्धता (High Availability - HA) आटकि  ेक्चिसह (उिा. 

ॲप्लक्टह/सँ्टडबाय नेम नोड्स, जनिल नोड्स) यावि उपाययोजना किण्यात आली आहे. 

4. एकदा शलहा, अनेकदा वाचा मॉडेल (Write-Once, Read-Many Model): जोडणीसाठी लवटचक असले 

तिी, ते टवद्यमान फाईल्समधे्य यादृप्लिक लेखनासाठी टडझाइन केलेले नाही. फाईल्समधील बिलांसाठी सामान्यतः  

संपूणि फाईल पुन्हा टलटहणे टकंवा केवळ जोडणी ऑपिेशन्स वापिणे आवश्यक असते. 

5. कठोर POSIX अनुपालन (Strict POSIX Compliance): HDFS POSIX मानकांचे पूणिपणे पालन कित 

नाही, ज्यामुळे ॲप्लिकेशन्सना टवशेषतः  जुळवून घ्यावे लागू शकते. 

GFS आटण HDFS िोन्ही टवतरित स्टोिेजच्या त्यांच्या दृटष्टकोनात िांतीकािक होते, त्यांनी आधुटनक टबग डे ा प्रोसेटसंग 

आटण क्लाउड स्टोिेज प्रटतमानांसाठी (paradigms) पाया घातला. GFS हे गुगलची अंतगित प्रणाली िाटहली असली तिी, 

HDFS मोठ्या प्रमाणावि डे ा स्टोिेज आटण प्रोसेटसंगसाठी ओपन-सोसि मानक बनले, ज्यामुळे जगभिातील अनेक टबग 

डे ा सोलू्यशन्सना शिी टमळाली. 

3.4 सेवा प्रदाता आशण वापरकते, फेडरे ेड क्लाउड किं युश िंगची वािूरचना (आशकग  ेक्चर): मॉडेल आशण त्याचे 

स्पष्ट्ीकरण (Service Provider and users, An architecture of federated Cloud computing: Model 

and It's Explanation): 

क्लाउड फेडिेशन (Cloud Federation), ज्याला फेडिे ेड क्लाउड (Federated Cloud) असेही म्हणतात, म्हणजे 

व्यवसायाच्या गिजा पूणि किण्यासाठी अनेक बाह्य (external) आटण अंतगित (internal) क्लाउड कंपु्यट ंग सेवांची तैनाती 

(deployment) आटण व्यवथथापन होय. ही एक बहुिाष्टि ीय क्लाउड प्रणाली आहे जी खाजगी (private), समुिाय 

(community) आटण साविजटनक (public) क्लाउड्सना से्कलेबल कंपु्यट ंग िॅ फॉमिमधे्य एकटित किते. फेडिे ेड 



Cloud Computing-315325                                                                                                  क्लाऊड कॉम्प्युश िंग-315325 

 Maharashtra State Board of Technical Education         27 

 

क्लाउड वेगवेगळ्या क्लाउड प्रिात्यांच्या क्लाउड वाताविणाला एका सामान्य मानकाचा (common standard) वापि 

करून जोडणी करून तयाि केले जाते. 

 
                                                   Fig.3.2 क्लाउड फेडरेिन (Cloud Federation) 

1. क्लाउड एक्सचेंज (Cloud Exchange): क्लाउड एक्सचेंज क्लाउड कोऑटडिने ि आटण क्लाउड िोकि 

यांच्यात मध्यथथ (mediator) म्हणून कायि किते. क्लाउड िोकिच्या मागण्या क्लाउड एक्सचेंजद्वािे क्लाउड 

कोऑटडिने िने पुिवलेल्या उपलब्ध सेवांशी जुळवल्या जातात. क्लाउड एक्सचेंजकडे सध्याची टकंमत, मागणीचे 

नमुने आटण उपलब्ध क्लाउड प्रिाते यांची नोिं असते आटण ही माटहती क्लाउड कोऑटडिने िद्वािे वेळोवेळी 

सुधारित केली जाते. 

2. क्लाउड कोऑशडगने र (Cloud Coordinator): क्लाउड कोऑटडिने ि िूिथथ वापिकत्यािंना (remote users) 

त्यांच्या मागणीनुसाि सेवेच्या गुणवते्तवि आटण क्लाउड बँकेतील त्यांच्या िेटड ्सवि आधारित क्लाउडची 

संसाधने वा प कितो. क्लाउड एं िप्राइजेस आटण त्यांचे सिस्यत्व क्लाउड कं ि ोलिद्वािे (cloud controller) 

व्यवथथाटपत केले जाते. 

3. क्लाउड िोकर (Cloud Broker): क्लाउड िोकि क्लाउड कोऑटडिने िशी संवाि साधतो, क्लाउड 

एक्सचेंजमधील अनेक क्लाउड प्रिात्यांनी िेऊ केलेल्या सेवा-स्ति किाि (Service-level agreement) आटण 

संसाधनांचे टवशे्लषण कितो. क्लाउड िोकि त्यांच्या क्लायं साठी सवाित योग्य डील टनटित कितो. 

1. फेडरे ेड क्लाउडची वैशिष्ट्ये (Properties of Federated Cloud): 

1. फेडिे ेड क्लाउडमधे्य, वापिकते आटकि  ेक्चिशी कें िीय (centrally) टकंवा टवकें िीकृत (decentralized) 

पितीने संवाि साधू शकतात. कें िीय संवािात, वापिकताि त्यांच्या आटण संथथेमधे्य मध्यथथी किण्यासाठी 

िोकिशी संवाि साधतो. टवकें िीकृत संवाि वापिकत्यािला फेडिेशनमधील क्लाउड्सशी थे  संवाि साधण्याची 

पिवानगी िेतो. 

2. फेडिे ेड क्लाउड व्यावसाटयक आटण गैि-व्यावसाटयक अशा टवटवध के्षिांमधे्य (niches) वापिले जाऊ शकते. 

3. फेडिे ेड क्लाउडची प्लहटजटबटल ी (दृश्यमानता) वापिकत्यािला फेडिे ेड वाताविणातील अनेक क्लाउड्सची 

संघ ना (organization) समजून घेण्यास मित किते. 
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4. फेडिे ेड क्लाउडचे िोन प्रकािे मॉटन रिंग (टनिीक्षण) केले जाऊ शकते. MaaS (मॉटन रिंग ॲज अ सप्लहिस) 

अशी माटहती प्रिान किते जी वापिकत्यािला किाि केलेल्या सेवांचा मागोवा घेण्यास मित किते. ग्लोबल 

मॉटन रिंग फेडिे ेड क्लाउडची िेखभाल किण्यास मित किते. 

5. फेडिेशनमधे्य सहभागी होणािे प्रिाते त्यांच्या ऑफसि एका कें िीय घ काला (central entity) प्रकाटशत कितात. 

वापिकताि टकमती तपासण्यासाठी आटण ऑफि प्रस्ताटवत किण्यासाठी या कें िीय घ काशी संवाि साधतो. 

6. पायाभूत सुटवधा (infrastructure), सॉफ्टवेअि आटण िॅ फॉमिसािख्या माकेट ंग वसू्त फेडिे ेड क्लाउडमधे्य 

वापिल्या जातात तेहा त्यांना फेडिेशनमधून जावे लागते. 

2. फेडरे ेड क्लाउडचे फायदे (Benefits of Federated Cloud): 

1. ऊजेचा वापि कमी किते. 

2. टवश्वसनीयता वाढवते. 

3. गटतशील से्कलेटबटल ीमुळे (dynamic scalability) प्रिात्यांचा वेळ आटण खचि कमी होतो. 

4. जागटतक स्तिावि टवटवध क्लाउड सेवा प्रिात्यांना जोडते. प्रिाते मागणीनुसाि सेवा खिेिी आटण टविी करू 

शकतात. 

5. संसाधनांचे सहज से्कटलंग (scaling up) प्रिान किते. 

3.5 सेवा िर करार (Service Level Agreement (SLA)): 

3.5.1 SLA व्यवस्थापन: SLA व्यवथथापनाचे ५  पे्प जसे की व्यवहायिता (Feasibility), ऑन-बोटडिंग (On-

Boarding), प्री-प्रॉडक्शन (Pre-production), प्रॉडक्शन (Production) आटण समाप्ती (Termination) 

सेवा स्ति किाि (Service Level Agreement - SLA) व्यवथथापन ही एक महत्त्वपूणि प्रटिया आहे, जी सेवा प्रिाता 

(service provider) आटण ग्राहक (customer) यांच्यात सहमती टिलेल्या सेवा स्तिांची सातत्याने पूतिता सुटनप्लश्चत किते. 

ही एक सतत चालणािी जीवनचि (continuous lifecycle) आहे, एकवेळची घ ना नाही, ज्यात वा ाघा ी 

(negotiation), अंमलबजावणी (implementation), टनिीक्षण (monitoring) आटण अंटतम समाप्ती (termination) 

टकंवा नूतनीकिण (renewal) यांचा समावेश असतो. तुम्ही सूचीबि केलेले पाच  पे्प—व्यवहायिता (Feasibility), ऑन-

बोटडिंग (On-Boarding), प्री-प्रॉडक्शन (Pre-production), प्रॉडक्शन (Production) आटण समाप्ती (Termination)—

या जीवनचिाचे व्यवथथापन किण्यासाठी एक संिटचत दृटष्टकोन प्रिान कितात, टवशेषतः  क्लाउड कंपु्यट ंग संिभाित ते 

अटधक उपयुि ठितात. 

1.व्यवहायगता  प्पा (Feasibility Phase): 

ही प्रािंटभक, अिेषणािक (exploratory)  प्पा आहे, टजथे सेवा प्रिाता आटण ग्राहक िोघेही प्रस्ताटवत सेवेची व्यवहायिता 

(viability) आटण संभाव्य SLA चे मूल्यांकन कितात. 

उशद्दष्ट्: सेवा प्रिाता ग्राहकाच्या गिजा वास्तववािीपणे पूणि करू शकतो का आटण िोन्ही पक्षांसाठी तांटिक, कायाििक 

आटण आटथिकदृष्ट्या ते योग्य आहे का, हे टनटित किणे. 

कृती (Activities): 

1. आवश्यकता गोळा करणे (Requirements Gathering): ग्राहक त्यांच्या सेवा गिजा स्पष्टपणे परिभाटषत 

कितो, ज्यात कायिप्रिशिन मेट िक्स (उिा. अप ाइम, प्रटतसाि वेळ, थु्रपु ), सुिक्षा आवश्यकता, डे ाचा टनवास 

(data residency), सपो ि तास आटण आपत्ती पुनप्रािप्तीचे (disaster recovery) उटद्दषे्ट यांचा समावेश असतो. 

2. तािंशिक मूल्ािंकन (Technical Assessment): सेवा प्रिाता त्याच्या सध्याच्या पायाभूत सुटवधा, संसाधने आटण 

क्षमतांचे मूल्यांकन कितो की त्या नमूि केलेल्या आवश्यकतांना समथिन िेऊ शकतात का. यात से्कलेटबटल ी, 

कंपॅट टबटल ी आटण आवश्यक असलेल्या कोणत्याही कस्टमायझेशन्सचे मूल्यांकन समाटवष्ट आहे. 

3. आशथगक व्यवहायगता (Financial Feasibility): िोन्ही पक्ष खचािच्या परिणामांचे टवशे्लषण कितात. प्रिाता 

आवश्यक संसाधने आटण हमी टिलेल्या सेवा स्तिांवि आधारित टकंमत टनटित कितो, ति ग्राहक खचि त्यांच्या 

बजे  आटण अपेटक्षत मूल्यानुसाि आहे का याचे मूल्यांकन कितो. 

4. जोखीम मूल्ािंकन (Risk Assessment): संभाव्य धोके (तांटिक, कायाििक, सुिक्षा, अनुपालन) ओळखा जे 

SLA उटद्दषे्ट साध्य किण्यास अडथळा आणू शकतात. 
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5. प्रारिं शिक करार (Preliminary Agreement): जि व्यवहायि असेल, ति सेवा व्याप्ती आटण संभाव्य सेवा 

स्तिांची उच्च-स्तिीय समज थथाटपत केली जाते, जी औपचारिक वा ाघा ीचंा आधाि बनते. 

पररणाम (Outcome): सहभाग पुढे न्यायचा की नाही याबद्दलचा टनणिय आटण SLA मधे्य काय समाटवष्ट असेल याची 

मूलभूत समज. 

2. ऑन-बोशडिंग  प्पा (On-Boarding Phase): 

एकिा व्यवहायिता थथाटपत झाली आटण प्रािंटभक किाि झाला की, ऑन-बोटडिंग  प्प्प्यात ग्राहकाच्या ॲप्लिकेशन टकंवा 

सेवेची प्रिात्याच्या िॅ फॉमिवि प्रािंटभक मांडणी आटण एकिीकिण यावि लक्ष कें टित केले जाते. 

उशद्दष्ट्: ग्राहकाच्या सेवेचे प्रिात्याच्या वाताविणात सहज संिमण किणे आटण मूलभूत कायिक्षमता व प्रािंटभक कायिप्रिशिन 

सुटनटित किणे. 

कृती (Activities): 

1. पॅ्ल फॉमग कॉस्तिगरेिन (Platform Configuration): सेवा प्रिात्याच्या क्लाउड टकंवा डे ा सें िवि 

आवश्यक पायाभूत सुटवधा, खाती आटण वाताविण से  किणे. 

2. ॲस्तप्लकेिन शडप्लॉयमें /स्थलािंतर (Application Deployment/Migration): ग्राहकाची ॲप्लिकेशन्स, डे ा 

आटण कॉप्लिगिेशन्स नवीन होप्लसं्टग िॅ फॉमिवि हलवणे. यात डे ा हस्तांतिण, कोड टडिॉयमें  आटण 

अवलंटबत्व मांडणी (dependency setup) यांचा समावेश असू शकतो. 

3. प्रारिं शिक चाचणी (Initial Testing): नवीन वाताविणात ॲप्लिकेशन योग्यरित्या चालते याची खािी किण्यासाठी 

मूलभूत कायाििक चाचणी किणे. 

4. मॉशन ररिंग मािंडणी (Monitoring Setup): प्रािंटभक कायिप्रिशिन आटण संसाधन वापि  ि ॅक किण्यासाठी 

मॉटन रिंग साधने आटण अल ि कॉप्लिगि किणे. 

5. दिऐवजीकरण (Documentation): नवीन मांडणी, प्रवेश प्रटिया आटण प्रािंटभक कायाििक मागििशिक 

तत्त्वांशी संबंटधत िस्तऐवजीकिण तयाि किणे टकंवा अद्यतटनत किणे. 

6. ज्ञान हिािंतरण (Knowledge Transfer): नवीन वाताविण आटण सेवांशी कसे संवाि साधायचे याबद्दल 

ग्राहकाच्या  ीमला (लागू असल्यास) प्रटशक्षण िेणे. 

पररणाम (Outcome): ॲप्लिकेशन टकंवा सेवा प्रिात्याच्या िॅ फॉमिवि कायािप्लित आहे, अटधक कठोि चाचणीसाठी 

तयाि. 

3. प्री-प्रॉडक्शन  प्पा (Pre-production Phase): 

हा  प्पा उत्पािन मांडणीशी (production setup) जवळून टमळत्याजुळत्या चाचणी वाताविणात (test environment) 

ॲप्लिकेशन आटण प्रस्ताटवत SLA च्या कठोि चाचणी आटण प्रमाणीकिणासाठी समटपित आहे. 

उशद्दष्ट्: सेवा प्रत्यक्षात सुरू होण्यापूवी (going live) वास्तटवक लोड परिप्लथथतीमधे्य सहमत झालेल्या SLA उटद्दष्टांना 

सातत्याने पूणि करू शकते हे प्रमाटणत किणे. 

कृती (Activities): 

1. कायगप्रदिगन चाचणी (Performance Testing): टवटवध स्तिांच्या वापिकताि  ि ॅटफक आटण डे ा लोडखाली 

ॲप्लिकेशन कसे कायि किते हे टनधािरित किण्यासाठी लोड  ेप्लसं्टग (Load testing), स्टि ेस  ेप्लसं्टग (stress 

testing) आटण से्कलेटबटल ी  ेप्लसं्टग (scalability testing) किणे. हे अडथळे (bottlenecks) ओळखण्यास 

आटण कायिप्रिशिन उटद्दषे्ट (उिा. प्रटतसाि वेळ, थु्रपु ) पूणि केली जाऊ शकतात का हे सत्याटपत किण्यास मित 

किते. 

2. सुरक्षा चाचणी (Security Testing): सुिक्षा उपाय प्रभावी आहेत आटण टनयामक आवश्यकता पूणि कितात 

याची खािी किण्यासाठी भेिक चाचणी (penetration testing), असुिक्षा सॅ्कटनंग (vulnerability scanning) 

आटण अनुपालन तपासण्या (compliance checks) किणे. 

3. आपत्ती पुनप्रागप्ती (DR) चाचणी (Disaster Recovery (DR) Testing): बॅकअप, पुनप्रािप्ती आटण फेलओहि 

यंिणांची प्रभावीता तपासण्यासाठी अपयशांचे अनुकिण किणे (उिा. सहिि आउ ेजेस, ने वकि  व्यत्यय). हे 
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पुनप्रािप्ती वेळ उटद्दषे्ट (Recovery Time Objectives - RTO) आटण पुनप्रािप्ती टबंिू उटद्दषे्ट (Recovery Point 

Objectives - RPO) प्रमाटणत किते. 

4. सेवा िर मॉशन ररिंग सुधारणा (Service Level Monitoring Refinement): SLA मेट िक्स अचूकपणे 

कॅप्प्चि किण्यासाठी मॉटन रिंग साधने आटण डॅशबोड्िसची फाइन-यूटनंग किणे. 

5. अशिप्राय आशण समायोजन (Feedback and Adjustments): चाचणीििम्यान ओळखल्या गेलेल्या 

कोणत्याही समस्या टकंवा टवसंगतीचें टनिाकिण केले जाते आटण वास्तटवक-जगातील कायिप्रिशिनावि आधारित 

SLA िस्तऐवज सुधारित टकंवा पुन्हा वा ाघा ी केले जाऊ शकते. 

पररणाम (Outcome): उत्पािन-सदृश वाताविणात SLA पूणि किण्याची आपली क्षमता िशिटवणािी पूणिपणे चाचणी 

केलेली आटण प्रमाटणत सेवा 

4. प्रॉडक्शन  प्पा (Production Phase): 

हा थे  कायािप्लित  प्पा आहे टजथे सेवा ग्राहकाच्या अंटतम-वापिकत्यािंद्वािे सटियपणे वापिली जाते आटण SLA 

औपचारिकपणे लागू असतो आटण त्याचे सतत व्यवथथापन केले जाते. 

उशद्दष्ट्: सहमत झालेल्या SLA नुसाि सेवा प्रिान किणे आटण सतत ऑटिमायझेशन, मॉटन रिंग आटण समस्या टनिाकिण 

सुटनटित किणे. 

कृती (Activities): 

1. थे  सेवा शवतरण (Live Service Delivery): ॲप्लिकेशन टकंवा सेवा पूणिपणे कायािप्लित आहे आटण अंटतम-

वापिकत्यािंना सेवा िेत आहे. 

2. सतत मॉशन ररिंग (Continuous Monitoring): सवि प्रमुख SLA मेट िक्सचे (अप ाइम, कायिप्रिशिन, िु ी िि, 

सुिक्षा घ ना) वास्तटवक-वेळेत मॉटन रिंग. 

3. घ ना व्यवस्थापन (Incident Management): परिभाटषत प्रटतसाि आटण टनिाकिण वेळेनुसाि कोणत्याही 

सेवा घ ना टकंवा आउ ेजेसचे त्वरित शोधणे, टनिान आटण टनिाकिण. 

4. समस्या व्यवस्थापन (Problem Management): भटवष्यातील घ ना  ाळण्यासाठी वािंवाि घडणाऱ्या घ नांचे 

मूळ कािण टवशे्लषण. 

5. बदल व्यवस्थापन (Change Management): SLA विील परिणाम कमी किण्यासाठी सेवा टकंवा पायाभूत 

सुटवधांमधील सवि बिल टनयंटित पितीने व्यवथथाटपत किणे. 

6. अहवाल देणे (Reporting): SLA उटद्दष्टांचे अनुपालन िशिवणािे कायिप्रिशिन अहवाल टनयटमतपणे तयाि किणे, 

जे ग्राहकासोबत शेअि केले जातात. 

7. पुनरावलोकन बैठका (Review Meetings): प्रिाता आटण ग्राहक यांच्यात कायिप्रिशिन, समस्यांवि चचाि आटण 

भटवष्यातील सुधािणांचे टनयोजन किण्यासाठी वेळोवेळी (उिा. माटसक, िैमाटसक) बैठका. 

पररणाम (Outcome): सहमत झालेल्या SLA पॅिामी सिमधे्य सेवेचे सातत्यपूणि टवतिण, पाििशिक अहवाल आटण सटिय 

व्यवथथापनासह. 

5. समाप्ती  प्पा (Termination Phase): 

हा  प्पा सेवा किाि संपल्यावि येतो, मग तो किािाची मुित संपल्यामुळे, नूतनीकिण न झाल्यामुळे टकंवा लवकि 

संपवल्यामुळे असो. 

उशद्दष्ट्: डे ा हस्तांतिण, संसाधन डी-प्रोप्लहजटनंग (resource de-provisioning) आटण अंटतम आटथिक तोडगा यासह 

सेवेची सहज आटण व्यवप्लथथत समाप्ती सुटनटित किणे. 

कृती (Activities): 

1. सूचना (Notification): किािाच्या अ ीनुंसाि, कोणत्याही पक्षाद्वािे किाि समाप्त किण्याचा टकंवा नूतनीकिण 

न किण्याचा औपचारिक सूचना. 

2. डे ा स्थलािंतर/हिािंतरण (Data Migration/Transfer): ग्राहकाला त्यांचा डे ा आटण ॲप्लिकेशन्स नवीन 

वाताविणात थथलांतरित किण्यास (लागू असल्यास) टकंवा धोिणानुसाि डे ा सुिटक्षतपणे ह वण्यास मित किणे. 
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3. सिंसाधन डी-प्रोस्तव्हजशनिंग (Resource De-provisioning): प्रिात्याच्या िॅ फॉमिवि ग्राहकाच्या सेवेसाठी 

समटपित असलेले सवि संसाधने (VMs, स्टोिेज, ने वकि  कॉप्लिगिेशन्स) वा प िद्द किणे आटण टनप्लिय किणे. 

4. अिंशतम शबशलिंग आशण से लमें  (Final Billing and Settlement): अंटतम इनहॉइसवि प्रटिया किणे, 

कोणतीही थकबाकी फेडणे आटण कोणतीही आटथिक टवसंगती टकंवा िंड/िेटड  गणना सोडवणे. 

5. पोस्ट-मॉ ेम शवशे्लिण (ऐस्तिक परिं तु शिफारस केलेले) (Post-Mortem Analysis - Optional but 

Recommended): भटवष्यातील किाि टकंवा सेवा टवतिणातील सुधािणांसाठी टशकलेले धडे आटण के्षिांची 

ओळख प वण्यासाठी SLA च्या संपूणि जीवनचिाचे पुनिावलोकन किणे. 

6. कराररक समाप्ती (Contractual Closure): किािाची औपचारिक समाप्ती, िोन्ही पक्षांनी सवि कायिेशीि 

आटण किारिक जबाबिाऱ्या पूणि केल्याची खािी किणे. 

पररणाम (Outcome): सेवा संबंधांचा पूणि आटण सलोख्याने अंत, ज्यामधे्य सवि डे ा सुिटक्षतपणे हाताळला जातो आटण 

आटथिक बाबीचें टनिाकिण होते. 

हे पाच  पे्प SLA व्यवथथापनासाठी एक व्यापक रेमवकि  (चौक ) प्रिान कितात, ज्यामुळे सेवा प्रिाते आटण ग्राहक 

िोघांनाही स्पष्ट अपेक्षा असतात आटण त्यांच्या संपूणि जीवनचिात सेवा प्रिान किण्यासाठी आटण वापिण्यासाठी एक 

संिटचत प्रटिया टमळते. 

3.5.2 SLA चे प्रकार: (Types of SLA )पायािूत सुशवधा SLA (Infrastructure SLA) आशण ॲस्तप्लकेिन 

SLA (Application SLA) 

सेवा स्ति किाि (Service Level Agreements - SLAs) हे सेवा प्रिाता आटण ग्राहक यांच्यातील औपचारिक किाि 

असतात, जे प्रिान किावयाच्या सेवेची पातळी परिभाटषत कितात. IT सेवांच्या संिभाित, टवशेषतः  क्लाउड कंपु्यट ंगमधे्य, 

SLAs सहसा ते सेवेच्या कोणत्या पैलूला कहि कितात यावि आधारित वगीकृत केले जाऊ शकतात: अंतटनिटहत पायाभूत 

सुटवधा (underlying infrastructure) टकंवा त्यावि चालणािे ॲप्लिकेशन. 

1. पायािूत सुशवधा SLA (Infrastructure SLA - I-SLA): 

एक पायाभूत सुटवधा SLA सेवा प्रिात्याने प्रिान केलेल्या IT वाताविणाच्या मूलभूत घ कांच्या कायिप्रिशिन 

(performance), उपलब्धता (availability) आटण टवश्वासाहितेवि (reliability) लक्ष कें टित कितो. यात सामान्यतः  

ॲप्लिकेशन्सना आधाि िेणािे अंतटनिटहत हाडिवेअि, ने वकि  आटण हचु्यिअलायझेशन लेयसि (virtualization layers) 

समाटवष्ट असतात. 

यात काय समाशवष्ट् आहे (What it covers): 

1. किं यु  (सव्हगर/VMs): हचु्यिअल मशीन्स टकंवा भौटतक सहििचा अप ाइम, CPU उपलब्धता, मेमिी 

कायिप्रिशिन. 

2. स्टोरेज (Storage): स्टोिेज हॉलू्यम्सची उपलब्धता, प्रटत सेकंि इनपु /आउ पु  ऑपिेशन्स (IOPS), स्टोिेज 

ले न्सी (latency), डे ा ट काऊपणा (उिा. AWS S3 सािख्या ऑबे्जक्ट स्टोिेजसाठी ९९.९९९९९९९९९%), 

आटण डे ा गमावणे प्रटतबंध (data loss prevention). 

3. ने वशकिं ग (Networking): ने वकि  अप ाइम, बँडटवड्थची हमी, प्रिेशांििम्यान टकंवा इं िने विील ने वकि  

ले न्सी, आटण पॅके  लॉस िि. 

4. िौशतक डे ा सें र (Physical Data Center): पॉवि उपलब्धता, कूटलंग, भौटतक सुिक्षा. 

5. हायपरवायझर (Hypervisor): हचु्यिअलायझेशन लेयिचे कायिप्रिशिन आटण प्लथथिता. 

6. पॅशचिंग आशण देखिाल (Patching and Maintenance): िेखभाल टवंडो आटण सेवेविील परिणामाबाबतच्या 

हमी. 

सामान्यतः  समाशवष्ट् मेश रक्स (Metrics typically included): 

अप ाइम/उपलब्धता  के्कवारी (Uptime/Availability Percentage): उिा. VM साठी ९९.९% अप ाइम 

(म्हणजे प्रटत वषि जास्तीत जास्त सुमािे ८.७६ तासांचा डाउन ाइम). 

ले न्सी (Latency): ने वकि  प्रटतसाि वेळ (उिा. ५०ms च्या आत). 

थु्रपु  (Throughput): स्टोिेज टकंवा ने वकि साठी डे ा  ि ान्सफि िि (उिा. स्टोिेजसाठी ५०० MB/s). 
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IOPS (Input/output operations per second): स्टोिेजसाठी प्रटत सेकंि इनपु /आउ पु  ऑपिेशन्स (उिा. 

१०,००० IOPS). 

पुनप्रागप्त होण्यासाठी लागणारा सरासरी वेळ (Mean Time To Recover - MTTR): टबघाडानंति सेवा 

पुनसिंचटयत किण्यासाठी लागणािा सिासिी वेळ. 

शबघाडािंमधील सरासरी वेळ (Mean Time Between Failures - MTBF): प्रणालीच्या अंगभूत टबघाडांमधील 

अंिाटजत वेळ. 

कोण सामान्यतः  प्रदान करते/काळजी घेते (Who typically provides/cares): क्लाउड पायाभूत सुटवधा प्रिाते 

(AWS, Azure, Google Cloud Platform सािखे IaaS प्रिाते) पायाभूत सुटवधा SLA प्रिान कितात. ग्राहकाचे IT 

ऑपिेशन्स  ीम प्रामुख्याने या SLA शी संबंटधत असतात. 

उदाहरण (Example): "क्लाउड प्रिाता सवि प्रोप्लहजन केलेल्या हचु्यिअल मशीन्ससाठी ९९.९५% माटसक अप ाइमची 

हमी िेतो." टकंवा "स्टोिेज हॉलू्यम्स १०ms पेक्षा जास्त नसलेल्या ले न्सीसह टकमान १,००० IOPS प्रिान कितील." 

 2. ॲस्तप्लकेिन SLAApplication SLA (A-SLA): 

एक ॲप्लिकेशन SLA अंटतम-वापिकत्यािला अनुभवलेल्या टवटशष्ट सॉफ्टवेअि ॲप्लिकेशन टकंवा सेवेच्या एंड- ू-एंड 

कायिप्रिशिन आटण उपलब्धतेवि लक्ष कें टित कितो. ॲप्लिकेशन योग्यरित्या कायि किण्यासाठी आटण त्याचे उटद्दष्ट मूल्य 

प्रिान किण्यासाठी आवश्यक असलेल्या सवि घ कांचा यात समावेश होतो, केवळ अंतटनिटहत पायाभूत सुटवधांच्या 

पलीकडे जाऊन. 

यात काय समाशवष्ट् आहे (What it covers): 

1. ॲस्तप्लकेिन उपलब्धता (Application Availability): ॲप्लिकेशन स्वतः  ॲके्सटसबल आटण कायाििक 

आहे का (उिा. वेबसाइ  पोहोचण्यायोग्य आहे, लॉटगन कायि कित आहे). यात पायाभूत सुटवधांचा अप ाइम 

समाटवष्ट आहे, पिंतु ॲप्लिकेशन िॅश टकंवा डे ाबेस समस्यांसािखे घ क िेखील समाटवष्ट आहेत. 

2. प्रशतसाद वेळ (Response Time): ॲप्लिकेशन वापिकताि इं िॅक्शन्सना टकती लवकि प्रटतसाि िेते (उिा. 

वेबपेज लोड होण्यासाठी लागणािा वेळ, व्यवहाि प्रटिया किण्यासाठी लागणािा वेळ). 

3. व्यवहार यििी दर (Transaction Success Rate): िु ीटंशवाय यशस्वीरित्या पूणि झालेल्या व्यवहािांची 

 के्कवािी. 

4. िु ी दर (Error Rates): ॲप्लिकेशन-स्तिीय िु ी टकंवा बगची संख्या टकंवा  के्कवािी. 

5. वैशिष्ट्य कायगक्षमता (Feature Functionality): टवटशष्ट ॲप्लिकेशन वैटशष्ट्ये अपेके्षनुसाि कायि कितील 

याची हमी. 

6. डे ा अखिंडता (Data Integrity): ॲप्लिकेशनमधील डे ा अचूक आटण िूटषत होणाि नाही याची हमी. 

7. बॅच प्रोसेशसिंग पूणगता (Batch Processing Completion): बॅकग्राउंड जॉब्ससाठी, ते टनटििष्ट वेळेत पूणि 

होतील याची हमी. 

8. सपो ग प्रशतसाद/शनराकरण वेळ (Support Response/Resolution Times): ॲप्लिकेशनच्या 

कायिक्षमतेशी संबंटधत समस्यांसाठी. 

सामान्यतः  समाशवष्ट् मेश रक्स (Metrics typically included): 

 अिंशतम-वापरकताग प्रशतसाद वेळ (End-user Response Time): उिा. "लॉटगन पेज ९५% वेळा २ सेकंिात 

लोड होते." 

 व्यवहार प्रशक्रया वेळ (Transaction Processing Time): उिा. "ऑडिि प्रोसेटसंग ५००ms मधे्य पूणि होते." 

 िु ी दर (Error Rate): उिा. "०.१% पेक्षा कमी ग्राहक व्यवहािांमुळे िु ी टनमािण होईल." 

 ॲस्तप्लकेिन अप ाइम (Application Uptime): उिा. "वेब ॲप्लिकेशन ९९.९% वेळ उपलब्ध असेल." (हे 

पायाभूत सुटवधांच्या अप ाइमवि आधारित आहे पिंतु ॲप्लिकेशन-टवटशष्ट टबघाडांचा िेखील टवचाि किते). 

 फस्टग कॉल ररझोलू्िन दर (First Call Resolution Rate): ॲप्लिकेशनशी संबंटधत ग्राहक समथिनासाठी. 

 कोण सामान्यतः  प्रदान करते/काळजी घेते (Who typically provides/cares): हा SLA सामान्यतः  

सॉफ्टवेअि-ॲज-अ-सप्लहिस (SaaS) प्रिात्यांद्वािे (उिा. Salesforce, Zoom) टकंवा अंतगित IT टवभागाद्वािे (जि 
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ते ॲप्लिकेशन टवकटसत आटण व्यवथथाटपत कित असतील) त्यांच्या व्यावसाटयक वापिकत्यािंना प्रिान केला जातो. 

अंटतम-वापिकते आटण व्यावसाटयक भागधािक (business stakeholders) या SLA मधे्य सवािटधक स्वािस्य 

िाखवतात. 

उदाहरण (Example): "ई-कॉमसि िॅ फॉमि ९९.८% च्या यश ििाने ग्राहक ऑडििवि प्रटिया किेल." टकंवा "ग्राहक 

समथिन महत्त्वपूणि ॲप्लिकेशन समस्यांना १ तासाच्या आत प्रटतसाि िेईल." 

3.5.3. SLA चे जीवनचक्र (Life cycle of SLA): करार व्याख्या (Contract Definition), प्रकािन आशण िोध 

(Publishing and Discovery), वा ाघा ी (Negotiation), कायागस्तन्वत करणे (Operationalization) आशण 

सेवामुक्त करणे (De-commissioning): 

सेवा स्ति किाि (Service Level Agreement - SLA) जीवनचि सेवा प्रिाता आटण ग्राहक यांच्यातील औपचारिक 

किाि तयाि किणे, व्यवथथाटपत किणे आटण समाप्त किणे यात समाटवष्ट असलेले टवटवध  पे्प (stages) वणिन किते. हे 

जीवनचि सुटनप्लश्चत किते की सेवा अपेक्षा स्पष्टपणे से  केल्या जातात, कायिप्रिशिनाचे (performance) सातत्याने 

टनिीक्षण केले जाते आटण संपूणि कालावधीत संबंधांचे व्यवथथापन केले जाते. 

 
Fig.3.3: SLA चे जीवनचक्र (Life cycle of SLA) 

1. करार व्याख्या  प्पा (Contract Definition Phase): 

हा पायाभूत  प्पा आहे टजथे सेवा आवश्यकता ओळखल्या जातात आटण सेवेचे टनयम व अ ी तसेच टतच्याशी संबंटधत 

कायिप्रिशिन पातळीचे प्रािंटभक मसुिा (draft) तयाि केले जाते. 

उशद्दष्ट्: कोणती सेवा प्रिान केली जाईल, अपेटक्षत गुणवत्ता काय असेल आटण िोन्ही पक्षांच्या जबाबिाऱ्या काय असतील 

हे स्पष्टपणे मांडणे. 

कृती (Activities): 

1. आवश्यकता गोळा करणे (Requirements Gathering): ग्राहक त्यांच्या व्यावसाटयक गिजा, कायिप्रिशिन 

अपेक्षा (उिा. अप ाइम, प्रटतसाि वेळ, सुिक्षा, अनुपालन गिजा) आटण सेवेकडून आवश्यक असलेली टवटशष्ट 

वैटशष्ट्ये स्पष्ट कितो. 

2. सेवा व्याप्ती शनशित करणे (Service Scoping): सेवा प्रिाता ते िेऊ कित असलेल्या सेवेच्या अचूक मयाििा 

परिभाटषत कितो, ज्यात काय समाटवष्ट आहे आटण काय नाही याचा समावेश असतो. 

3. मेश रक्स ओळखणे (Metric Identification): सेवा गुणवत्ता मोजण्यासाठी वापिले जाणािे प्रमुख कायिप्रिशिन 

टनिेशक (KPIs) आटण मेट िक्स (उिा. अप ाइम  के्कवािी, व्यवहाि यशस्वी िि, सपो ि प्रटतसाि वेळ) 

परिभाटषत केले जातात. 

4. दिंड/के्रशड ची व्याख्या (Penalty/Credit Definition): SLA उटद्दषे्ट पूणि न केल्यास होणािे परिणाम (उिा. 

आटथिक िंड, सेवा िेटड ्स) आटण ते ओलांडल्यास टमळणािे फायिे (rewards) स्पष्ट केले जाऊ शकतात. 

5. िूशमका आशण जबाबदाऱ्या (Roles & Responsibilities): सेवा आटण SLA व्यवथथापनाच्या कोणत्या 

पैलंूसाठी कोण जबाबिाि आहे हे स्पष्टपणे टनयुि किणे. 

6. मसुदा तयार करणे (Drafting): या चचािंवि आधारित एक प्रािंटभक SLA िस्तऐवज तयाि केला जातो. 
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पररणाम (Outcome): प्रस्ताटवत सेवा स्ति, मेट िक्स, टनयम आटण अ ी स्पष्ट किणािा SLA िस्तऐवजाचा एक व्यापक 

मसुिा. 

2. प्रकािन आशण िोध  प्पा (Publishing and Discovery Phase): 

हा  प्पा संभाव्य ग्राहकांसाठी सेवा ऑफसि आटण त्यांच्याशी संबंटधत मानक SLAs उपलब्ध आटण शोधण्यायोग्य 

बनवण्यावि लक्ष कें टित कितो. साविजटनक क्लाउड प्रिात्यांसाठी, ही एक सतत चालणािी प्रटिया आहे. 

उशद्दष्ट्: सेवा प्रिात्यांनी त्यांच्या सेवा क्षमता आटण मानक SLA वचनबिता प्रसारित किणे आटण ग्राहकांनी या ऑफसि 

शोधणे व समजून घेणे. 

कृती (Activities): 

1. सेवा कॅ लॉग तयार करणे (Service Catalog Creation): सेवा प्रिाते त्यांच्या सेवांचे तपशीलवाि वणिन 

सेवा कॅ लॉगमधे्य तयाि कितात आटण प्रकाटशत कितात, ज्यात अनेकिा मानक SLA  ेम्प्िे ्स असतात. 

2. सावगजशनक दिऐवजीकरण (Public Documentation): क्लाउड प्रिाते त्यांच्या वेबसाइ वि टवटवध 

सेवांसाठी (उिा. AWS EC2 SLA, Azure VM SLA) SLA हमीचें तपशील िेणािे टवसृ्तत िस्तऐवजीकिण 

प्रकाटशत कितात. 

3. API से्पशसशफकेिन (API Specification): प्रोग्रामॅट क ॲके्सससाठी, सेवा कशा वापिल्या जाऊ शकतात 

आटण त्यांचे टनिीक्षण कसे केले जाऊ शकते हे परिभाटषत किणािे API प्रकाटशत केले जातात. 

4. माकेश िंग आशण शवक्री (Marketing & Sales): सेवा प्रिाते त्यांच्या ऑफसिचे माकेट ंग कितात, अनेकिा 

त्यांच्या SLA वचनबितेवि स्पधाििक फायिा म्हणून भि िेतात. 

5. ग्राहक सिंिोधन (Customer Research): ग्राहक त्यांच्या गिजा पूणि किणािे संभाव्य प्रिाते ओळखण्यासाठी 

उपलब्ध सेवा आटण त्यांच्या संबंटधत SLAs चे सटियपणे संशोधन कितात आटण शोध घेतात. 

पररणाम (Outcome): सेवा ऑफसि आटण त्यांच्या मानक SLA वचनबिता संभाव्य ग्राहकांसाठी स्पष्टपणे दृश्यमान 

आटण उपलब्ध आहेत, ज्यामुळे त्यांना योग्य पयािय ओळखणे शक्य होते. 

3. वा ाघा ी  प्पा (Negotiation Phase): 

एकिा ग्राहकाने योग्य सेवा आटण टतचा मानक SLA ओळखला की, या  प्प्प्यात SLA अ ीचंी तपशीलवाि चचाि आटण 

सुधािणा समाटवष्ट असते, जोपयिंत िोन्ही पक्ष पिस्पि सहमत आटण बंधनकािक किािावि पोहोचत नाहीत. 

उशद्दष्ट्: ग्राहकाच्या टवटशष्ट गिजांनुसाि मानक SLA तयाि किणे, वचनबिता औपचारिक किणे आटण कोणत्याही 

अटद्वतीय आवश्यकता टकंवा टचंतांचे टनिाकिण किणे. 

कृती (Activities): 

1. सानुकूलन (Customization): ग्राहक मानक SLAs मधून टवचलन (deviations) मागू शकतात, उिाहिणाथि, 

उच्च अप ाइम हमी, टवटशष्ट डे ा टनवास आवश्यकता (data residency requirements) टकंवा सानुकूटलत 

समथिन स्ति (customized support levels). 

2. मेश रक समायोजन (Metric Adjustment): कायिप्रिशिन मेट िक्ससाठी टवटशष्ट लक्ष्य मूल्यांवि वा ाघा ी किणे 

(उिा. ९९.९% ऐवजी, ग्राहक ९९.९५% साठी प्रयत्न करू शकतो). 

3. कायदेिीर पुनरावलोकन (Legal Review): अंटतम किाि स्पष्ट, अंमलात आणण्यायोग्य आटण टनयमांचे 

पालन किणािा आहे याची खािी किण्यासाठी िोन्ही बाजंूच्या कायिेशीि  ीमद्वािे पुनिावलोकन केले जाते. 

4. शकिं मत चचाग (Pricing Discussion): सेवेची टकंमत अनेकिा टवनंती केलेल्या SLA स्तिांशी थे  संबंटधत 

असते; या  प्प्प्यात टकंमत टनटित किणे समाटवष्ट असते. 

5. अवलिंशबत्व स्पष्ट्ीकरण (Dependency Clarification): ग्राहकाच्या जबाबिाऱ्या आटण प्रिात्याची SLA पूणि 

किण्याची क्षमता यांच्यातील अवलंटबत्व परिभाटषत किणे. 

6. िाक्षरी (Sign-off): िोन्ही पक्ष औपचारिकपणे अंटतम SLA िस्तऐवजावि सहमत होतात आटण स्वाक्षिी 

कितात, ज्यामुळे तो कायिेशीिरित्या बंधनकािक ठितो. 

पररणाम (Outcome): स्वाक्षिी केलेला, कायिेशीिरित्या बंधनकािक सेवा स्ति किाि, जो पिस्पि सहमत सेवा स्ति, 

जबाबिाऱ्या आटण अ ी स्पष्टपणे परिभाटषत कितो. 
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4. कायागस्तन्वत करणे  प्पा (Operationalization Phase): 

हा सवाित लांब आटण सवाित गंभीि  प्पा आहे, टजथे सेवा प्रत्यक्षात प्रिान केली जाते आटण सहमत झालेल्या SLA टवरुि 

कायिप्रिशिनाचे सतत टनिीक्षण, व्यवथथापन आटण अहवाल टिले जाते. 

उशद्दष्ट्: सहमत झालेल्या SLA नुसाि सेवा सातत्याने प्रिान केली जात आहे याची खािी किणे आटण कोणत्याही 

टवचलनावि (deviations) त्वरित लक्ष िेणे. 

कृती (Activities): 

1. सेवा प्रोस्तव्हजशनिंग (Service Provisioning): आवश्यक पायाभूत सुटवधा से  किणे आटण ॲप्लिकेशन टकंवा 

सेवा टडिॉय किणे. 

2. मॉशन ररिंग अिंमलबजावणी (Monitoring Implementation): सवि परिभाटषत SLA मेट िक्सचे (उिा. 

अप ाइम, प्रटतसाि वेळ, िु ी िि) सतत टनिीक्षण किण्यासाठी साधने तैनात किणे आटण कॉप्लिगि किणे. 

3. घ ना व्यवस्थापन (Incident Management): सेवा घ ना त्वरित शोधणे, लॉग किणे, टनिान किणे आटण 

टनिाकिण किण्यासाठी प्रटिया थथाटपत किणे, सहमत झालेल्या टनिाकिण वेळेचे पालन किणे. 

4. समस्या व्यवस्थापन (Problem Management): भटवष्यातील घ ना  ाळण्यासाठी वािंवाि घडणाऱ्या घ नांचे 

मूळ कािण टवशे्लषण किणे. 

5. बदल व्यवस्थापन (Change Management): सेवा टकंवा अंतटनिटहत पायाभूत सुटवधांमधील कोणत्याही 

बिलांसाठी टनयंटित प्रटिया लागू किणे, ज्यामुळे व्यत्यय आटण SLA विील परिणाम कमी होतो. 

6. कायगप्रदिगन अहवाल (Performance Reporting): SLA उटद्दष्टांटवरुि वास्तटवक सेवा कायिप्रिशिनावि 

टनयटमतपणे (उिा. िििोज, साप्ताटहक, माटसक) अहवाल तयाि किणे आटण ते ग्राहकासोबत शेअि किणे. 

7. SLA पुनरावलोकने (SLA Reviews): सेवा प्रिाता आटण ग्राहक यांच्यात कायिप्रिशिन, कोणत्याही 

उलं्लघनांवि टकंवा समस्यांवि चचाि आटण सतत सुधािणांचे टनयोजन किण्यासाठी वेळोवेळी (उिा. िैमाटसक) 

बैठका. 

8. के्रशड ्स/दिंड लागू करणे (Credits/Penalties Application): SLA उटद्दषे्ट पूणि न झाल्यास सहमत झालेले 

कोणतेही सेवा िेटड ्स टकंवा िंड लागू किणे. 

पररणाम (Outcome): SLA च्या अनुपालनात सेवेचे सातत्यपूणि टवतिण, सेवा गुणवते्तचे सटिय व्यवथथापन आटण 

पाििशिक अहवाल. 

5. सेवामुक्त करणे  प्पा (De-commissioning or Termination/Review Phase): 

हा अंटतम  प्पा सेवा किाि संपल्यावि येतो, जो किािाची मुित संपल्यामुळे, नूतनीकिण न झाल्यामुळे, लवकि 

संपवल्यामुळे टकंवा नवीन किाि किण्यायोग्य गिजांमधे्य महत्त्वपूणि बिल झाल्यामुळे असू शकतो. 

उशद्दष्ट्: सेवेची सहज, व्यवप्लथथत आटण सुिटक्षत समाप्ती तसेच किारिक संबंधांची औपचारिक सांगता सुटनटित किणे. 

कृती (Activities): 

1. सूचना (Notification): SLA मधे्य टनटििष्ट केलेल्या सूचना कालावधीचे पालन करून, कोणत्याही पक्षाद्वािे 

किािाची समाप्ती टकंवा नूतनीकिण न किण्याबाबतची औपचारिक सूचना. 

2. डे ा स्थलािंतर/हिािंतरण (Data Migration/Transfer): ग्राहकाला त्यांचा डे ा आटण ॲप्लिकेशन्स नवीन 

वाताविणात थथलांतरित किण्यास (लागू असल्यास) मित किणे टकंवा डे ा धािणा धोिणे (retention policies) 

आटण अनुपालन आवश्यकतांनुसाि (compliance requirements) डे ा सुिटक्षतपणे ह वणे सुटनटित किणे. 

3. सिंसाधन डी-प्रोस्तव्हजशनिंग (Resource De-provisioning): ग्राहकाच्या सेवेसाठी समटपित असलेले सवि 

हचु्यिअल आटण भौटतक संसाधने (VMs, स्टोिेज, ने वकि  कॉप्लिगिेशन्स) वा प िद्द किणे आटण टनप्लिय किणे. 

4. अिंशतम शबशलिंग आशण से लमें  (Final Billing & Settlement): अंटतम इनहॉइसवि प्रटिया किणे, 

कोणतीही थकबाकी फेडणे आटण कोणतेही अंटतम िंड टकंवा िेटड ्स मोजणे/लागू किणे. 

5. पोस्ट-मॉ ेम Lessons Learned - ऐस्तिक परिं तु शिफारस केलेले): वैकप्लिकरित्या, भटवष्यातील किाि 

टकंवा सेवा टवतिण प्रटियेतील काय चांगले होते, काय नाही आटण सुधािणेची के्षिे ओळखण्यासाठी संपूणि सेवा 

जीवनचिाचे पुनिावलोकन किणे. 



Cloud Computing-315325                                                                                                  क्लाऊड कॉम्प्युश िंग-315325 

 Maharashtra State Board of Technical Education         36 

 

6. कराररक समाप्ती (Contractual Closure): किािाची औपचारिक समाप्ती, िोन्ही पक्षांनी सवि कायिेशीि 

आटण किारिक जबाबिाऱ्या पूणि केल्याची खािी किणे. 

पररणाम (Outcome): सेवा संबंधांचा एक संघट त आटण सलोख्याने अंत, ज्यामधे्य सवि डे ा सुिटक्षतपणे हाताळला जातो, 

संसाधने पित टमळवली जातात आटण आटथिक बाबीचें टनिाकिण होते. 

हे पाच  पे्प सेवा स्ति किािाच्या संपूणि आयुष्याचे व्यवथथापन किण्यासाठी एक व्यापक रेमवकि  (चौक ) प्रिान कितात, 

ज्यामुळे सेवेच्या टवतिणात स्पष्टता, जबाबिािी आटण सतत सुधािणा सुटनटित होते. 

3.6 क्लाउड सेवा जीवनचक्र  पे्प (Cloud Service life cycle phases): सेवा टनयोजन (Service Planning), सेवा 

टनटमिती (Service Creation), सेवा कायिियन (Service Operation) आटण सेवा समाप्ती (Service Termination): 

क्लाउड सेवा जीवनचि हे क्लाउड सेवेच्या प्रािंटभक संकिनेपासून (initial conceptualization) टतच्या अंटतम 

टनवृत्तीपयिंत (eventual retirement) व्यवथथापनामधे्य समाटवष्ट असलेल्या पितशीि  प्प्प्यांची रूपिेषा (outlines) 

िशिवते. हा संिटचत दृटष्टकोन क्लाउड सेवा प्रिात्यांना (CSPs) आटण अंतगित IT टवभागांना क्लाउड-आधारित ऑफसि 

कायिक्षमतेने आटण प्रभावीपणे टवतरित किण्यास, व्यवथथाटपत किण्यास आटण टवकटसत किण्यास मित कितो. 

1. सेवा शनयोजन  प्पा (Service Planning Phase): 

हा प्रािंटभक आटण महत्त्वाचा  प्पा आहे, टजथे ओळखलेल्या व्यावसाटयक गिजा आटण संधीवंि आधारित नवीन क्लाउड 

सेवा तयाि किण्याचा टकंवा अप्लस्तत्वात असलेल्या सेवेमधे्य लक्षणीय सुधािणा किण्याचा टनणिय घेतला जातो. 

उशद्दष्ट्: सेवा काय असेल, ती कोणाला सेवा िेईल, टतची तांटिक आटण व्यावसाटयक आवश्यकता काय आहेत आटण ती 

एकूण धोिणाशी कशी जुळते हे परिभाटषत किणे. 

प्रमुख कृती (Key Activities): 

1. गरजािंचे मूल्ािंकन (Needs Assessment): सेवा कोणत्या बाजािपेठेतील मागण्या, ग्राहकांच्या समस्या टकंवा 

अंतगित व्यावसाटयक गिजा पूणि किेल हे ओळखणे. 

2. सेवा व्याख्या आशण व्याप्ती (Service Definition & Scope): क्लाउड सेवेची कायिक्षमता, वैटशष्ट्ये, लप्लक्ष्यत 

पे्रक्षक आटण मयाििा स्पष्टपणे परिभाटषत किणे. ती काय किेल? ती काय किणाि नाही? 

3. व्यवसाय प्रकरण शवकास (Business Case Development): खचि-लाभ टवशे्लषण, महसूल अंिाज 

(व्यावसाटयक सेवांसाठी), संसाधन वा प आटण गंुतवणुकीविील पितावा (ROI) अंिाज यासह एक व्यापक 

योजना तयाि किणे. 

4. आशकग  ेक्चरल शडझाइन (Architectural Design): क्लाउड िॅ फॉमि, सेवा (IaaS, PaaS, SaaS घ क), 

डे ाबेस सोलू्यशन्स, ने वटकिं ग कॉप्लिगिेशन्स आटण सुिक्षा मॉडेल्स टनवडण्यासह सेवेचे तांटिक आटकि  ेक्चि 

टडझाइन किणे. 

5. SLA व्याख्या (SLA Definition): कायिप्रिशिन मेट िक्स (उिा. अप ाइम, प्रटतसाि वेळ), टवश्वासाहिता, सुिक्षा 

आटण समथिन वचनबिता टनटििष्ट किणािे प्रािंटभक सेवा स्ति किाि (SLAs) तयाि किणे. 

6. अनुपालन आशण प्रिासन शनयोजन (Compliance & Governance Planning): टनयामक अनुपालन (उिा. 

GDPR, HIPAA), सुिक्षा मानके आटण अंतगित प्रशासन धोिणांची ओळख आटण टनयोजन किणे. 

7. सिंसाधन शनयोजन (Resource Planning): सेवा टनटमिती आटण कायािियनासाठी आवश्यक मानवी संसाधने, 

तांटिक साधने आटण आटथिक गंुतवणूकी टनटित किणे. 

पररणाम (Outcome): एक तपशीलवाि सेवा आिाखडा (blueprint), एक मजबूत व्यवसाय योजना आटण एक व्यापक 

तांटिक टडझाइन, जे टवकास आटण अंमलबजावणी  प्प्प्यांसाठी तयाि आहे. 

2.  सेवा शनशमगती  प्पा (Service Creation Phase): 

या  प्प्प्यात मागील  प्प्प्यात टवकटसत केलेल्या योजनांवि आधारित क्लाउड सेवेचे प्रत्यक्ष बांधकाम, चाचणी आटण 

टडिॉयमें  (deployment) समाटवष्ट आहे. 

उशद्दष्ट्: क्लाउड सेवेचा टवकास किणे, एकाप्लिकिण किणे, चाचणी किणे आटण कायािप्लित प्लथथतीत टडिॉय किणे. 
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प्रमुख कृती (Key Activities): 

1. शवकास आशण कॉस्तिगरेिन (Development & Configuration): ॲप्लिकेशन लॉटजकची कोटडंग किणे, 

क्लाउड इन्फ्रास्टिक्चि संसाधने (हचु्यिअल मशीन्स, कं ेनसि, सवििलेस फंक्शन्स, स्टोिेज, ने वटकिं ग) कॉप्लिगि 

किणे आटण आवश्यक िॅ फॉमि सेवा से  किणे. 

2. एकास्तिकरण (Integration): सेवेचे इति अंतगित प्रणाली, तृतीय-पक्ष सेवा आटण आवश्यक APIs सह 

एकाप्लिकिण किणे. 

3. चाचणी (युशन , एकास्तिकरण, प्रणाली, कायगप्रदिगन, सुरक्षा) (Testing - Unit, Integration, System, 

Performance, Security): टवटवध परिप्लथथतीत कायिक्षमता, कायिप्रिशिन, से्कलेटबटल ी, सुिक्षा आटण टवश्वासाहिता 

सुटनटित किण्यासाठी सेवेच्या सवि पैलंूची कठोिपणे चाचणी किणे. यात परिभाटषत SLA उटद्दष्टांटवरुि 

पडताळणी समाटवष्ट आहे. 

4. पायािूत सुशवधा प्रोस्तव्हजशनिंग (Infrastructure Provisioning): कोड म्हणून पायाभूत सुटवधा 

(Infrastructure as Code - IaC) साधनांचा वापि करून क्लाउड इन्फ्रास्टिक्चिच्या प्रोप्लहजटनंगला स्वयंचटलत 

किणे (उिा. Terraform, CloudFormation). 

5. शडप्लॉयमें  (Deployment): चाचणी केलेल्या सेवेला उत्पािन-सज्ज वाताविणात टडिॉय किणे, ज्यात 

सामान्यतः  ऑ ोमेशनसाठी CI/CD पाइपलाइन समाटवष्ट असतात. 

6. दिऐवजीकरण आशण प्रशिक्षण (Documentation & Training): वापिकताि मागििशिक, कायाििक 

मॅनु्यअल तयाि किणे आटण सपो ि कमिचाऱ्यांसाठी तसेच संभाव्य वापिकत्यािंसाठी प्रटशक्षण प्रिान किणे. 

पररणाम (Outcome): पूणिपणे तयाि केलेली, कसून चाचणी केलेली आटण यशस्वीरित्या टडिॉय केलेली क्लाउड सेवा, 

जी थे  कायािप्लित आटण वापिकत्यािंद्वािे वापिण्यासाठी तयाि आहे. 

3. सेवा कायगन्वयन  प्पा (Service Operation Phase): 

हा क्लाउड सेवा जीवनचिाचा सवाित मोठा  प्पा आहे, टजथे ग्राहकांना सेवा सटियपणे प्रिान केली जाते, सतत टनिीक्षण 

केले जाते, िेखभाल केली जाते आटण ऑटिमाइझ केली जाते. 

उशद्दष्ट्: परिभाटषत SLAs पूणि कित टकंवा ओलांडत असताना आटण संसाधन वापिाचे ऑटिमायझेशन कित असताना 

सेवेचे सतत, टवश्वसनीय आटण सुिटक्षत टवतिण सुटनटित किणे. 

प्रमुख कृती (Key Activities): 

1. मॉशन ररिंग आशण अलश िंग (Monitoring & Alerting): समटपित साधनांचा वापि करून सेवेचे कायिप्रिशिन, 

उपलब्धता, सुिक्षा आटण संसाधन वापिाचे सतत टनिीक्षण किणे. टवसंगती टकंवा संभाव्य समस्यांसाठी अल ि से  

किणे. 

2. घ ना व्यवस्थापन (Incident Management): परिभाटषत प्रटतसाि आटण टनिाकिण वेळेनुसाि सेवा घ ना, 

आउ ेज (outages) टकंवा कायिप्रिशिन घ  त्वरित शोधणे, टनिान किणे आटण टनिाकिण किणे. 

3. समस्या व्यवस्थापन (Problem Management): अंतटनिटहत समस्या ओळखण्यासाठी आटण भटवष्यातील 

घ ना  ाळण्यासाठी वािंवाि घडणाऱ्या घ नांचे मूळ कािण टवशे्लषण किणे. 

4. बदल व्यवस्थापन (Change Management): सेवा, टतची कॉप्लिगिेशन्स टकंवा अंतटनिटहत पायाभूत सुटवधांमधे्य 

होणािे सवि बिल टनयंटित आटण पितशीिपणे व्यवथथाटपत किणे, ज्यामुळे व्यत्यय कमी होतो. 

5. क्षमता व्यवस्थापन आशण से्कशलिंग (Capacity Management & Scaling): मागणीतील चढ-उताि आटण 

वाढीच्या अंिाजानुसाि संसाधनांचे सटियपणे व्यवथथापन आटण से्कटलंग (वाढवणे टकंवा कमी किणे) किणे, 

ज्यामुळे इष्टतम कायिप्रिशिन आटण खचि-कायिक्षमता सुटनटित होते. 

6. सुरक्षा व्यवस्थापन (Security Management): सतत सुिक्षा मॉटन रिंग, असुिक्षा व्यवथथापन (vulnerability 

management), पॅच व्यवथथापन आटण सुिक्षा घ नांना प्रटतसाि िेणे. 

7. बॅकअप आशण आपत्ती पुनप्रागप्ती (Backup & Disaster Recovery): डे ा आटण कॉप्लिगिेशन्सचा 

टनयटमतपणे बॅकअप घेणे आटण आपत्ती पुनप्रािप्ती योजनांची चाचणी किणे आटण त्यांची िेखभाल किणे सुटनटित 

किणे. 
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8. ग्राहक समथगन (Customer Support): सेवेच्या संबंटधत कोणत्याही समस्या, प्रश्न टकंवा वैटशष्ट्य टवनंत्यांसाठी 

वापिकत्यािंना समथिन प्रिान किणे. 

9. कायगप्रदिगन अहवाल आशण पुनरावलोकन (Performance Reporting & Review): SLA पालनावि, 

वापिाबाबत आटण कायिप्रिशिनावि टनयटमत अहवाल तयाि किणे आटण भागधािकांसोबत वेळोवेळी 

पुनिावलोकने आयोटजत किणे. 

पररणाम (Outcome): सुसंगत, उच्च-गुणवते्तची सेवा टवतिण, कायािप्लित कायिक्षमता आटण सेवा आिोग्य तसेच ग्राहक 

समाधान िाखण्यासाठी एक सटिय दृटष्टकोन. 

4. सेवा समाप्ती  प्पा (Service Termination Phase): 

हा अंटतम  प्पा तेहा येतो जेहा क्लाउड सेवा टतच्या उपयुि आयुष्याच्या शेव ी पोहोचते, नवीन सेवेद्वािे बिलली जाते 

टकंवा टतची यापुढे आवश्यकता नसते. 

उशद्दष्ट्: डे ा हाताळणी, संसाधन डी-प्रोप्लहजटनंग (resource de-provisioning) आटण आटथिक तोडगा यासह सेवेची 

सहज, सुिटक्षत आटण व्यवप्लथथत समाप्ती सुटनटित किणे. 

प्रमुख कृती (Key Activities): 

1. सेवामुक्त करणे शनयोजन (De-commissioning Planning): सेवेच्या व्यवप्लथथत टनवृत्तीसाठी योजना 

टवकटसत किणे, ज्यात वेळेचे वेळापिक (timelines) आटण जबाबिाि पक्ष (responsible parties) यांचा 

समावेश आहे. 

2. ग्राहक सूचना (Customer Notification): प्रभाटवत ग्राहकांना आटण भागधािकांना सेवा समाप्तीबद्दल वेळेपूवी 

माटहती िेणे, थथलांति मागि (migration paths) टकंवा डे ा पुनप्रािप्ती (data retrieval) याबाबत मागििशिन प्रिान 

किणे. 

3. डे ा बॅकअप आशण स्थलािंतर (Data Backup & Migration): ग्राहकांना (लागू असल्यास) त्यांचा डे ा बॅकअप 

घेण्यास टकंवा पयाियी सोलू्यशनवि थथलांतरित किण्यास मित किणे. 

4. डे ा ह वणे आशण सॅशन ायझेिन (Data Deletion & Sanitization): डे ा धािणा धोिणे (data retention 

policies) आटण टनयमांनुसाि (regulations) क्लाउड इन्फ्रास्टिक्चमधून सवि ग्राहक डे ा आटण सेवा-संबंटधत 

माटहती सुिटक्षतपणे ह वणे. 

5. सिंसाधन डी-प्रोस्तव्हजशनिंग (Resource De-provisioning): अनावश्यक खचि  ाळण्यासाठी सेवेला समथिन िेत 

असलेले सवि क्लाउड इन्फ्रास्टिक्चि संसाधने (VMs, स्टोिेज, ने वकि  घ क) पितशीिपणे वा प िद्द किणे आटण 

काढून  ाकणे. 

6. अिंशतम आशथगक तोडगा (Final Financial Settlement): अंटतम इनहॉइसवि प्रटिया किणे, कोणतीही 

थकबाकी फेडणे आटण सवि आटथिक बाबी बंि केल्या आहेत याची खािी किणे. 

7. पोस्ट-मॉ ेम पुनरावलोकन (Post-Mortem Review): संपूणि सेवा जीवनचिातून टशकलेले धडे कॅप्प्चि 

किण्यासाठी, भटवष्यातील सेवा ऑफसिमधे्य सवोत्तम पिती आटण सुधािणेची के्षिे ओळखण्यासाठी अंटतम 

पुनिावलोकन किणे. 

8. औपचाररक समाप्ती (Formal Closure): सेवा कॅ लॉगमधून आटण अंतगित िेकॉडिमधून सेवेची अटधकृतपणे 

टनवृत्ती किणे. 
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  युशन -4 

                                                क्लाऊड कॉम्प्युश िंगची सुरक्षा  

                                         (Security in Cloud Computing) 

शविय शनष्पत्ती (Course Outcome): 

CO4: क्लाउड कंपु्यट ंगमधे्य सुिटक्षतता वापिणे. 

घ क शनष्पत्ती (Theory Learning Outcome-TLO): 

1. क्लाउड कंपु्यट ंगमधील सुिक्षा आटण संबंटधत धोके स्पष्ट किा टिलेल्या सेवांवि क्लाउड टडिॉयमें  मॉडेलची तुलना 

किा. 

2. डे ा सुिके्षची प्रमुख वैटशष्ट्ये स्पष्ट किा. 

3. क्लाउड डे ा सुिक्षा लागू किण्याची पावले स्पष्ट किा. 

4. क्लाउड कंपु्यट ंगमधे्य ओळख व्यवथथापन आटण प्रवेश सुटवधा हा सुिके्षचा कणा आहे. 

5. टसकु्यरि ी-ॲज-अ-सप्लहिस ची प्रमुख वैटशष्ट्ये स्पष्ट किा. 

4.1 क्लाउड सुरक्षा ( Cloud Security Concepts): 

क्लाउड सुिक्षा म्हणजे क्लाउडमधील डे ा, ॲप्लिकेशन्स आटण पायाभूत सुटवधांना हॅकसि व धोक्यांपासून वाचवणािे 

तंिज्ञान, धोिणे, टनयंिणे आटण सेवा. क्लाउडमधे्य साठवलेल्या त्यांच्या डे ाच्या सुिटक्षततेबद्दल टचंटतत असलेल्या अनेक 

वापिकत्यािंसाठी क्लाउड सुिक्षा अतं्यत आवश्यक आहे. क्लाउडमधे्य साठवलेला डे ा अटधक सुिटक्षत असतो, कािण 

क्लाउड सेवा प्रिात्यांकडे (Cloud Service Providers) उतृ्कष्ट सुिक्षा उपाय असतात आटण त्यांचे कमिचािी उच्च शे्रणीचे 

सुिक्षा तज्ञ असतात.. 

4.1.1 मल् ी- ेनन्सी (Multi-tenancy): हा एक प्रकािचा सॉफ्टवेअि आटकि  ेक्चि आहे, टजथे सॉफ्टवेअिचा एकच 

इन्स्टन्स (single software instance) अनेक टभन्न वापिकताि ग ांना सेवा िेऊ शकतो. याचा अथि असा की, क्लाउड 

टविेत्याचे (cloud vendor) अनेक ग्राहक एकाच कंपु्यट ंग संसाधनांचा (computing resources) वापि कित असतात. 

जिी ते समान कंपु्यट ंग संसाधने वापित असले तिी, प्रते्यक क्लाउड ग्राहकाचा डे ा पूणिपणे वेगळा आटण सुिटक्षत ठेवला 

जातो. क्लाउड कंपु्यट ंगमधे्य ही एक अटतशय महत्त्वाची संकल्पना आहे. क्लाउड कंपु्यट ंगमधे्य मल् ी- ेनन्सीला 'शेअडि 

होस्ट' (shared host) असेही संबोधले जाते, टजथे समान संसाधने वेगवेगळ्या ग्राहकांमधे्य टवभागली जातात. क्लाउड 

कंपु्यट ंगमधे्य मल् ी- ेनन्सी सुिक्षा (Multi-tenancy security) म्हणजे, अशा सामाटयक वाताविणात (shared 

environment) डे ा आटण संसाधनांचे संिक्षण किण्यासाठी उपाययोजना किणे, टजथे अनेक वापिकते ( ेनन््टस) समान 

पायाभूत सुटवधांचा (infrastructure) उपयोग कितात. 

4.1.2 व्हरु्च्गअलायझेिन (Virtualization): 

हचु्यिअलायझेशन (Virtualization) हे क्लाउड कंपु्यट ंगचा पाया आहे. या तंिज्ञानामुळे एकाच भौटतक हाडिवेअिवि 

(उिा. सहिि) अनेक हचु्यिअल मशीन्स (Virtual Machines - VMs) टकंवा इति हचु्यिअल संसाधने (virtual 

resources) तयाि किता येतात आटण चालवता येतात. यामुळे संसाधनांचा (resources) अटधक चांगल्या प्रकािे वापि 

होतो आटण लवटचकता (flexibility) वाढते. माि, याच हचु्यिअलायझेशनमुळे क्लाउड सुिटक्षततेसाठी काही टवटशष्ट 

आहाने आटण धोके (risks) टनमािण होतात, तसेच काही सुिक्षा फायिेही टमळतात. 

हचु्यिअलायझेशन तंिज्ञान हायपिवायझि (Hypervisor) नावाच्या सॉफ्टवेअिवि आधारित आहे. हायपिवायझि भौटतक 

हाडिवेअि आटण त्याविील हचु्यिअल मशीन यांच्यामधे्य एक थि (layer) म्हणून काम कितो. तो भौटतक संसाधने (CPU, 

मेमिी, स्टोिेज, ने वकि ) हचु्यिअल मशीन्समधे्य टवभागून िेतो, ज्यामुळे प्रते्यक VM ला स्वतः चे स्वतंि ऑपिेट ंग टसस्टीम 

(OS) आटण ॲप्लिकेशन्स चालवता येतात. 

व्हरु्च्गअलायझेिनमुळे शमळणारे सुरक्षा फायदे (Security Benefits provided by Virtualization): 

1. शवलगीकरण (Isolation): प्रते्यक VM िुसऱ्या VM पासून स्वतंिपणे चालते. जि एका VM ला मालवेअिचा 

संसगि झाला, ति तो सहसा िुसऱ्या VM मधे्य पसित नाही.  
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2. जलद प्रोस्तव्हजशनिंग आशण पॅशचिंग (Rapid Provisioning and Patching): VMs जलि गतीने तयाि किता 

येतात आटण अपडे  (पॅच) किता येतात. यामुळे असुिटक्षतता आढळल्यास जलि प्रटतसाि िेणे शक्य होते.  

3. सॅ्नपिॉ  आशण रोलबॅक (Snapshots and Rollbacks): VMs चे सॅ्नपशॉ  (एका टवटशष्ट क्षणाचे िेकॉडि) घेऊन 

ठेवता येतात. यामुळे सुिक्षा उलं्लघनाच्या टकंवा टबघाडाच्या बाबतीत, VM ला मागील सुिटक्षत प्लथथतीत 

(rollback) आणणे सोपे होते.  

4. सिंशदग्ध शक्रयाकलापािंचे शवशे्लिण (Malware Analysis/Sandboxing): संशयास्पि सॉफ्टवेअि टकंवा 

मालवेअि तपासण्यासाठी वेगळ्या, टवलगीकृत VMs (सँडबॉक्स) वापिल्या जाऊ शकतात, ज्यामुळे मुख्य 

वाताविणाची सुिक्षा धोक्यात येत नाही.  

5. आपत्कालीन पुनप्रागप्ती (Disaster Recovery): VMs चे बॅकअप घेणे आटण त्यांना वेगळ्या भौटतक सहििवि 

टकंवा डे ा सें िमधे्य त्वरित रिस्टोि किणे सोपे होते, ज्यामुळे आपत्कालीन परिप्लथथतीत डे ा आटण सेवांची 

उपलब्धता सुटनटित होते. 

4.1.3 डे ा आउ सोशसिंग (Data Outsourcing): 

क्लाउड कंपु्यट ंगमधे्य डे ा आउ सोशसिंग (Data Outsourcing), जेहा क्लाउड सुिके्षच्या दृटष्टकोनातून पाटहले जाते, 

तेहा संथथांना त्यांच्या माटहतीचे संिक्षण किण्यासाठी काही महत्त्वपूणि संकिना समजून घेणे आवश्यक असते. हे केवळ 

डे ा हलवण्यापुिते मयािटित नाही, ति सामाटयक (shared) आटण टवतरित (distributed) वाताविणात संबंटधत धोके 

(risks) आटण जबाबिाऱ्या (responsibilities) व्यवथथाटपत किण्याबद्दल आहे. 

सामाशयक जबाबदारीचे मॉडेल (Shared Responsibility Model): ही एक मूलभूत संकिना आहे. जेहा तुम्ही डे ा 

क्लाउडवि आउ सोसि किता, तेहा सुिके्षची जबाबिािी केवळ तुमची एकयाची िाहत नाही. ती तुमच्या (ग्राहक) आटण 

क्लाउड सेवा प्रिात्याच्या (CSP) यांच्यातील सामाशयक प्रयत्न असते. CSP मूलभूत पायाभूत सुटवधांच्या सुिटक्षततेसाठी 

जबाबिाि असतो – म्हणजेच भौटतक डे ा सें सि, ने वटकिं ग हाडिवेअि, हायपिवायझसि आटण ते प्रिान कित असलेल्या 

सेवांची सुिटक्षतता. ते 'क्लाउड स्वतः  सुिटक्षत' असल्याची खािी कितात. 

4.1.4 शवश्वास व्यवस्थापन (Trust Management): 

क्लाउड सुिके्षमधे्य टवश्वास व्यवथथापन (Trust Management) ही एक अतं्यत महत्त्वाची संकल्पना आहे, जी क्लाउड 

सेवा प्रिाते (CSPs), ग्राहक (customers) आटण क्लाउड इकोटसस्टममधे्य कायिित असलेल्या टवटवध घ कांमधील संपूणि 

संबंधाचा आधाि आहे. सोप्या भाषेत सांगायचे ति, क्लाउड वाताविणातील सवि सहभागी आटण घ कांची टवश्वसनीयता 

(trustworthiness) थथाटपत किणे, ती ट कवून ठेवणे आटण टतचे मूल्यांकन किणे म्हणजे टवश्वास व्यवथथापन होय. 

शवश्वास व्यवस्थापनाचे प्रमुख पैलू आशण आव्हाने (Key Aspects and Challenges of Trust Management): 

1. पारदिगकता आशण दृश्यमानता (Transparency and Visibility): 

आव्हानािक पैलू: क्लाउड सेवा प्रिाते (CSPs) अनेकिा काही प्रमाणात अमूतितेमधे्य (abstraction) कायि कितात, 

याचा अथि ग्राहकांना त्यांच्या मूलभूत पायाभूत सुटवधांची (underlying infrastructure) पूणि दृश्यमानता नसते. ही 

पाििशिकतेची कमतिता टवश्वास टनमािण किणे आटण तो ट कवून ठेवणे आहानािक बनवू शकते. 

उपाय: CSPs नी स्पष्ट िस्तऐवजीकिण (documentation), ऑटड  अहवाल (audit reports) आटण िेखिेख क्षमता 

(monitoring capabilities) प्रिान किणे आवश्यक आहे, ज्यामुळे ग्राहकांना त्यांच्या डे ाची सुिक्षा कशी व्यवथथाटपत 

केली जाते हे पाहता येईल. 

2. क्लाउडचे गशतिील िरूप (Dynamic Nature of Cloud): 

आव्हानािक पैलू: क्लाउड वाताविण अतं्यत गटतशील (dynamic) असते, टजथे संसाधने सतत वाढत (scaling up) 

टकंवा कमी होत (scaling down) असतात. या प्रवाहीपणामुळे (fluidity) पािंपारिक, प्लथथि वाताविणापेक्षा सतत 

टवश्वासाचे मूल्यांकन किणे आटण धोिणे (policies) लागू किणे अटधक जट ल होते. 

पररणाम: जलि बिलणाऱ्या क्लाउडमधे्य सुिके्षची मानके आटण टवश्वास पातळी सातत्याने िाखणे हे एक मोठे आहान 

आहे. 
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3. शविम िरूप आशण आिंतरकायगक्षमता (Heterogeneity and Interoperability): 

आव्हानािक पैलू: संथथा अनेकिा एकापेक्षा जास्त CSPs आटण हायटिड क्लाउड मॉडेल्स वापितात, ज्यामुळे टवषम 

(heterogeneous) वाताविण टनमािण होते. वेगवेगळ्या िॅ फॉमिवि टवश्वास व्यवथथापन सातत्यपूणिपणे थथाटपत किणे 

आटण टवटवध टवश्वास यंिणांना (trust mechanisms) एकटित किणे हे एक महत्त्वपूणि आहान आहे. 

गरज: टवटवध क्लाउड सेवांमधे्य आटण ऑन-टप्रमायसेस प्रणालीमंधे्य अखंड टवश्वासाहिता सुटनटित किण्यासाठी प्रमाटणत 

आटण सुसंगत टवश्वास व्यवथथापन प्रणाली आवश्यक आहे. 

4. शवश्वासाचे प्रमाणीकरण (Quantifying Trust): 

आव्हानािक पैलू: टवश्वासाहितेचे वसु्तटनिपणे प्रमाणीकिण किण्यासाठी मेट िक्स (metrics) आटण पिती 

(methodologies) परिभाटषत किणे कठीण असू शकते. 

मूल्ािंकन: यामधे्य सहसा प्रटतिा (reputation), मागील वतिन (past behavior), सुिक्षा प्रमाणपिे (security 

certifications), ऑटड चे टनकाल (audit results) आटण सेवा स्ति किाि (SLAs - Service Level Agreements) 

चे पालन यासािख्या घ कांचे मूल्यांकन किणे समाटवष्ट असते. 

5. अिंतगगत धोके (Insider Threats): 

आव्हानािक पैलू: CSP च्या अंतगित तसेच ग्राहक संथथेमधे्य, अंतगित धोके (सि्हेतू नसलेले टकंवा टनष्काळजी) 

महत्त्वपूणि टवश्वास आहाने टनमािण कितात. टवश्वासाहि मानल्या गेलेल्या व्यिीकडून डे ाची गळती टकंवा गैिवापि होण्याची 

शक्यता असते. 

उपाय: कठोि प्रवेश टनयंिण, सतत मॉटन रिंग आटण कमिचाऱ्यांसाठी सुिक्षा प्रटशक्षण या धोक्यांना कमी किण्यास मित 

किते. 

6. शवश्वासाचे प्रशतशनधीकरण (Trust Delegation): 

आव्हानािक पैलू: जट ल क्लाउड आटकि  ेक्चिमधे्य, टवश्वास एका घ काकडून िुसऱ्या घ काकडे प्रटतटनधीकिण 

(delegated) किण्याची आवश्यकता असू शकते (उिा. ग्राहक SaaS प्रिात्यावि टवश्वास ठेवतो, जो बिलेत IaaS 

प्रिात्यावि टवश्वास ठेवतो). या टवश्वास साखळ्या (trust chains) व्यवथथाटपत किणे खूप महत्त्वाचे आहे. 

गरज: या साखळ्यांमधील प्रते्यक िुवा सुिटक्षत आटण टवश्वसनीय असल्याची खािी किणे आवश्यक आहे, कािण 

साखळीतील कोणताही कमकुवत िुवा संपूणि प्रणालीला धोक्यात आणू शकतो. 

4.1.5 मे ाडे ा सुरक्षा (Metadata security): 

क्लाउड वाताविणातील मे ाडे ा सुिक्षा (Metadata Security) हा एकूण क्लाउड सुिटक्षततेचा एक महत्त्वाचा पैलू आहे. 

क्लाउड मे ाडे ा म्हणजे तुमच्या क्लाउड संसाधनांमधील (cloud resources) "डे ाबद्दलचा डे ा" (data about data). 

यात हचु्यिअल मशीन्सबद्दलची माटहती (उिाहिणाथि, इन्स्टन्स आयडी, आयपी ॲडि ेस, मशीनचा प्रकाि, सुिक्षा सेट ंग्ज), 

स्टोिेज बके ्सबद्दलची माटहती (मालक, थथान,  ॅग्स), ने वक्सि, ॲप्लिकेशन्स आटण बिेच काही समाटवष्ट असते. 

मे ाडे ा सुिक्षा क्लाउड सुिटक्षततेवि कसा परिणाम किते (How Metadata Security Impacts Cloud Security): 

हले्लखोरािंसाठी हेरशगरी (Reconnaissance for Attackers):हले्लखोि तुमच्या क्लाउड पायाभूत सुटवधांबद्दल 

(cloud infrastructure) महत्त्वाची माटहती गोळा किण्यासाठी उघड टकंवा असुिटक्षत मे ाडे ाचा वापि करू शकतात. 

ही माटहती त्यांना तुमच्या संिचनेत कमजोिी शोधण्यासाठी मित किते. 

सॉफ्टवेअर पुरवठा साखळीचे तपिील (Software Supply Chain Details): मे ाडे ा ऑपिेट ंग टसस्टीम 

(operating systems), िस्तऐवज व्यवथथापन पिती (document management practices) आटण ज्ञात असुिटक्षतता 

(known vulnerabilities) असलेल्या सॉफ्टवेअि आवृत्त्ा (software versions) उघड करू शकतो. याचा वापि 

हले्लखोि टवटशष्ट हले्ल किण्यासाठी करू शकतात. 

शक्रयाकलाप लॉग्स (Activity Logs): मे ाडे ा सटिय प्रकि (active projects), उच्च-मूल्याचा डे ा (high-value 

data) आटण वापि नमुने (usage patterns) उघड करू शकतो. यामुळे हले्लखोिांना सवाित महत्त्वाच्या लक्ष्यांची माटहती 

टमळते. 
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शनयमािंचे पालन आशण गोपनीयतेचे उल्लिंघन (Compliance and Privacy Violations): उघड झालेला मे ाडे ा, 

टवशेषतः  ज्यात वैयप्लिक ओळखण्यायोग्य माटहती (PII) टकंवा गोपनीय व्यावसाटयक तपशील आहेत, यामुळे गोपनीयतेचे 

उलं्लघन, प्रटतिेचे नुकसान, आटथिक तो ा आटण कायिेशीि परिणाम (legal repercussions) होऊ शकतात. 

पुरवठा साखळीवरील हले्ल (Supply Chain Attacks): सॉफ्टवेअि आवृत्त्ा टकंवा पायाभूत सुटवधांच्या घ कांबद्दल 

तपशील उघड किणािा मे ाडे ा हले्लखोिांना ज्ञात असुिटक्षतता ओळखण्याची आटण लप्लक्ष्यत हले्ल (targeted attacks) 

तयाि किण्याची पिवानगी िेऊ शकतो. 

थोडक्यात, क्लाउडमधील मे ाडे ा जिी तांटिक व्यवथथापनासाठी आवश्यक असला तिी, त्याचे योग्य सुिक्षा व्यवथथापन 

किणे अतं्यत महत्त्वाचे आहे. िुलिटक्षत टकंवा असुिटक्षत मे ाडे ा हा हॅकसिसाठी तुमच्या क्लाउड वाताविणात प्रवेश 

टमळवण्याचा एक सोपा मागि बनू शकतो. 

मे ाडे ा सुरशक्षततेतील आव्हाने (Challenges in Metadata Security): 

1.प्रचिंड प्रमाण आशण गुिंतागुिंत (Volume and Complexity): 

क्लाउड वाताविणामुळे टवटवध स्रोतांकडून (उिा. हचु्यिअल मशीन, स्टोिेज, ने वकि ) मोठ्या प्रमाणात मे ाडे ा तयाि 

होतो. या प्रचंड डे ाचा मागोवा घेणे, त्याचे वगीकिण किणे आटण त्याला सविसमावेशकपणे सुिटक्षत किणे हे अतं्यत कठीण 

होते.एकाच वेळी इतक्या मोठ्या प्रमाणात आटण टवटवध प्रकािच्या मे ाडे ाचे व्यवथथापन किणे हे एक मोठे आहान आहे. 

2.दृश्यमानतेचा अिाव (Lack of Visibility): 

क्लाउड वाताविणात पुिेशी दृश्यमानता (visibility) नसल्यामुळे संसाधनांचे कॉप्लिगिेशन (resource 

configurations), ने वकि   ि ॅटफक (network traffic) आटण वापिकत्यािंच्या टियाकलापांची (user activities) माटहती 

अस्पष्ट िाहू शकते. 

यामुळे चुकीच्या कॉप्लिगिेशन्स (misconfigurations) टकंवा संशयास्पि मे ाडे ा ॲके्सस ओळखणे कठीण होते, 

कािण नेमके काय घडत आहे हे स्पष्ट टिसत नाही. 

3. गशतिील िरूप (Dynamic Nature): 

क्लाउड वाताविण सतत बिलत असते; संसाधने वािंवाि तयाि केली जातात (provisioned) आटण काढून 

 ाकली जातात (de-provisioned).या सततच्या बिलामुळे अद्ययाटवत (up-to-date) आटण अचूक मे ाडे ा 

सुिक्षा धोिणे (security policies) िाखणे आहानािक बनते, कािण धोिणे बिलत्या वाताविणाशी जुळवून घेणे 

आवश्यक असते. 

4. सामाशयक जबाबदारीचे मॉडेल (Shared Responsibility Model): 

क्लाउड प्रिाता (Cloud Providers) मूलभूत पायाभूत सुटवधांची (underlying infrastructure) सुिक्षा कितात हे खिे 

असले, तिी ग्राहक म्हणून तुमच्या डे ाची, ॲप्लिकेशन्सची आटण कॉप्लिगिेशन्सची सुिक्षा किण्याची जबाबिािी तुमची 

असते.तुमच्या संसाधनांशी संबंटधत मे ाडे ाची सुिक्षा किण्याची जबाबिािी िेखील यामधे्य समाटवष्ट असते. ही सामाटयक 

जबाबिािी कधीकधी सुिक्षा धोिणांमधे्य गोधंळ टकंवा अंति (gaps) टनमािण करू शकते, ज्यामुळे मे ाडे ा असुिटक्षत 

िाहण्याची शक्यता असते. 

4.2 क्लाउड धोका (Cloud Risk: Concept, Types of Cloud Risks): 

 क्लाउड धोका  म्हणजे क्लाउड कंपु्यट ंग सेवा वापिताना एखाद्या संथथेला आटथिक नुकसान, प्रटतिेला हानी, कामकाजात 

व्यत्यय टकंवा टनयामक िंड यांसािख्या नकािािक परिणामांची शक्यता. हे धोके क्लाउड वाताविणाशी संबंटधत टवटवध 

घ कांमुळे टनमािण होतात, जसे की त्याचे सामाटयक स्वरूप (shared nature), गटतशील पायाभूत सुटवधा (dynamic 

infrastructure) आशण टनयंिण ग्राहकाकडून क्लाउड सेवा प्रिात्याकडे (CSP) हस्तांतरित होणे. 

a. क्लाउड धोक्याचे प्रमुख पैलू (Key Aspects of Cloud Risk): 

1. तृतीय पक्षावर अवलिंबून असणे (Reliance on a Third Party): क्लाउड कंपु्यट ंगमधील मूलभूत बिल म्हणजे 

तुम्ही तुमचा डे ा, ॲप्लिकेशन्स आटण पायाभूत सुटवधा एका तृतीय पक्ष क्लाउड सेवा प्रिात्याकडे (CSP) सोपवता. यामुळे 

लगेचच धोक्याचा एक नवीन थि (layer) टनमािण होतो, कािण तुमची सुिक्षा प्लथथती आता अंशतः  CSP च्या सुिक्षा पितीवंि 

अवलंबून असते. याचा अथि असा की, CSP च्या सुिक्षा कमतितांचा थे  परिणाम तुमच्या सुिटक्षततेवि होऊ शकतो. 
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2. सामाशयक जबाबदारीचे मॉडेल (Shared Responsibility Model): क्लाउड धोक्याचा एक महत्त्वाचा घ क म्हणजे 

"सामाटयक जबाबिािीचे मॉडेल." हे मॉडेल सुिके्षच्या कोणत्या पैलंूसाठी कोण जबाबिाि आहे हे परिभाटषत किते. CSP 

सामान्यतः  क्लाउडच्या सुिटक्षततेसाठी (security of the cloud) जबाबिाि असतो (उिा. मूलभूत भौटतक पायाभूत 

सुटवधा, ने वकि , हचु्यिअलायझेशन). ति, ग्राहक क्लाउडमधील सुिटक्षततेसाठी (security in the cloud) जबाबिाि 

असतो (उिा. त्यांचा डे ा, ॲप्लिकेशन्स, ऑपिेट ंग टसस्टीम, कॉप्लिगिेशन्स, वापिकताि प्रवेश). ग्राहकाच्या जबाबिाऱ्या 

समजून घेण्यात टकंवा त्याकडे िुलिक्ष किण्यातूनच क्लाउड धोक्याचा एक मोठा स्रोत टनमािण होतो. 

b. क्लाउड धोक्याचे प्रकार (Types of Cloud Risks): 

1. डे ा-सिंबिंशधत धोके (Data-Related Risks): हे धोके संवेिनशील डे ाच्या सुिटक्षततेशी थे  संबंटधत आहेत. 

अनशधकृत प्रवेि शकिं वा डे ा गमावणे: संवेिनशील डे ाचा अनटधकृत प्रवेश (unauthorized access), उघड होणे 

(disclosure), बिलणे (alteration) टकंवा नष्ट होणे. यामुळे होणािे गंभीि परिणाम (आटथिक, प्रटतिेला हानी, कायिेशीि) 

यामुळे हा धोका सवाित जास्त भीतीिायक मानला जातो. 

मानवी चुका: मानवी चुकांमुळे (human error), चुकीच्या शेअरिंग सेट ंग्जमुळे (misconfigured sharing settings) 

टकंवा असुिटक्षत ॲप्लिकेशन डेहलपमें मुळे (insecure application development) संवेिनशील माटहती चुकून उघड 

होणे. 

डे ा भ्रष्ट्ाचार: डे ा खिाब होणे (corrupted), चुकीच्या पितीने बिलला जाणे (modified incorrectly), टकंवा टवतरित 

क्लाउड टसस्टममधे्य (distributed cloud systems) डे ा टसंिोनायझेशनच्या (synchronization) समस्यांमुळे टवसंगती 

(inconsistencies) टनमािण होणे. 

2. ओळख आशण प्रवेि व्यवस्थापन (IAM) धोके (Identity and Access Management (IAM) Risks): 

हे धोके वापिकते आटण टसस्टमना क्लाउड संसाधनांमधे्य प्रवेश कसा टमळतो आटण त्यांची ओळख कशी प वली जाते 

याच्याशी संबंटधत आहेत. 

कमकुवत प्रवेि शनयिंिणे: प्रवेश टनयंिणे कमकुवत असणे, अपुिी प्रमाणीकिण यंिणा (insufficient authentication 

mechanisms) (उिा. मल्टी-फॅक्टि ऑथेंट केशन - MFA चा अभाव), टकंवा वापिकते/भूटमका (user/role) यांना 

आवश्यकतेपेक्षा जास्त पिवानग्या (overly permissive permissions) असणे. 

खाते हॅक होणे: हॅक झालेल्या िेडेप्लन्फ्शयल्स (compromised credentials), टफटशंग (phishing) टकंवा इति मागािंनी 

हले्लखोिांना वैध क्लाउड खात्यांवि (legitimate cloud accounts) अनटधकृत टनयंिण टमळवणे. 

3. कॉस्तिगरेिन आशण असुरशक्षततेचे धोके (Configuration and Vulnerability Risks): 

हे धोके क्लाउड सेवा कशा से  केल्या जातात आटण त्यांची िेखभाल कशी केली जाते टकंवा सॉफ्टवेअिमधील जन्मजात 

कमतितांमुळे टनमािण होतात. 

चुकीची कॉस्तिगरेिन: क्लाउड संसाधने, सेवा टकंवा सुिक्षा टनयंिणे से  किताना चुका होणे. क्लाउडमधे्य सुिक्षा 

उलं्लघनाचे (cloud breaches) हे सवाित सामान्य कािण आहे. उिाहिणांमधे्य साविजटनकरित्या ॲके्सस किण्यायोग्य 

स्टोिेज बके ्स (publicly accessible storage buckets), उघडे ने वकि  पो ्िस (open network ports), टडफॉल्ट 

पासवडि (default passwords), टकंवा चुकीचे कॉप्लिगि केलेले सुिक्षा ग  टनयम (misconfigured security group 

rules) यांचा समावेश होतो. 

API असुरशक्षतता: क्लाउड सेवांशी संवाि साधण्यासाठी वापिल्या जाणाऱ्या ॲप्लिकेशन प्रोग्राटमंग इं िफेस (APIs) 

आटण व्यवथथापन इं िफेसमधे्य (management interfaces) असुिटक्षतता असणे. हॅक झालेले API हले्लखोिांना मोठ्या 

प्रमाणावि प्रवेश िेऊ शकतात. 

सॉफ्टवेअरमधील असुरशक्षतता: क्लाउड वाताविणात तैनात केलेल्या ऑपिेट ंग टसस्टीम टकंवा ॲप्लिकेशन्समधे्य पॅच 

न केलेले सॉफ्टवेअि (unpatched software), झीिो-डे एक्सिॉइ ्स (zero-day exploits) टकंवा असुिटक्षत कोटडंग 

पिती (insecure coding practices) असणे. 

4. ऑपरेिनल आशण व्यवस्थापन धोके (Operational and Management Risks): 

यात क्लाउड वाताविणाचे िैनंटिन कामकाज आटण पयिवेक्षण यांचा समावेश असतो. 
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दृश्यमानतेचा अिाव: क्लाउड ॲसे ्स (assets), ने वकि   ि ॅटफक, वापिकत्यािंच्या टियाकलाप आटण डे ा प्रवाहांबद्दल 

(data flows) सविसमावेशक माटहती टमळवण्यात अडचण येणे, ज्यामुळे धोके ओळखणे आटण घ नांना प्रटतसाि िेणे 

कठीण होते. 

DDoS हले्ल: क्लाउड सेवांवि मोठ्या प्रमाणावि  ि ॅटफकने हल्ला किणे, ज्यामुळे त्या कायिेशीि वापिकत्यािंसाठी 

अनुपलब्ध होतात. 

सिंसाधनािंचा अशतवापर: ॲप्लिकेशन्सद्वािे (वैध टकंवा िुभािवनापूणि हेतूने) जास्त क्लाउड संसाधने वापिली जाणे, ज्यामुळे 

कायिक्षमतेत घ  होते टकंवा खचि वाढतो. 

सेवा व्यत्यय: नैसटगिक आपत्त्ा (natural disasters), तांटिक टबघाड (technical failures) टकंवा CSP च्या 

कमिचाऱ्यांच्या मानवी चुकांमुळे क्लाउड सेवांमधे्य व्यत्यय येणे. 

5. अनुपालन आशण कायदेिीर धोके (Compliance and Legal Risks) 

क्लाउडचा वापि किण्याच्या जट लतेमुळे टवटशष्ट उद्योग-टनयमां (उिा. GDPR, HIPAA, PCI DSS, IRDAI, SEBI) 

टकंवा सिकािी कायद्यांचे पालन किण्यात अपयश येणे, टवशेषतः  डे ा िेटसडेन्सी (data residency) आटण 

गोपनीयतेबद्दलचे टनयम. 

6. पयागवरणीय आशण बाह्य धोके (Environmental and External Risks) 

राजकीय अस्तस्थरता: िाजकीय अप्लथथिता, संघषि टकंवा आंतििाष्टि ीय कायद्यांमधील बिल, ज्यामुळे क्लाउड सेवेची 

उपलब्धता टकंवा डे ा साविभौमत्वावि (data sovereignty) परिणाम होऊ शकतो. 

तृतीय पक्ष असुरशक्षतता: क्लाउड वाताविणात समाकटलत केलेल्या तृतीय पक्ष सेवा टकंवा सॉफ्टवेअिमुळे (third-party 

services or software) टनमािण होणाऱ्या असुिटक्षतता. 

7. आशथगक धोके (Financial Risks) 

अकायगक्षम सिंसाधन वापर: संसाधनांचे अकायिक्षम प्रोप्लहजटनंग (inefficient resource provisioning), "क्लाउड 

स्प्राऊल" (cloud sprawl - अनावश्यक संसाधनांचा साठा), टकंवा क्लाउड खचािचे ऑटिमायझेशन किण्यात अयशस्वी 

होणे, ज्यामुळे अनपेटक्षतपणे जास्त टबले येऊ शकतात. 

डे ा उल्लिंघनाचे पररणाम: डे ा उलं्लघनामुळे (data breaches) टकंवा टनयामक टनयमांचे पालन न केल्यामुळे 

(regulatory non-compliance) होणािे आटथिक नुकसान (उिा. िंड, कायिेशीि शुल्क). 

4.2.1 Policy and Organizational Risks: 

क्लाउड धोक्यामधे्य धोरणािक आशण सिंस्थािक धोके (Policy and Organizational Risks) ही एक वेगळी 

शे्रणी आहे. हे धोके नेहमी तांटिक असुिटक्षतता नसतात, ति क्लाउड कंपु्यट ंग स्वीकािणाऱ्या संथथेतील स्पष्ट मागििशिक 

तत्त्वांचा अभाव, अपुिी प्रटिया, मानवी घ क आटण एकूण प्रशासन संिचनेमुळे उद्भवणाऱ्या प्रणालीगत समस्या (systemic 

issues) असतात. तांटिक सुिक्षा टबघाडांचे मूळ कािण अनेकिा हेच धोके असू शकतात. 

धोरणािक आशण सिंस्थािक धोक्याचे प्रकार (Types of Policy and Organizational Risks) 

1. अपुरे क्लाउड प्रिासन आशण धोरण (Inadequate Cloud Governance and Strategy): 

क्लाउड स्वीकािण्यासाठी (cloud adoption) सुस्पष्ट क्लाउड धोिणाचा अभाव असणे, क्लाउड वापिाचे पयिवेक्षण 

किण्यासाठी स्पष्ट टनयम टकंवा योग्य प्रशासन संिचना नसणे. यात क्लाउड सें ि ऑफ एक्सलन्स (Cloud Center of 

Excellence - CCoE) टकंवा अशाच प्रकािची समटपित  ीम नसणे समाटवष्ट आहे, जी क्लाउडच्या वापिाचे टनयोजन, 

मागििशिन आटण अंमलबजावणी किते. यामुळे क्लाउडचा वापि टवस्कळीत आटण असुिटक्षत होऊ शकतो. 

सामाशयक जबाबदारी मॉडेलची गैरसमज (Misunderstanding of the Shared Responsibility Model): 

संथथा क्लाउडमधील टतच्या टवटशष्ट सुिक्षा जबाबिाऱ्या आटण CSP च्या क्लाउडच्या सुिक्षा जबाबिाऱ्या पूणिपणे समजून 

घेण्यात टकंवा त्यांची नोिं ठेवण्यात अयशस्वी होते. हा एक अटतशय सामान्य आटण गंभीि संथथािक धोका आहे. या 

गैिसमजामुळे सुिक्षा टनयंिणांमधे्य मोठी पोकळी (gaps) टनमािण होऊ शकते, कािण ग्राहकाला नेमके काय सुिटक्षत 

किायचे आहे याची माटहती नसते. 
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2. क्लाउड सुरक्षा कौिले् आशण प्रशिक्षणाचा अिाव (Lack of Cloud Security Skills and Training): 

IT, सुिक्षा आटण टवकास  ीममधे्य क्लाउड-नेट ह सुिक्षा साधने, सवोत्तम पिती आटण क्लाउड वाताविणाला सुिटक्षत 

किण्याच्या अटद्वतीय आहानांबद्दल पुिेशा कौशल्याचा अभाव असणे.कमिचाऱ्यांसाठी सुिटक्षत क्लाउड वापिाबाबत सतत 

प्रटशक्षणाचा अभाव असणे, ज्यामुळे मानवी चुकांमुळे सुिक्षा धोके टनमािण होऊ शकतात. 

3. कमकुवत शकिं वा अस्तित्वात नसलेली क्लाउड सुरक्षा धोरणे (Weak or Non-Existent Cloud Security 

Policies):क्लाउड वाताविणासाठी तयाि केलेली टवटशष्ट, तपशीलवाि सुिक्षा धोिणे नसणे. यात डे ा वगीकिण 

(data classification), प्रवेश टनयंिण (access control), घ ना प्रटतसाि (incident response), ने वकि  

सेगमें ेशन (network segmentation) आटण क्लाउड सेवांच्या स्वीकायि वापिासािख्या पैलंूना समाटवष्ट न किणे. 

धोिणांच्या अभावामुळे असुिटक्षत प्रथांना प्रोत्साहन टमळते. 

4. अप्रिावी क्लाउड सुरक्षा कायगप्रणाली (Ineffective Cloud Security Operations): 

क्लाउड सुिके्षला सध्याच्या सुिक्षा कायिप्रणाली (Security Operations Center - SOC) मधे्य समाकटलत किण्यात 

अयशस्वी होणे.टकंवा, क्लाउड-नेट ह सुिक्षा टनिीक्षण (monitoring), लॉटगंग (logging) आटण घ ना प्रटतसाि क्षमतांचा 

(incident response capabilities) अभाव असणे. यामुळे सुिक्षा घ ना ओळखणे, त्यांना प्रटतसाि िेणे आटण त्यांचे 

टनिाकिण किणे कठीण होते. 

4.2.2 तािंशिक धोके (Technical Risks): 

तािंशिक धोक्याचे प्रकार (Types of Technical Risks) 

1. डे ाचा ििंग आशण डे ा गमावणे (Data Breaches and Data Loss):क्लाउडमधे्य साठवलेल्या टकंवा प्रटिया 

केलेल्या संवेिनशील डे ाचा अनटधकृत प्रवेश (unauthorized access), उघड होणे (disclosure), बिलणे 

(alteration) टकंवा नष्ट होणे.हे अनेकिा इति तांटिक धोक्यांचा फायिा घेतल्याने घडते. 

2.डे ा गमावणे (Data loss) म्हणजे डे ा खिाब झाल्यामुळे (corruption), ह वल्यामुळे (deletion) टकंवा टसस्टम 

टबघाडामुळे (system failures) डे ा पित टमळवता न येणे टकंवा तो ॲके्सस किता न येणे. 

3.असुरशक्षत इिं रफेस आशण API (Insecure Interfaces and APIs): 

क्लाउड सेवा मूलतः  ॲप्लिकेशन प्रोग्राटमंग इं िफेस (APIs) आटण वेब-आधारित व्यवथथापन कन्सोलद्वािे (web-based 

management consoles) प्रोग्रामेट कली व्यवथथाटपत आटण ॲके्सस केल्या जातात.जि हे इं िफेस योग्यरित्या टडझाइन 

केलेले आटण सुिटक्षत नसतील, ति ते हल्ल्याचे गंभीि मागि (critical attack vectors) बनतात. 

4.चुकीची कॉस्तिगरेिन्स (Misconfigurations): 

यात क्लाउड संसाधने, सेवा टकंवा सुिक्षा टनयंिणे से  किताना टकंवा त्यांची िेखभाल किताना होणाऱ्या चुकांचा समावेश 

होतो. या चुका अनेकिा अपघाती (accidental) असतात पिंतु त्याचे गंभीि परिणाम होऊ शकतात. उिाहिणांमधे्य 

साविजटनकरित्या ॲके्सस किण्यायोग्य स्टोिेज बके ्स (publicly accessible storage buckets), उघडे ने वकि  पो ्िस 

(open network ports), टडफॉल्ट पासवडि (default passwords), टकंवा चुकीचे कॉप्लिगि केलेले सुिक्षा ग  टनयम 

(misconfigured security group rules) यांचा समावेश आहे. 

5. ओळख आशण प्रवेि व्यवस्थापनातील कमतरता (Identity and Access Management - IAM Deficiencies): 

वापिकते आटण सेवांना क्लाउड संसाधनांमधे्य प्रवेश िेण्यासाठी त्यांची ओळख कशी प वली जाते (authenticated) 

आटण त्यांना कसे अटधकाि टिले जातात (authorized) यात असलेल्या कमतिता. यात कमकुवत प्रमाणीकिण पिती 

(उिा. मल्टी-फॅक्टि ऑथेंट केशन - MFA चा अभाव) आटण जास्त पिवानग्या (overly permissive permissions) िेणे 

यांचा समावेश होतो. 

6. लॉशगिंग आशण मॉशन ररिंगमधील कमतरता (Logging and Monitoring Deficiencies): 

क्लाउड वाताविणात टनमािण होणािे सुिक्षा-संबंटधत लॉग्ज (logs) आटण इहें ्स (events) गोळा किण्यात, त्यांचे 

टवशे्लषण किण्यात आटण त्यावि कािवाई किण्यात असमथिता.यामुळे सुिक्षा घ ना ओळखणे आटण त्यांना प्रटतसाि िेणे 

कठीण होते. 
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7. सामाशयक तिंिज्ञानातील असुरशक्षतता (Shared Technology Vulnerabilities): 

हे धोके प्रामुख्याने CSP च्या जबाबिािीत येतात (सामाटयक जबाबिािी मॉडेलनुसाि). हे मूलभूत क्लाउड इन्फ्रास्टिक्चि 

घ कांशी (underlying cloud infrastructure components) संबंटधत धोके आहेत, जे संभाव्यतः  अनेक  ेनन््टसवि 

(tenants) परिणाम करू शकतात.उिाहिणांमधे्य हायपिवायझि (hypervisor) टकंवा इति सामाटयक सेवांमधील 

असुिटक्षतता यांचा समावेश असू शकतो. 

8. ने वकग  आशण कनेस्तक्टस्तव्ह ी धोके (Network and Connectivity Risks): 

क्लाउड ने वकि  पायाभूत सुटवधांमधील (network infrastructure) असुिटक्षतता, ज्यामुळे अनटधकृत प्रवेश 

(unauthorized access) टकंवा सेवांमधे्य व्यत्यय (disruption) येऊ शकतो.यात क्लाउड ने वकि चे चुकीचे 

कॉप्लिगिेशन, िुभािवनापूणि ने वकि   ि ॅटफक टकंवा DDoS हले्ल (Distributed Denial of Service attacks) यांचा 

समावेश असू शकतो. 

4.2.3 कायदेिीर धोके (Legal Risks): 

क्लाउड कंपु्यट ंगमधील कायिेशीि धोके (Legal Risks) अनेक पैलंूनी भिलेले आहेत आटण ते तंिज्ञान, अटधकाि के्षि 

(jurisdiction), डे ा गोपनीयता कायिे, किािनामे आटण क्लाउड सेवांच्या जागटतक स्वरूपामुळे टनमािण होतात. 

कायदेिीर धोक्याचे प्रकार (Types of Legal Risks) 

1. डे ा सिंरक्षण आशण गोपनीयता कायद्ािंचे उल्लिंघन (Data Protection and Privacy Law Violations): 

हा किाटचत सवाित महत्त्वाचा कायिेशीि धोका आहे. संथथांना वैयप्लिक आटण संवेिनशील डे ाचे संिक्षण किणे 

कायिेशीिरित्या बंधनकािक आहे आटण क्लाउड सेवा वापिल्याने या जबाबिािीतून त्यांना सू  टमळत नाही. 

2. िारताचा शडशज ल वैयस्तक्तक डे ा सिंरक्षण कायदा, (DPDP Act, 2023) सािखे कायिे कंपन्यांना डे ा कसे 

संकटलत किावे, साठवावे, प्रटिया किावी आटण संिटक्षत किावे याबद्दल कठोि टनयम लावतात. या टनयमांचे उलं्लघन 

केल्यास मोठे िंड आटण कायिेशीि कािवाई होऊ शकते. 

3. के्षि-शवशिष्ट् शनयम (Sector-Specific Regulations): 

काही टवटशष्ट उद्योगांसाठी (उिा. टवत्तीय, टवमा, आिोग्यसेवा) टनयम असतात. उिाहिणाथि, भाितात, टनयामक संथथा (उिा. 

RBI, IRDAI, SEBI) काही संवेिनशील डे ा (उिा. आटथिक, जोखीम, टसस्टम कॉप्लिगिेशन डे ा) क्लाउड सेवा वापित 

असतानाही िारतातच साठवला जावा अशी आवश्यकता ठेवू शकतात.आंतििाष्टि ीय स्तिावि, युिोपमधील GDPR 

(General Data Protection Regulation) टकंवा अमेरिकेतील HIPAA (Health Insurance Portability and 

Accountability Act) सािखे टनयम डे ाच्या हाताळणीवि कठोि मयाििा घालतात. 

4. क्लाउडचे जागशतक िरूप (Global Nature of Cloud): 

क्लाउड डे ा सें सि जगामधे्य कुठेही असू शकतात. यामुळे डे ा जेहा सीमा ओलांडतो (traverses borders) तेहा 

कोणत्या िेशाचे कायिे लागू होतात हे टनटित किणे कठीण होते.डे ा 'िेटसडेन्सी' (Data Residency) आटण 'डे ा 

सॉविेन ी' (Data Sovereignty) च्या टचंता यामुळे वाढतात, कािण एका िेशाच्या कायिेशीि आिेशाचा परिणाम िुसऱ्या 

िेशातील डे ावि होऊ शकतो. 

5. क्लाउड सेवा प्रदात्यािंसोबतचे करारनाम्याचे धोके (Contractual Risks with Cloud Service Providers - 

CSPs): 

सेवा स्ति किाि (SLAs - Service Level Agreements) जे सुिक्षा जबाबिाऱ्या, कायिक्षमतेची हमी (performance 

guarantees), डे ाची मालकी (data ownership), डे ा पो ेटबटल ी (data portability - डे ा िुसऱ्या प्रिात्याकडे 

नेण्याची क्षमता), घ ना प्रटतसािाची वेळ (incident response times) आटण सेवा समाप्तीचे टनयम (termination 

clauses) स्पष्टपणे परिभाटषत कित नाहीत, यामुळे वाि आटण आटथिक नुकसान होऊ शकते.किािातील अस्पष्टता टकंवा 

कमतिता ग्राहकाला कायिेशीिरित्या असुिटक्षत बनवू शकते. 

6. बौस्तद्धक सिंपदा (IP) अशधकारािंचे मुदे्द (Intellectual Property (IP) Rights Issues): 

क्लाउड कंपु्यट ंगमधे्य संवेिनशील बौप्लिक संपिा (उिा. सोसि कोड, मालकीचे अल्गोरििम) सामाटयक (shared) क्लाउड 

वाताविणात तैनात किताना टतचे पुिेसे संिक्षण सुटनटित किणे महत्त्वाचे आहे.आयपीच्या मालकी हक्कांबद्दल 
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(ownership rights) टकंवा अनटधकृत वापिाबाबत वाि टनमािण होऊ शकतात, टवशेषतः  जि किािनाम्यात याबद्दल 

स्पष्टता नसेल. 

4.3 डे ा सुरशक्षतता तिंिज्ञान (Data security technologies, Data Security risks): 

4.3.1 डे ा सुरशक्षतता तिंिज्ञान (Data security technologies): क्लाउड कंपु्यट ंगमधे्य डे ा सुरशक्षतता (Data 

Security) अतं्यत महत्त्वाची आहे, कािण संथथा अनेकिा त्यांची सवाित मौल्यवान आटण संवेिनशील माटहती क्लाउड 

वाताविणात साठवतात. या डे ाचे संिक्षण किण्यासाठी टवटवध सुिक्षा तंिज्ञान (Data Security Technologies) वापिली 

जातात. 

1.एस्तन्फ्क्रप्िन (Encryption): 

क्लाउड सेवा प्रिाता (CSPs) ऑबे्जक्ट स्टोिेज (उिा. AWS S3, Azure Blob Storage, Google Cloud Storage), 

िॉक स्टोिेज (उिा. AWS EBS, Azure Disks) आटण डे ाबेसमधे्य (उिा. AWS RDS, Azure SQL Database) 

साठवलेला डे ा एस्तन्फ्क्रि (गुप्त िािेत रूपािंतररत) किण्यासाठी सेवा िेतात. 

ग्राहकांना सहसा पॅ्ल फॉमग-व्यवस्थाशपत कीज (platform-managed keys) टकंवा ग्राहक-व्यवस्थाशपत कीज 

(Customer-Managed Keys - CMK) की व्यवथथापन सेवांमाफि त (Key Management Services - KMS) 

वापिण्याचे पयािय टमळतात.क्लाउड प्रिाते (उिा. AWS KMS, Azure Key Vault, Google Cloud KMS) एप्लन्फ्िप्प्शन 

कीज (encryption keys) सुिटक्षतपणे तयाि किण्यासाठी, साठवण्यासाठी आटण व्यवथथाटपत किण्यासाठी सेवा िेतात, 

ज्या अनेकिा मजबूत संिक्षणासाठी हाडिवेअि टसकु्यरि ी मॉडू्यल्स (HSMs) सह समाकटलत असतात. यामुळे जट ल की 

व्यवथथापनाचा भाि ग्राहकाकडून कमी होतो. 

2. डे ा लॉस शप्रवे्हन्फ्िन (Data Loss Prevention - DLP): 

CSPs एकाप्लिक DLP क्षमता (उिा. Google Cloud DLP, AWS Macie, Azure Information Protection) प्रिान 

कितात, ज्या स्टोिेज, डे ाबेस आटण ने वकि   ि ॅटफकमधे्य संवेिनशील डे ा पॅ नि (उिा. PII - वैयप्लिक ओळखण्यायोग्य 

माटहती, आटथिक डे ा, बौप्लिक संपिा) सॅ्कन करू शकतात. 

3. क्लाउड ॲके्सस शसकु्यरर ी िोकसग (Cloud Access Security Brokers - CASBs) क्लाउड वापिकते आटण 

क्लाउड सेवांमधे्य मध्यथथ (intermediaries) म्हणून कायि कितात. CASBs डे ा प्रवाटहत असताना (in transit) त्याची 

तपासणी करून, अनटधकृत अपलोड/डाउनलोडला प्रटतबंटधत करून टकंवा क्लाउड ॲप्सद्वािे शेअि केलेल्या संवेिनशील 

फाइल्सना एप्लन्फ्िि करून DLP धोिणे लागू करू शकतात. ते अटधकृत (sanctioned) आटण अनटधकृत (unsanctioned) 

क्लाउड वापिाची (Shadow IT) दृश्यमानता (visibility) प्रिान कितात. 

4. डे ा शसकु्यरर ी पोस्चर मॅनेजमें  (Data Security Posture Management - DSPM): 

ही उियोनु्मख साधने टवशेषतः  संपूणि क्लाउड डे ा इसे्ट मधे्य (cloud data estate) संवेिनशील डे ा शोधण्यावि, त्याचे 

वगीकिण किण्यावि आटण त्याला सुिटक्षत किण्यावि लक्ष कें टित कितात.DSPM साधनांद्वािे डे ा प्रवाह (data flows), 

प्रवेश नमुने (access patterns) आटण संबंटधत धोके यांची दृश्यमानता टमळते, ज्यामुळे डे ा सुिटक्षतता वाढते. 

5. क्लाउड शसकु्यरर ी पोस्चर मॅनेजमें  (Cloud Security Posture Management - CSPM): 

हे तंिज्ञान क्लाउड गैि-कॉप्लिगिेशनच्या (misconfigurations) व्यापक धोक्याला थे  संबोटधत किते.CSPM साधने 

सुिक्षा सवोत्तम पिती (security best practices), उद्योग मानके (उिा. CIS बेंचमाक्सि) आटण अनुपालन रेमवकि  

(compliance frameworks) टवरुि क्लाउड वाताविणाचे सतत टनिीक्षण कितात. यामुळे चुकीच्या कॉप्लिगिेशनमुळे 

होणािे धोके स्वयंचटलतपणे ओळखले जातात आटण िुरुस्त केले जातात. 

6. कॉस्तिडेस्तन्फ्ियल किं युश िंग (Confidential Computing): 

हे हाडिवेअि-आधारित  र से्टड एस्तझझकू्यिन एन्फ्व्हायरमें ्स (Trusted Execution Environments - TEEs) चा वापि 

किते.TEEs मधे्य डे ा आटण कोड एप्लन्फ्िि केले जातात, ज्यामुळे ते मूलभूत ऑपिेट ंग टसस्टीम, हायपिवायझि आटण 

अगिी क्लाउड प्रिात्यासाठी िेखील िुगिम (inaccessible) िाहतात. हे अतं्यत संवेिनशील वकि लोडसाठी उच्च पातळीचे 

टवलगीकिण (isolation) प्रिान किते. 
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7. शझरो  रस्ट ने वकग  ॲके्सस (Zero Trust Network Access - ZTNA): 

ZTNA क्लाउड संसाधनांना सुिटक्षत प्रवेश प्रिान किणािी एक एकटित, क्लाउड-नेट ह सुिक्षा आटकि  ेक्चि िेते. हे 

ने वकि  सुिक्षा काये (उिा. फायिवॉल-एज-अ-सप्लहिस, सुिटक्षत वेब गे वे) वाइड एरिया ने वटकिं ग (WAN) क्षमतांसह 

क्लाउड-टवतरित मॉडेलमधे्य (cloud-delivered model) समाकटलत किते. 'टझिो  िस्ट' म्हणजे कोणत्याही 

वापिकत्यािवि टकंवा टडहाइसवि आपोआप टवश्वास न ठेवता, प्रते्यक प्रवेशाची पडताळणी किणे. 

4.3.2 डे ा सुरशक्षततेचे धोके (Data Security risks): 

क्लाउडमधे्य डे ा सुिटक्षततेचे धोके म्हणजे, संथथेचा डे ा क्लाउड वाताविणात साठवला जात असताना, त्यावि प्रटिया 

केली जात असताना टकंवा तो प्रसारित केला जात असताना त्याची गोपनीयता (confidentiality), अखंडता (integrity) 

टकंवा उपलब्धता (availability) धोक्यात आणणाऱ्या कोणत्याही संभाव्य धोक्यांना टकंवा असुिटक्षततांना 

(vulnerabilities) सूटचत किते. 

डे ा सुरशक्षततेर्च्ा धोक्यािंचे प्रकार (Types of Data Security Risks) 

1. डे ाचा ििंग आशण अनशधकृत प्रवेि (Data Breaches and Unauthorized Access): 

संवेिनशील माटहती (उिा. वैयप्लिक ओळखण्यायोग्य माटहती - PII, आटथिक डे ा, बौप्लिक संपिा, आिोग्य नोिंी) 

अनटधकृत व्यिीदं्वािे ॲके्सस केली जाणे, उघड होणे, बिलली जाणे टकंवा नष्ट केली जाणे. हा धोका अनेकिा इति तांटिक 

धोक्यांचा फायिा घेतल्यामुळे उद्भवतो. 

2. डे ा गमावणे (Data Loss): 

डे ा कायमचा अनुपलब्ध होणे (permanently unavailable), खिाब होणे (corrupted) टकंवा ह वला जाणे (deleted). 

हे अपघाती कृती (accidental actions), िुभािवनापूणि हले्ल (malicious attacks) टकंवा टसस्टम टबघाडामुळे (system 

failures) होऊ शकते. 

3. अपुरे ओळख आशण प्रवेि व्यवस्थापन (Inadequate Identity and Access Management - IAM): 

कोणकोणत्या डे ाला प्रवेश करू शकतो यावि चुकीचे परिभाटषत केलेले टकंवा खिाब अंमलात आणलेले टनयंिण 

(controls).यामुळे अनेकिा डे ाचा भंग आटण अनटधकृत प्रवेश वाढतो, कािण योग्य व्यिीनंाच योग्य अटधकाि टिले 

जात नाहीत. 

4. दृश्यमानता आशण शनयिंिणाचा अिाव (Lack of Visibility and Control): 

संथथांना त्यांच्या सवि डे ा मालमत्ता (data assets), वापिकत्यािंच्या टियाकलाप (user activities) आटण जट ल क्लाउड 

वाताविणातील डे ा प्रवाहांचे (data flows) टनिीक्षण किणे आटण त्यांच्याबद्दल सविसमावेशक माटहती टमळवणे कठीण 

होते. या अभावामुळे धोके ओळखणे आटण त्यावि वेळेवि कािवाई किणे शक्य होत नाही. 

5. असुरशक्षत डे ा स्थलािंतर (Insecure Data Migration): 

डे ाला ऑन-टप्रमायसेस (on-premises) वाताविणातून क्लाउडवि थथलांतरित किताना टकंवा वेगवेगळ्या क्लाउड 

सेवांमधे्य डे ा हलवताना टनमािण होणािे धोके.डे ा थथलांतरित कित असताना डे ा एप्लन्फ्ििेड आहे की नाही, टकंवा 

थथलांति प्रटियेत डे ा अनटधकृतपणे उघड होण्याची शक्यता आहे का, हे पाहणे महत्त्वाचे असते. 

6. डे ा वापरादरम्यानचे एक्सपोजर (Data In-Use Exposure): 

डे ा साठवलेला असताना (at rest) आटण प्रवासात असताना (in transit) एप्लन्फ्िप्प्शनद्वािे संिटक्षत असला तिी, प्रटिया 

किण्यासाठी (data in use) डे ाला टडटिि (decrypt) किणे आवश्यक असते. ही प्रटिया किताना एक असुिटक्षत टवंडो 

(vulnerable window) टनमािण होते, टजथे डे ाला धोका असू शकतो. कॉप्लिडेप्लन्फ्शयल कंपु्यट ंग (Confidential 

Computing) सािखे तंिज्ञान या धोक्याला कमी किण्याचा प्रयत्न किते. 

7. अनुपालन आशण शनयामक शनयमािंचे उल्लिंघन (Compliance and Regulatory Violations): 

क्लाउड सेवा वापिताना डे ा संिक्षण, गोपनीयता आटण डे ा िेटसडेन्सी (data residency) संबंटधत कायिेशीि टकंवा 

टनयामक टनयमांचे पालन किण्यात अपयश येणे. यामुळे मोठे िंड, कायिेशीि कािवाई आटण संथथेच्या प्रटतिेला हानी 

होऊ शकते. 
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4.4 शडशज ल ओळख आशण प्रवेि व्यवस्थापन (Digital Identity and Access Management): 

शडशज ल ओळख आशण प्रवेि व्यवस्थापन (Digital Identity and Access Management - DIAM), ज्याला 

अनेकिा फि ओळख आटण प्रवेश व्यवथथापन (Identity and Access Management - IAM) असेही म्ह ले जाते, 

हा क्लाउडमधील सुिटक्षततेचा पाया आहे. थोडक्यात, यात वापिकते (कमिचािी, ग्राहक, भागीिाि), ॲप्लिकेशन्स, सेवा 

आटण उपकिणे यांसािख्या टडटज ल ओळखीचंी व्याख्या किणे आटण त्यांचे व्यवथथापन किणे, तसेच क्लाउड 

वाताविणात प्रते्यक ओळखीला काय प्रवेश आहे आटण ते काय करू शकतात हे टनयंटित किणे समाटवष्ट आहे. 

प्रमुख घ क (Core Components) 

1. ओळख व्यवस्थापन (Identity Management): 

वापिकताि खाती, भूटमका (roles) आटण संबंटधत पिवानग्या तयाि किणे, बिलणे आटण टनप्लिय किणे. यामधे्य मानवी 

वापिकते, सेवा खाती (ॲप्लिकेशन्ससाठी) आटण अगिी मशीन ओळखीचंा (machine identities) समावेश असतो. 

टसंगल साइन-ऑन (Single Sign-On - SSO): वापिकत्यािंना त्यांच्या अप्लस्तत्वातील एं िप्राइझ ओळखीने (उिा. ॲप्लक्टह 

डायिेक्टिी) एकिा प्रमाणीकिण (authenticate) करून अनेक क्लाउड सेवांमधे्य िेडेप्लन्फ्शयल्स पुन्हा एं ि न किता प्रवेश 

टमळवण्याची पिवानगी िेणे (उिा. SAML, OAuth, OIDC वापरून). यामुळे SSO शक्य होते, जे वापिकत्यािचा अनुभव 

सुधािते. 

2. प्रमाणीकरण (Authentication): 

वापिकताि टकंवा घ क तेच आहेत ज्याचा ते िावा कितात, याची पुष्टी किण्याची प्रटिया. 

मल्टी-फॅक्टि ऑथेंट केशन (Multi-Factor Authentication - MFA): वापिकत्यािंना पडताळणीचे िोन टकंवा अटधक 

टभन्न प्रकाि (उिा. पासवडि + OTP, बायोमेट िक + टफटजकल  ोकन) प्रिान किणे आवश्यक किते. क्लाउड प्रवेशासाठी, 

टवशेषतः  टवशेषाटधकाि असलेल्या खात्यांसाठी (privileged accounts) हे अतं्यत महत्त्वाचे आटण अटनवायि आहे. 

पासवडिटविटहत प्रमाणीकिण (Passwordless Authentication): पासवडि पूणिपणे काढून  ाकणाऱ्या उियोनु्मख पिती 

(उिा. बायोमेट िक्स, FIDO2 सुिक्षा कीज, मॅटजक टलंक्स), ज्यामुळे सुिक्षा आटण वापिकताि अनुभव िोन्ही सुधाितात. 

3.अशधकार शनशिती (Authorization): 

प्रमाणीकृत वापिकताि टकंवा घ काला टवटशष्ट क्लाउड संसाधनांसह (उिा. फाइल वाचणे, हचु्यिअल मशीन तयाि किणे, 

डे ाबेस ह वणे) काय किण्याची पिवानगी आहे हे टनटित किणे. 

भूटमका-आधारित पिवानग्या (Role-based permissions): पूविटनधािरित भूटमकांवि आधारित पिवानग्या टनयुि किणे 

(उिा. "डेहलपि" भूटमकेतील वापिकताि ॲप्स तयाि करू शकतो, "ऑटड ि" भूटमकेतील वापिकताि फि लॉग्ज पाहू 

शकतो). यामुळे व्यवथथापन सोपे होते. टकमान टवशेषाटधकािाचे तत्व (Principle of Least Privilege): वापिकत्यािंना 

आटण सेवांना त्यांची काये किण्यासाठी फि टकमान आवश्यक पिवानग्या िेणे. यामुळे हॅक झालेल्या खात्यामुळे होणािे 

नुकसान (blast radius) मोठ्या प्रमाणात मयािटित होते. 

4. ऑशड  आशण मॉशन ररिंग (Auditing and Monitoring): 

क्लाउड वाताविणातील सवि प्रवेश प्रयत्न (access attempts), पिवानगी बिल (permission changes) आटण संसाधन 

पिस्पिसंवाि (resource interactions) िेकॉडि किणे.रिअल- ाइम टवशे्लषण, असामान्य टियाकलाप ओळखणे 

(anomaly detection) आटण धोक्यांची माटहती (threat intelligence) टमळवण्यासाठी क्लाउड लॉग्ज एका कें िीकृत 

SIEM (Security Information and Event Management) प्रणालीमधे्य फीड किणे.अनुपालन (compliance), 

फॉिेप्लन्सक्स (forensics) आटण घ ना प्रटतसािासाठी (incident response) सविसमावेशक, अपरिवतिनीय नोिंी 

(immutable records) िाखणे. 

शडशज ल ओळख आशण प्रवेि व्यवस्थापनाचे (Digital Identity and Access Management - DIAM) प्रमुख 

फायदे 

टडटज ल ओळख आटण प्रवेश व्यवथथापन (DIAM) तुमच्या संथथेच्या क्लाउड सुिटक्षततेसाठी महत्त्वाचे आहे. त्याचे मुख्य 

फायिे खालीलप्रमाणे आहेत: 
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1. वशधगत सुरक्षा (Enhanced Security): 

DIAM अनशधकृत प्रवेिास प्रशतबिंध किते. जि एखािे खाते हॅक झाले, तिी ते सुरक्षा उल्लिंघनाचा प्रिाव मयागशदत 

किते आटण तुमच्या एकूण सुिक्षा प्लथथतीला (security posture) मजबूत किते. 

2. उत्तम अनुपालन (Improved Compliance): 

हे ऑटड  किण्यायोग्य प्रवेश टनयंिणे (auditable access controls) आटण स्पष्ट नोिंी (clear records) प्रिान करून 

3. शनयामक आवश्यकता पूणग करणे सोपे किते. यामुळे ऑटड  प्रटिया सुव्यवप्लथथत होते आटण कायिेशीि टनयमांचे 

पालन किण्यास मित किते. 

4. सुव्यवस्तस्थत वापरकताग अनुिव (Streamlined User Experience): 

शसिंगल साइन-ऑन (Single Sign-On - SSO) सािखी वैटशष्ट्ये वापिकत्यािंचा पासवडि लक्षात ठेवण्याचा ताण 

(password fatigue) कमी कितात आटण त्यांची उत्पािकता (productivity) वाढवतात, कािण त्यांना अनेक 

टसस्टमसाठी वािंवाि लॉटगन किण्याची गिज नसते. 

5. कायगक्षम पररचालन (Operational Efficiency): 

हे वापिकताि प्रोप्लहजटनंग (user provisioning - नवीन खाते तयाि किणे) आटण डी-प्रोप्लहजटनंग (de-provisioning - 

खाते काढणे) स्वयंचटलत (automates) किते. यामुळे प्रशासकीय भाि (administrative burden) कमी होतो आटण IT 

कायिप्रणाली (IT workflows) अटधक कायिक्षम बनतात. 

6. से्कलेशबशल ी आशण लवशचकता (Scalability and Flexibility): 

DIAM सुिटक्षततेशी कोणतीही तडजोड न किता वाढत्या वापिकताि बेसला आटण गटतशील क्लाउड वाताविणाशी 

(dynamic cloud environments) सहजपणे जुळवून घेते. यामुळे तुमच्या व्यवसायाच्या वाढीनुसाि सुिक्षा व्यवथथाटपत 

किणे सोपे होते. 

4.5.1 Content level security: Pros and Cons, Features of Security-As-A-Cloud Service 

क्लाउड कंपु्यट ंगमधे्य सुिक्षा टनयंिणे थे  डे ा टकंवा सामग्रीविच (data or content itself) लागू किण्याला महत्त्व टिले 

जाते, केवळ पायाभूत सुटवधा (infrastructure), ने वकि  टकंवा ॲप्लिकेशन स्तिावि नाही. यामधे्य टवटशष्ट फाइल्स, नोिंी 

(records) टकंवा डे ा घ कांचे सूक्ष्म संिक्षण (granular protection) समाटवष्ट आहे, ज्यामुळे केवळ अटधकृत वापिकते 

टकंवा प्रटिया (processes) त्या टवटशष्ट सामग्रीला ॲके्सस टकंवा हाताळू शकतील, जिी त्यांना संबंटधत प्रणाली टकंवा 

स्टोिेजमधे्य व्यापक प्रवेश असला तिीही. 

1.क्लाउडमधे्य किं  ें -लेव्हल शसकु्यरर ीचे फायदे (Pros of Content-level Security in the Cloud): 

1. वशधगत डे ा गोपनीयता (Enhanced Data Confidentiality): 

परिटमती (perimeter), ने वकि  टकंवा टसप्लस्टम-लेहलविील संिक्षण भेिले गेले (breached) तिीही, कं ें  स्वतः  त्याच्या 

एप्लन्फ्िप्प्शन (encryption) टकंवा ॲके्सस कं ि ोल्समुळे संिटक्षत िाहतो.यामुळे टवश्वसनीय कमिचािी टकंवा प्रशासक काय 

ॲके्सस करू शकतात यावि मयाििा येतात, ज्यामुळे िुभािवनापूणि अंतगित धोके (malicious insiders) टकंवा मानवी 

चुकांमुळे होणािे धोके कमी होतात. 

2. सूक्ष्म शनयिंिण आशण शकमान शविेिाशधकाराचे तत्व (Granular Control and Principle of Least 

Privilege): 

अतं्यत अचूक प्रवेश धोिणांना (access policies) पिवानगी िेते, ज्यामुळे वापिकते आटण ॲप्लिकेशन्स त्यांना आवश्यक 

असलेल्या टवटशष्ट डे ाशीच संवाि साधतात, त्याहून अटधक नाही. 

3. शकमान शविेिाशधकाराचे तत्व (Principle of Least Privilege) खऱ्या अथािने लागू किण्यासाठी हे अतं्यत 

महत्त्वाचे आहे. 

4. डे ा िेअररिंग आशण कोलॅबोरेिनसाठी लवशचकता (Flexibility for Data Sharing and Collaboration): 

संथथांना कं ें  शेअि कितानाही, त्याचे टवटशष्ट भाग कोण ॲके्सस करू शकतो यावि टनयंिण िाखण्याची पिवानगी िेऊन 

सुिटक्षत सहकायि (secure collaboration) सक्षम किते, अगिी बाहेिील पक्षांसहही.हे मल्टी- ेनन्ट आटकि  ेक्चसिना 

(multi-tenant architectures) समथिन िेते टजथे वेगवेगळ्या  ेनन््टसचा डे ा एकाच भौटतक स्टोिेजमधे्य कठोिपणे 

वेगळा (strictly isolated) ठेवला जाणे आवश्यक असते. 
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5. मूळिूत पायािूत सुशवधािंवरील शवश्वास कमी होतो (Reduced Trust in Underlying Infrastructure): 

कं ें -लेहलवि डे ा एप्लन्फ्िि करून, संथथा मूलभूत क्लाउड पायाभूत सुटवधांच्या (underlying cloud infrastructure) 

सुिक्षा टनयंिणांवि (CSPs) अवलंबून िाहणे कमी करू शकतात.गोपनीय कंपु्यट ंगमधे्य (Confidential Computing) 

हे टवशेषतः  संबंटधत आहे, टजथे डे ा क्लाउड प्रिात्यापासूनही (CSP) संिटक्षत असतो. 

2. क्लाउडमधे्य किं  ें -लेव्हल शसकु्यरर ीचे तो े (Cons of Content-Level Security in the Cloud): 

1. जश लता आशण व्यवस्थापनाचा िार (Complexity and Management Overhead): 

कं ें -लेहल टसकु्यरि ी लागू किणे हे व्यापक ने वकि  टकंवा टसप्लस्टम-लेहल टनयंिणे लागू किण्यापेक्षा खूप अटधक 

जट ल आहे.वैयप्लिक फाइल्स, नोिंी टकंवा सं्तभांसाठी (columns) धोिणे व्यवथथाटपत किणे कष्टिायक असू शकते. जि 

प्रते्यक कं ें ला एक अटद्वतीय एप्लन्फ्िप्प्शन की (unique encryption key) असेल, ति मोठ्या संखे्यने कीज व्यवथथाटपत 

किणे एक मोठे परिचालन आहान (operational challenge) बनते. जिी KMS (Key Management Service) मित 

कित असले तिी, प्रचंड प्रमाण अजूनही कठीण असू शकते. 

2. कायगक्षमतेवरील पररणाम (Performance Overhead): 

सूक्ष्म स्तिावि डे ा एप्लन्फ्िि आटण टडटिि केल्याने संगणकीय भाि (computational overhead) वाढतो, ज्यामुळे 

ॲप्लिकेशनच्या कायिक्षमतेवि परिणाम होऊ शकतो, टवशेषतः  उच्च-प्रमाणातील व्यवहाि (high-volume transactions) 

टकंवा रिअल- ाइम डे ा ॲके्सससाठी. 

3. खचागचे पररणाम (Cost Implications): 

एप्लन्फ्िप्प्शन/टडटिप्प्शनसाठी मोठ्या प्रमाणावि आवश्यक असलेल्या संगणकीय संसाधनांमुळे क्लाउड कंपु्य  खचि वाढू 

शकतो. 

4. डे ा वापरण्यायोग्यतेर्च्ा समस्यािंचा धोका (Risk of Data Usability Issues): 

जि कं ें -लेहल एप्लन्फ्िप्प्शनसाठी एप्लन्फ्िप्प्शन कीज गमावल्या (lost) गेल्या टकंवा हॅक झाल्या (compromised), ति डे ा 

कायमचा अनुपलब्ध (permanently inaccessible) टकंवा असुिटक्षत बनतो. एप्लन्फ्ििेड टकंवा मास्क केलेल्या कं ें मधे्य 

शोध घेणे (searching) टडटिि/अनमास्क केल्याटशवाय कठीण टकंवा अशक्य असू शकते, ज्यामुळे ॲनाटलट क्स आटण 

ई-टडस्कहिी (e-discovery) क्षमतांवि मयाििा येतात. 

4.5.2 शसकु्यरर ी-ॲज-अ-सस्तव्हगस (Features of Security-As-A-Cloud Service): 

टसकु्यरि ी-ॲज-अ-सप्लहिस (SECaaS) हे सुिक्षा सेवांसाठी एक क्लाउड-आधारित टवतिण मॉडेल (cloud-based 

delivery model) आहे. यामधे्य संथथांना सुिक्षा हाडिवेअि आटण सॉफ्टवेअि त्यांच्या स्वतः च्या आवािात (on-premises) 

थथाटपत किण्याची आटण व्यवथथाटपत किण्याची आवश्यकता नसते, त्याऐवजी त्या इं िने द्वािे तृतीय-पक्ष प्रिात्याने 

(third-party provider) ऑफि केलेल्या सुिक्षा सेवांची सिस्यता घेतात. हे मॉडेल क्लाउड कंपु्यट ंगच्या अंतभूित 

फायद्यांचा लाभ घेते. 

शसकु्यरर ी-ॲज-अ-सस्तव्हगसची प्रमुख वैशिष्ट्ये (Key Features of Security-as-a-Service): 

1. क्लाउड-नेश व्ह शवतरण (Cloud-Native Delivery): 

सेवा इं िने द्वािे टवतरित केल्या जातात आटण कोणत्याही टठकाणाहून, कोणत्याही टडहाइसवरून ॲके्सस किता येतात. 

यामुळे संथथांना भौटतक सुिक्षा उपकिणे (physical security appliances) टकंवा सॉफ्टवेअि पिवाने खिेिी किणे, 

थथाटपत किणे आटण त्यांची िेखभाल किण्याची आवश्यकता नाहीशी होते. 

2. से्कलेशबशल ी आशण लवशचकता (Scalability and Elasticity): 

संथथा त्यांच्या बिलत्या गिजांनुसाि (उिा. अटधक वापिकते जोडणे, नवीन प्रिेशांमधे्य टवस्तािणे,  ि ॅटफक वाढल्यास) सुिक्षा 

सेवा सहजपणे वाढवू टकंवा कमी करू शकतात, त्यासाठी महत्त्वपूणि प्रािंटभक गंुतवणूक (upfront investment) टकंवा 

जट ल प्रोप्लहजटनंगची आवश्यकता नसते. ही सेवा मागणी पूणि किण्यासाठी संसाधने स्वयंचटलतपणे समायोटजत किते, 

ज्यामुळे सातत्यपूणि सुिक्षा कायिप्रिशिन सुटनटित होते. 
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3. कें शद्रत व्यवस्थापन आशण दृश्यमानता (Centralized Management and Visibility): 

SECaaS प्रिाते अनेकिा ग्राहकांसाठी एक कें िीकृत वेब-आधारित व्यवथथापन पो िल टकंवा डॅशबोडि िेतात. यातून ग्राहक 

धोिणे कॉप्लिगि करू शकतात, सुिक्षा घ नांवि लक्ष ठेवू शकतात आटण त्यांच्या संपूणि टडटज ल फु टपं्र विील अहवाल 

पाहू शकतात. 

4. सतत सिंरक्षण आशण अद्तने (Always-on Protection and Updates): 

सुिक्षा व्याख्या (Security definitions), धोक्यांची माटहती (threat intelligence feeds) आटण सॉफ्टवेअि अद्यतने 

(software updates) प्रिात्याद्वािे स्वयंचटलतपणे व्यवथथाटपत आटण तैनात केली जातात, ज्यामुळे ग्राहकांच्या 

हस्तके्षपाटशवाय नवीनतम धोक्यांपासून संिक्षण टमळते. अनेक सेवा अज्ञात हल्ल्यांपासून (previously unknown 

attacks) संिक्षण िेण्यासाठी प्रगत धोक्यांची माटहती आटण सँडबॉप्लकं्सगचा (sandboxing) वापि कितात. 

5. तज्ञािंची उपलब्धता आशण प्रगत साधने (Access to Expertise and Advanced Tools): 

संथथांना सायबि सुिटक्षततेमधे्य टवशेषज्ञ असलेल्या समटपित सुिक्षा व्यावसाटयक (security professionals), टवशे्लषक 

(analysts) आटण धोका शोधक (threat hunters) यांच्या  ीममधे्य प्रवेश टमळतो, यासाठी त्यांना घिातच (in-house) 

भिती किण्याची टकंवा टवसृ्तत प्रटशक्षण िेण्याची आवश्यकता नसते. 

6. सेवािंची शविृत शे्रणी (Comprehensive Service Offerings): 

यामधे्य सुिक्षा घ ना शोधणे (detecting), टवशे्लषण किणे (analyzing), समाटवष्ट किणे (containing), नष्ट किणे 

(eradicating) आटण त्यातून पुनप्रािप्त होण्यास (recovering) मित किणाऱ्या सेवांचा समावेश असतो.व्यवसायाची 

टनिंतिता (business continuity) सुटनटित किण्यासाठी क्लाउड-आधारित बॅकअप आटण पुनप्रािप्ती उपाय (recovery 

solutions) िेखील प्रिान केले जातात. 

7. खचग-प्रिावीता (Cost-Effectiveness): 

हाडिवेअि आटण सॉफ्टवेअिसाठी लागणािा प्रािंटभक खचि (upfront costs) नाहीसा होतो.कमिचािी, प्रटशक्षण, िेखभाल, 

वीज आटण कूटलंगशी संबंटधत खचि कमी होतात. यामुळे मालकीचा एकूण खचि (Total Cost of Ownership - TCO) 

कमी होतो. 

8. लवशचकता आशण चपळता (Flexibility and Agility): 

सुिक्षा सेवा जलि आटण सहजपणे तैनात केल्या जाऊ शकतात, अनेकिा कोणत्याही जट ल एकिीकिणाटशवाय 

(complex integration).यामुळे संथथा सायबि धोक्यांना आटण बिलत्या व्यवसायाच्या गिजांना अटधक जलि प्रटतसाि 

िेऊ शकतात. 
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युशन -5 

क्लाऊड मधील  र ेंड  

(Trends in Cloud) 

शविय शनष्पत्ती (Course Outcome): 

CO 5:  टवटवध क्लाउड िॅ फॉम्सि. 

घ क शनष्पत्ती (Theory Learning Outcome-TLO): 

1. IoT (इं िने  ऑफ टथंग्ज) सक्षम किणाऱ् या तंिज्ञानाची वैटशष्ट्ये स्पष्ट किा. 

2. टवकासासाठी क्लाउड िॅ फॉमि टनवडण्यासाठी महत्त्वाचे घ क स्पष्ट किा. 

3. क्लाउड-आधारित स्मा ि उपकिणांची वैटशष्ट्ये स्पष्ट किा. 

4. टवटवध क्लाउड िॅ फॉम्सिच्या वैटशष्ट्यांची तुलना किा. 

5.1 सवगव्यापी किं युश िंग क्लाउड किं युश िंगला समथगन(Cloud trends in supporting Ubiquitous 

Computing): 

सविव्यापी कंपु्यट ंग (Ubiquitous Computing), टकंवा "यूटबकॉम्प" (ubicomp), अशा जगाची कल्पना किते टजथे 

कंपु्यट ंग पॉवि िैनंटिन वसू्त आटण वाताविणात अखंडपणे (seamlessly) समाकटलत होते, ज्यामुळे ती वापिकत्यािला 

प्रभावीपणे अदृश्य होते. हे असे तंिज्ञान आहे जे नेहमी उपप्लथथत असते, नेहमी उपलब्ध असते आटण संिभािची जाणीव 

(context-aware) असते, स्पष्ट आजे्ञटशवाय (explicit commands) आपल्या गिजांना प्रटतसाि िेते. 

क्लाउडचा शविार म्हणून एज किं युश िंग (Edge Computing as an Extension of the Cloud): 

 कमी शवलिंब (Reduced Latency): एजवि डे ावि थथाटनक प्रटिया केल्याने उपकिणांना प्रटतसाि िेण्यासाठी 

लागणािा वेळ लक्षणीयिीत्या कमी होतो, जो स्वायत्त वाहने (autonomous vehicles), स्मा ि  ि ॅटफक लाइ  आटण 

औद्योटगक स्वयंचलन (industrial automation) यांसािख्या रिअल- ाइम ॲप्लिकेशन्ससाठी महत्त्वाचा आहे. 

 बँडशवड्थ आशण खचागची बचत (Bandwidth and Cost Savings): कें िीकृत क्लाउड डे ा सें सिना पित 

पाठवण्याची गिज असलेला डे ा कमी होतो, ज्यामुळे बँडटवड्थ आटण खचि वाचतो. 

 गोपनीयता (Privacy): संवेिनशील डे ा थथाटनक पातळीवि प्रटिया आटण टवशे्लषण केला जाऊ शकतो, 

ज्यामुळे तो क्लाउडवि प्रसारित किण्याची गिज कमी होते, सविव्यापी सेप्लनं्सगच्या (ubiquitous sensing) 

गोपनीयतेच्या टचंता िूि होतात. 

1. सव्हगरलेस किं युश िंग (Serverless Computing): 

सविव्यापी कंपु्यट ंग मूळतः  इव्हें -शडर व्हन (event-driven) आहे (उिा. सेन्सि हालचाल ओळखतो, तापमान बिलते). 

सहििलेस फंक्शन्स IoT उपकिणांकडून येणाऱ्या या टवटशष्ट इहें ्सना प्रटतसाि िेण्यासाठी, डे ावि प्रटिया किण्यासाठी 

आटण कृती ट ि गि (trigger actions) किण्यासाठी आिशि आहेत. टवकासक मूलभूत पायाभूत सुटवधांची (underlying 

infrastructure) काळजी न किता सविव्यापी ॲप्लिकेशन्सच्या लॉटजकवि (logic) पूणिपणे लक्ष कें टित करू शकतात, 

ज्यामुळे नवोपिमाला गती टमळते. 

2. आश गशफशियल इिं ेशलजन्स (AI) आशण मिीन लशनिंग (ML) एकिीकरण (AI & ML Integration): 

क्लाउडमधील (आटण एजविील) AI/ML सविव्यापी प्रणालीनंा संिभि (वापिकत्यािचे थथान, टियाकलाप, प्राधाने्य, 

पयािविणीय परिप्लथथती) समजून घेण्यास आटण त्यांच्या वतिनाला गटतशीलपणे (dynamically) जुळवून घेण्यास सक्षम 

किते. 

हे सविव्यापी उपकिणांना वापिकत्यािंच्या गिजांचा अंिाज घेण्यास आटण वाताविणाला सटियपणे समायोटजत किण्यास 

सक्षम किते.सविव्यापी सेन्ससिद्वािे गोळा केलेला प्रचंड डे ा क्लाउड-आधारित AI/ML द्वािे प्रटिया आटण टवशे्लषण केला 

जातो, ज्यामुळे उपयुि माटहती (insights) काढली जाते आटण बुप्लिमान कृतीनंा चालना टमळते. 
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3. हायशिड आशण मल्टी-क्लाउड स्टरॅ ेजीज (Hybrid and Multi-Cloud Strategies): 

हे सविव्यापी कंपु्यट ंग घ कांना (उिा. एज गे वे, डे ा प्रोसेटसंग) सवाित योग्य वाताविणात ठेवण्याची पिवानगी िेते, मग 

ते टवटशष्ट साविजटनक क्लाउड िीजन असो, खाजगी डे ा सें ि असो टकंवा एज लोकेशन असो, टवलंब (latency), डे ा 

िेटसडेन्सी (data residency) टकंवा सुिटक्षततेच्या गिजांवि आधारित. 

4 वशधगत क्लाउड सुरक्षा आशण अनुपालन (Enhanced Cloud Security and Compliance): 

सविव्यापी कंपु्यट ंगमुळे हल्ल्याची पृिभाग (attack surface) लक्षणीयिीत्या वाढते.क्लाउड सुिक्षा तंिज्ञान (उिा. IAM - 

ओळख आटण प्रवेश व्यवथथापन, DLP - डे ा लॉस टप्रहेन्फ्शन, CSPM - क्लाउड टसकु्यरि ी पोथचि मॅनेजमें , CWPP 

- क्लाउड वकि लोड प्रो ेक्शन िॅ फॉमि) प्रवेश व्यवथथाटपत किण्यासाठी, प्रवाटहत (in motion) आटण टवश्राम किताना 

(at rest) डे ाचे संिक्षण किण्यासाठी, आटण मोठ्या संखे्यने जोडलेल्या उपकिणांना व त्यांच्या डे ाला सुिटक्षत 

ठेवण्यासाठी महत्त्वपूणि आहेत."कधीही टवश्वास ठेवू नका, नेहमी पडताळा" (Never trust, always verify) हे तत्व 

सविव्यापी वाताविणात आणखी महत्त्वाचे ठिते टजथे उपकिणे आटण वापिकते टवटवध ने वक्सिवि सतत संवाि साधत 

असतात. 

5. 5G आशण प्रगत कनेस्तक्टस्तव्ह ी (5G and Advanced Connectivity): 

1. उच्च क्षमता (High Capacity): 5G ची क्षमता अब्जावधी सविव्यापी उपकिणांना एकाच वेळी संवाि साधण्यास 

समथिन िेते. 

2. अशत-कमी शवलिंब (Ultra-low Latency): यामुळे उपकिणे आटण क्लाउड/एज कंपु्य मधे्य रिअल- ाइम संवाि 

शक्य होतो, जो अतं्यत प्रटतसाि िेणाऱ्या सविव्यापी ॲप्लिकेशन्ससाठी (highly responsive ubiquitous applications) 

महत्त्वाचा आहे.हे  ि ेंड्स क्लाउडला सविव्यापी कंपु्यट ंगच्या वाढीसाठी आटण टवकासासाठी एक आवश्यक पायाभूत सुटवधा 

बनवत आहेत, ज्यामुळे तंिज्ञान आपल्या जीवनाचा एक अदृश्य आटण बुप्लिमान भाग बनण्यास मित होते. 

5.2 इिं रने  ऑफ शथिंग्ज (IoT) मधील सक्षम करणारे तिंिज्ञान (Enabling Technology in the Internet of 

Things (RFID,Sensor Networks and ZigBee Technologies, GPS)) 

इिं रने  ऑफ शथिंग्ज (IoT) म्हणजे भौटतक वसंू्तना इं िने शी जोडणे, ज्यामुळे त्या डे ा गोळा करू शकतात आटण 

त्यांची िेवाणघेवाण करू शकतात. िैनंटिन वसंू्तना "स्मा ि" उपकिणांमधे्य रूपांतरित किणे हे टवटवध सक्षम तंिज्ञानांवि 

(enabling technologies) मोठ्या प्रमाणावि अवलंबून असते 

5.2.1 रेशडओ-शरके्वन्सी आयडेंश शफकेिन (Radio-Frequency Identification RFID): 

RFID तंिज्ञान शवद्युतचुिंबकीय के्षिािंचा (electromagnetic fields) वापि करून वसंू्तना जोडलेल्या  ॅग्सना आपोआप 

ओळखते आटण त्यांचा मागोवा घेते. IoT साठी हे एक महत्त्वाचे सक्षम किणािे तंिज्ञान आहे, टवशेषतः  स्वयंचटलत मालमत्ता 

 ि ॅटकंग (automated asset tracking) आटण वसंू्तची यािी व्यवथथापनाची (inventory management) आवश्यकता 

असलेल्या परिप्लथथतीमंधे्य. 

1. ियिंचशलत ओळख (Automatic Identification): RFID  ॅग्समधे्य अटद्वतीय ओळखकते (unique 

identifiers) असतात, ज्यामुळे IoT प्रणाली बािकोडच्या टवपिीत, थे  दृष्टीिेषा सॅ्कटनंगटशवाय (without line-

of-sight scanning) वैयप्लिक वसू्त आपोआप ओळखू शकतात. 

2. ररअल- ाइम डे ा कॅप्चर (Real-time Data Capture): RFID िीडसि  ॅग्सना सतत सॅ्कन करू शकतात, 

ज्यामुळे  ॅग केलेल्या वसंू्तचे थथान (location), हालचाल (movement) आटण उपप्लथथती (presence) याबद्दल 

रिअल- ाइम डे ा टमळतो. हा डे ा थे  IoT ॲनाटलट क्स िॅ फॉमिवि (analytics platforms) फीड केला 

जातो. 

3. बॅच रीशडिंग (Batch Reading): अनेक RFID  ॅग्स एकाच वेळी वाचले जाऊ शकतात, ज्यामुळे वसंू्तची गणना 

(inventory counts) किण्यासािख्या प्रटिया लक्षणीयिीत्या वेगवान होतात. 

4. ियिंचलन (Automation): RFID ला IoT सह एकटित केल्याने, मालमत्ता  ि ॅटकंग (asset tracking), वसंू्तची 

यािी व्यवथथापन (inventory management) आटण गुणवत्ता टनयंिण (quality control) यांसािख्या प्रटिया 

पूणिपणे स्वयंचटलत केल्या जाऊ शकतात, ज्यामुळे मानवी चुका (human error) आटण मानवी हस्तके्षप (manual 

intervention) कमी होतो. 
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5. स्तस्थतीचे शनरीक्षण (सेन्ससगसह) (Condition Monitoring - with sensors): मूलभूत RFID  ॅग्स केवळ 

ओळख (ID) प्रिान कितात, पिंतु अटधक प्रगत  ॅग्स सेन्ससिसह (उिा. तापमान, आििता) एकटित केले जाऊ 

शकतात. हे ओळख माटहतीसह पयािविणीय डे ा (environmental data) िेखील प्रिान किते, ज्यामुळे "वसू्त" 

खऱ्या अथािने "स्मा ि" बनते आटण टतची प्लथथती िेखील कळते. 

IoT ॲस्तप्लकेिन्समधे्य RFID चा वापर (IoT Applications with RFID): 

िेटडओ-टरके्वन्सी आयडेंट टफकेशन (RFID) तंिज्ञान इं िने  ऑफ टथंग्ज (IoT) सह एकटित केल्याने टवटवध के्षिांमधे्य 

िांती घडवून आणली आहे, ज्यामुळे कायिक्षमता, दृश्यमानता आटण स्वयंचलन वाढले आहे. 

येथे RFID सह IoT च्या काही प्रमुख ॲप्लिकेशन्सची माटहती टिली आहे: 

1. सप्लाय चेन आशण लॉशजस्तस्टक्स (Supply Chain & Logistics): 

 ररअल- ाइम  र ॅ शकिं ग: वसंू्तच्या उत्पािनापासून ते टवतिणापयिंत (delivery) त्यांचा रिअल- ाइम मागोवा घेणे. 

यामुळे वसंू्तचे सध्याचे थथान आटण प्लथथती कळते. 

 गोदाम व्यवस्थापन (Inventory Management): गोिामांमधे्य वसंू्तची यािी (inventory) अटधक अचूकपणे 

आटण स्वयंचटलतपणे व्यवथथाटपत किणे, ज्यामुळे स्टॉकची अचूक माटहती टमळते. 

 कोल्ड चेन मॉशन ररिंग (Cold Chain Monitoring): नाशवंत वसंू्तच्या (perishable goods) वाहतुकीििम्यान 

त्यांच्या तापमानाचे टनिीक्षण किणे, ज्यामुळे त्यांची गुणवत्ता िाखली जाते. 

 शकरकोळ शवक्री (Retail): 

 ियिंचशलत यादी गणना (Automated Inventory Counts): िुकानातील वसंू्तची यािी स्वयंचटलतपणे मोजणे, 

ज्यामुळे मानवी हस्तके्षप कमी होतो आटण अचूकता वाढते. 

 चोरी प्रशतबिंध (Theft Prevention): RFID  ॅग्स वापरून वसंू्तच्या अनटधकृत हालचाली ओळखणे आटण चोिी 

िोखणे. 

  स्मा ग शफश िंग रूर्म् (Smart Fitting Rooms): टफट ंग रूममधे्य आणलेल्या कपड्यांची माटहती RFID द्वािे 

ओळखणे, ग्राहकांना संबंटधत सूचना टकंवा इति आकाि उपलब्ध असल्याची माटहती िेणे. 

 वशधगत ग्राहक अनुिव (Enhanced Customer Experiences): ग्राहकांच्या आवडीटनवडीनुसाि उत्पािनांची 

माटहती िेणे टकंवा चेकआउ  प्रटिया वेगवान किणे. 

2. आरोग्यसेवा (Healthcare): 

 वैद्कीय उपकरणािंचा मागोवा घेणे (Tracking Medical Equipment): हॉप्लस्प लमधे्य वैद्यकीय उपकिणे 

(उिा. हीलचेअसि, पंप) कुठे आहेत याचा रिअल- ाइम मागोवा घेणे, ज्यामुळे ती सहज उपलब्ध होतात 

 फामागसु्यश कल यादी व्यवस्थापन (Managing Pharmaceutical Inventory): औषधांच्या साठ्याचा अचूक 

मागोवा घेणे, त्यांची मुितची तािीख (expiry dates) तपासणे आटण बनाव  औषधांना आळा घालणे. 

 रुग्ािंचा मागोवा (Patient Tracking): रुग्णालयातील रुग्णांचा मागोवा घेणे (उिा. औषधांचे वेळापिक पाळले 

जात आहे का, टकंवा त्यांची हालचाल कशी आहे हे तपासणे). 

3. स्मा ग िहरे (Smart Cities): 

 RFID-सक्षम  ोल शसस्टम (RFID-enabled Toll Systems):  ोल नाक्यांवि वाहनांना न थांबवता स्वयंचटलत 

 ोल गोळा किणे. 

 स्मा ग कचरा व्यवस्थापन (Smart Waste Management): कचिापेया (bins) टकती भिल्या आहेत याचे 

टनिीक्षण किणे, ज्यामुळे कचिा गोळा किण्याची प्रटिया अटधक कायिक्षम होते. 

4. सावगजशनक वाहतूक  र ॅ शकिं ग (Public Transport Tracking): बस टकंवा इति साविजटनक वाहतुकीच्या साधनांचा 

रिअल- ाइम मागोवा घेणे, ज्यामुळे प्रवाशांना योग्य माटहती टमळते. 

5. मालमत्ता व्यवस्थापन (Asset Management): 

उच्च-मूल्ार्च्ा मालमत्तािंचे स्थान शनशित करणे आशण व्यवस्थापन (Locating and Managing High-value 

Assets): बांधकाम साइ ्स (construction sites), डे ा सें सि (data centers), कॉपोिे  कायािलये (corporate offices) 
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यांसािख्या टवटवध वाताविणात उच्च-मूल्याच्या मालमत्तांचा (उिा. साधने, उपकिणे, IT हाडिवेअि) मागोवा घेणे आटण 

त्यांचे व्यवथथापन किणे. 

RFID तंिज्ञान IoT ॲप्लिकेशन्सना अटधक स्वयंचटलत, कायिक्षम आटण अचूक बनवण्यासाठी मित किते, ज्यामुळे 

डे ावि आधारित टनणिय घेणे सोपे होते. 

5.2.2 सेन्सर ने वक्सग (Sensor Networks): 

सेन्सि ने वक्सि हे IoT साठी पायाभूत (foundational) आहेत, कािण ते जोडलेल्या जगाचे “डोळे आटण कान” आहेत, जे 

भौटतक वाताविणातून डे ा गोळा कितात. वायिलेस सेन्सि ने वकि  (Wireless Sensor Network – WSN) मधे्य 

भौगोटलकदृष्ट्या टवतरित (spatially distributed) स्वायत्त उपकिणे (autonomous devices) (ज्यांना सेन्सि नोड्स 

म्हणतात) असतात. ही उपकिणे भौटतक टकंवा पयािविणीय परिप्लथथतीचे (उिा. तापमान, आवाज, िाब, गती, प्रकाश, 

आििता) टनिीक्षण कितात आटण एकटितपणे (collaboratively) त्यांचा डे ा ने वकि द्वािे मुख्य टठकाणी (ज्याला टसंक 

टकंवा गे वे म्हणतात) पाठवतात. 

सेन्सर ने वक्सगची प्रमुख वैशिष्ट्ये: 

1. डे ा सिंकलन (Data Collection):सेन्ससि हे प्राथटमक माध्यम आहेत ज्याद्वािे भौटतक घ नांचे (physical 

phenomena) टडटज ल डे ामधे्य रूपांति केले जाते, जे IoT प्रणाली समजू शकतात आटण त्यावि कायि करू शकतात. 

उिाहिणाथि, एक तापमान सेन्सि उष्णता (भौटतक घ ना) मोजतो आटण ती टडटज ल मूल्यात (उिा. 25°C) रूपांतरित 

कितो, जी IoT प्रणालीद्वािे वाचली आटण प्रटिया केली जाते. 

2. पयागवरणीय शनरीक्षण (Environmental Monitoring):सेन्सि ने वक्सि स्मा ि घिांपासून ते औद्योटगक 

िां ्सपयिंत (industrial plants) आटण िुगिम नैसटगिक के्षिांपयिंत (remote natural areas) टवटवध वाताविणातील टवटवध 

पॅिामी सिचे सतत (continuous) आटण रिअल- ाइम (real-time) टनिीक्षण सक्षम कितात.यामुळे वाताविणातील 

बिलांची त्वरित माटहती टमळते आटण धोके (उिा. आग, पूि) टकंवा कायिक्षमतेतील िु ी (उिा. मशीनचा टबघाड) वेळेवि 

ओळखता येतात. 

3. सिंदिागची जाणीव (Context Awareness):परिप्लथथतीबद्दल डे ा गोळा करून, सेन्ससि महत्त्वपूणि संिभि (context) 

प्रिान कितात, ज्यामुळे IoT प्रणाली बुप्लिमान आटण अनुकूली (adaptive) टनणिय घेऊ शकतात. 

उिाहिणाथि, एका स्मा ि घिात, सेन्ससि (प्रकाश, उपप्लथथती, तापमान) डे ा गोळा कितात, ज्यामुळे प्रणालीला घिाच्या 

वतिमान "संिभि" ची जाणीव होते आटण त्यानुसाि लाइ , हीट ंग टकंवा कूटलंग समायोटजत केले जाते. 

4. फीडबॅक लूप्स (Feedback Loops): 

सेन्ससि अनेकिा ॲझरु्च्ए सगसोबत (actuators) काम कितात, ज्यामुळे फीडबॅक लूप्स (feedback loops) तयाि 

होतात.हे फीडबॅक लूप्स IoT प्रणालीनंा परिप्लथथती ओळखण्याची आटण नंति त्यांना टनयंटित किण्यासाठी टकंवा प्रटतसाि 

िेण्यासाठी कृती सुरू किण्याची पिवानगी िेतात.उिाहिणाथि, तापमान सेन्सि उच्च तापमान ओळखतो (डे ा संकलन), 

प्रणाली हे तापमान खूप जास्त असल्याचे ठिवते (संिभि जागरूकता), आटण नंति ॲझचु्यए ि (उिा. एअि कंडीशनि) चालू 

किण्याची कृती सुरू किते (फीडबॅक लूप पूणि). 

IoT Applications with Sensor Networks: 

सेन्सि ने वक्सिसह IoT च्या काही प्रमुख ॲप्लिकेशन्सची माटहती खालीलप्रमाणे आहे: 

1. स्मा ग होर्म् (Smart Homes): 

तापमान, आद्रगता, गती, प्रकाि सेन्ससग: स्वयंचटलत हवामान टनयंिण (automated climate control), लाइट ंग आटण 

सुिक्षा प्रणालीसाठी वापिले जातात. 

उदाहरण: जेहा तुम्ही खोलीत प्रवेश किता, तेहा मोशन सेन्सि गती ओळखतो आटण लाइ  आपोआप चालू होतात, 

टकंवा तापमान सेन्सिनुसाि एअि कंडीशनि टनयंटित होतो. 

2. स्मा ग िहरे (Smart Cities): 

हवेर्च्ा गुणवते्तचे शनरीक्षण (Air Quality Monitoring): शहिातील हवेतील प्रिूषकांचे प्रमाण सतत तपासण्यासाठी 

सेन्सि वापिले जातात. 
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ध्वनी प्रदूिणाची ओळख (Noise Pollution Detection): शहिांमधील आवाजाच्या पातळीचे टनिीक्षण करून ध्वनी 

प्रिूषणाचे स्रोत ओळखणे. 

स्मा ग पाशकिं ग (Smart Parking): पाटकिं गमधील जागेची उपलब्धता (occupancy sensors) ओळखण्यासाठी सेन्सिचा 

वापि, ज्यामुळे वाहनचालकांना रिकाम्या जागा शोधण्यात मित होते. 

पुलािंचे सिंरचनािक आरोग्य शनरीक्षण (Structural Health Monitoring of Bridges): पूल आटण इति पायाभूत 

सुटवधांच्या प्लथथितेचे टनिीक्षण किण्यासाठी (उिा. कंप, ताण) सेन्ससिचा वापि, संभाव्य समस्या लवकि ओळखण्यासाठी. 

3. िेती (Agriculture): 

मातीतील आद्रगता सेन्ससग (Soil Moisture Sensors): जटमनीतील पाण्याची पातळी मोजण्यासाठी, ज्यामुळे पाण्याची 

बचत होऊन योग्य टसंचन (optimizing irrigation) किता येते. 

पोिक घ क सेन्ससग (Nutrient Sensors): मातीतील पोषक घ कांचे प्रमाण तपासण्यासाठी, टपकांच्या वाढीसाठी 

आवश्यक खतांचे प्रमाण टनटित किण्यासाठी. 

4. हवामान कें दे्र (Weather Stations): शेतात लहान हवामान कें िे थथाटपत करून तापमान, पाऊस, वाऱ्याची गती 

यांसािख्या घ कांचे टनिीक्षण किणे, ज्यामुळे शप्रशसजन फाशमिंग (precision farming) शक्य होते आटण टपकाचे 

उत्पािन वाढण्यास मित होते. 

5. औद्ोशगक IoT (Industrial IoT - IIoT): 

यिंिसामग्रीर्च्ा स्तस्थतीचे शनरीक्षण (Condition Monitoring of Machinery): यंिांचे कंप (vibration), तापमान 

आटण इति कायाििक मापिंड (parameters) मोजण्यासाठी सेन्सि वापिले जातात. 

िशवष्यातील देखिाल (Predictive Maintenance): या डे ाच्या आधािे यंि टबघडण्यापूवीच संभाव्य टबघाड 

ओळखणे, ज्यामुळे वेळेवि िेखभाल करून खचि वाचतो आटण कामात व्यत्यय येत नाही. 

6. प्रशक्रया शनरीक्षण (Process Monitoring) आशण पयागवरणीय सुरक्षा (Environmental Safety): औद्योटगक 

प्रटियांचे टनिीक्षण किणे आटण कायिथथळाविील पयािविणीय सुिटक्षतता सुटनटित किणे. 

पयागवरण शनरीक्षण (Environmental Monitoring): 

वनवा ओळखणे (Forest Fire Detection): जंगलातील तापमान, धूि आटण काबिन मोनोऑक्साइडच्या पातळीचे 

टनिीक्षण करून वनव्याची लवकि सूचना िेणे. 

पाण्यार्च्ा गुणवते्तचे शनरीक्षण (Water Quality Monitoring): नद्या, तलाव आटण टपण्याच्या पाण्याच्या स्त्रोतांमधे्य 

पाण्याचा pH, ऑक्सीजन पातळी आटण प्रिूषक घ कांचे टनिीक्षण किणे. 

7. िूकिं पीय हालचाली िंची ओळख (Seismic Activity Detection): भूकंपाच्या लहान हालचाली ओळखण्यासाठी 

सेन्सिचा वापि, ज्यामुळे संभाव्य भूकंपाची लवकि माटहती टमळू शकते. 

5.3.3 शझगबी तिंिज्ञान (ZigBee Technologies): 

टझगबी हे IEEE 802.15.4 मानकावि (standard) आधारित एक कमी-ऊजेचे (low-power), कमी-डे ा-ििाचे (low-

data-rate) वायिलेस संपे्रषण प्रो ोकॉल (wireless communication protocol) आहे. हे टवशेषतः  वायिलेस पसिनल 

एरिया ने वक्सिसाठी (Wireless Personal Area Networks - WPANs) टडझाइन केले गेले आहे आटण त्याच्या 

कायिक्षमतेमुळे (efficiency) आटण मेश ने वटकिं ग क्षमतेमुळे (mesh networking capabilities) IoT मधे्य ते मोठ्या 

प्रमाणावि स्वीकािले गेले आहे. 

शझगबी तिंिज्ञानाची प्रमुख वैशिष्ट्ये: 

1. कमी ऊजाग वापर (Low Power Consumption):बॅ िीवि चालणाऱ्या IoT उपकिणांसाठी (उिा. सेन्ससि, स्मा ि 

लॉक्स) हे आिशि आहे, कािण त्यांना बॅ िी बिलण्याची आवश्यकता न पडता अनेक मटहने टकंवा वषे कायि किणे शक्य 

होते. यामुळे उपकिणांची िेखभाल कमी होते. 

2. मेि ने वशकिं ग (Mesh Networking):टझगबी उपकिणे ररपी र (repeaters) म्हणून कायि करू शकतात, म्हणजे 

ती इति उपकिणांमधील डे ा पुढे पाठवू शकतात (relay data). यामुळे एक अतं्यत मजबूत (robust) आटण स्वयं-िुरुस्त 

(self-healing) ने वकि  तयाि होते, जे शे्रणी (range) वाढवते आटण टवश्वासाहिता (reliability) सुधािते, जिी काही नोड्स 

(nodes) टनकामी झाले तिीही ने वकि  चालू िाहते. 
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3. कमी खचग (Low Cost):टझगबी टचप्स तुलनेने स्वस्त असतात, ज्यामुळे मोठ्या संखे्यने उपकिणे (उिा. स्मा ि घिातील 

अनेक सेन्ससि) तैनात किण्यासाठी ते योग्य आहे. यामुळे IoT सोलू्यशन्सची टकंमत कमी होते. 

4. से्कलेशबशल ी (Scalability):हे ६५,००० पयिंत नोड्स असलेल्या मोठ्या ने वक्सिना समथिन िेते, ज्यामुळे ते व्यापक 

स्मा ि होम (smart home) टकंवा टबप्लडंग ऑ ोमेशन (building automation) प्रणालीसंाठी योग्य ठिते. यामुळे 

भटवष्यातील वाढीसाठी सोयीस्कि ठिते. 

5. आिंतरकायगक्षमता (Interoperability):कनेप्लक्टप्लह ी सँ्टडड्िस अलायन्सने (Connectivity Standards Alliance 

- पूवीचे Zigbee Alliance) व्यवथथाटपत केलेले एक खुले मानक (open standard) असल्याने, ते वेगवेगळ्या 

उत्पािकांच्या (different manufacturers) उपकिणांमधे्य आंतिकायिक्षमतेला (interoperability) प्रोत्साहन िेते. याचा 

अथि, टवटवध कंपन्यांची टझगबी-सक्षम उपकिणे एकमेकांशी संवाि साधू शकतात. 

IoT ॲस्तप्लकेिन्समधे्य शझगबीचा वापर (IoT Applications with ZigBee): 

1.स्मा ग होर्म् (Smart Homes): 

 स्मा ग लाइश िंग (Smart Lighting): Philips Hue, IKEA Tradfri सािख्या उत्पािनांमधे्य टझगबीचा वापि 

केला जातो, ज्यामुळे लाइ  वायिलेस पितीने टनयंटित किता येतात, त्यांची चमक आटण िंग बिलता येतात. 

 थमोसॅ्ट ्स (Thermostats): घिाचे तापमान टनयंटित किण्यासाठी स्मा ि थमोसॅ्ट ्स. 

 दरवाजाची कुलुपे (Door Locks): स्मा ि डोअि लॉक्स, जे िूिथथपणे (remotely) उघडता टकंवा बंि किता 

येतात. 

 सुरक्षा सेन्ससग (Security Sensors): प्लखडक्या/ििवाजाविील सेन्ससि, मोशन सेन्ससि, जे घुसखोिीची सूचना 

िेतात. 

 स्मा ग प्लग्स (Smart Plugs): साध्या उपकिणांना स्मा ि बनवण्यासाठी, जे िूिथथपणे चालू/बंि किता येतात 

टकंवा वेळापिकानुसाि (schedule) टनयंटित किता येतात. 

2. शबस्तल्डिंग ऑ ोमेिन (Building Automation): 

 HVAC शनयिंिण (HVAC Control): व्यावसाटयक इमाितीमंधे्य हीट ंग, हेंट लेशन आटण एअि कंडीशटनंग 

(Heating, Ventilation, and Air Conditioning) प्रणाली स्वयंचटलतपणे टनयंटित किणे. 

 ऊजाग व्यवस्थापन प्रणाली (Energy Management Systems): इमाितीचं्या ऊजाि वापिाचे टनिीक्षण आटण 

ऑटिमायझेशन किणे. 

 प्रवेि शनयिंिण (Access Control): इमाितीमंधे्य प्रवेश व्यवथथाटपत किण्यासाठी सुिक्षा प्रणाली. 

 लाइश िंग प्रणाली (Lighting Systems): इमाितीतील लाइट ंग स्वयंचटलत किणे आटण ऊजाि वाचवणे. 

3.औद्ोशगक IoT (Industrial IoT - IIoT): 

 पे्रशडस्तक्टव्ह में ेनन्ससाठी वायरलेस सेन्सर ने वक्सग (Wireless Sensor Networks for Predictive 

Maintenance): कािखान्यांमधील यंिसामग्रीच्या कंप (vibration), तापमान आटण इति प्लथथतीचे वायिलेस 

सेन्ससिद्वािे टनिीक्षण किणे. यामुळे यंि टबघडण्यापूवीच संभाव्य समस्या ओळखता येतात. 

 कारखान्यािंमधे्य मालमत्ता  र ॅ शकिं ग (Asset Tracking within Factories): कािखान्यातील उपकिणांचा 

टकंवा उत्पािनांचा मागोवा घेणे. 

 औद्ोशगक ऊजाग व्यवस्थापन (Industrial Energy Management): औद्योटगक सुटवधांमधे्य ऊजाि 

वापिाचे टनिीक्षण आटण ऑटिमायझेशन किणे. 

 स्मा ग ऊजाग व्यवस्थापन (Smart Energy Management): 

 स्मा ि मी सि (Smart Meters) आटण इति ऊजाि उपभोग किणाऱ्या उपकिणांना जोडणे, ज्यामुळे ऊजेच्या 

वापिाचे ररअल- ाइम शनरीक्षण (real-time monitoring) किता येते. हे वापिकत्यािंना आटण ऊजाि कंपन्यांना 

ऊजाि वापि अटधक कायिक्षमतेने व्यवथथाटपत किण्यास मित किते. 
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4.आरोग्यसेवा (Healthcare): 

 दूरस्थ रुग् शनरीक्षण (Remote Patient Monitoring): रुग्णांच्या महत्त्वपूणि लक्षणांचे (vital signs) (उिा. 

हृिय गती, िििाब) वायिलेस सेन्ससिद्वािे िूिथथपणे टनिीक्षण किणे, टवशेषतः  जुना  आजाि (chronic 

conditions) असलेल्या रुग्णांसाठी. 

 अशससे्टड शलस्तव्हिंग शसस्तस्टर्म् (Assisted Living Systems): वृिांसाठी टकंवा मयािटित हालचाल असलेल्या 

व्यिीसंाठी त्यांच्या घिात सुिटक्षतता आटण सोयीसाठी सेन्ससि आटण ॲझचु्यए सि वापिणे. 

5.2.4. ग्लोबल पोशझिशनिंग शसस्तस्टम(Global Positioning System (GPS) : 

GPS ही एक उपग्रह-आधारित नेप्लहगेशन प्रणाली (satellite-based navigation system) आहे जी पृथ्वीवि कोठेही 

थथान (location) आटण वेळेची माटहती (time information) प्रिान किते. पािंपरिक अथािने GPS 'सेन्सि' नसले तिी, 

थथान-जागरूक ॲप्लिकेशन्ससाठी (location-aware applications) त्याचा IoT उपकिणांमधे्य समावेश किणे अतं्यत 

महत्त्वाचे आहे. 

IoT ॲस्तप्लकेिन्समधे्य GPS चे महत्त्व (Importance of GPS in IoT Applications): 

1. अचूक स्थान  र ॅ शकिं ग (Precise Location Tracking): GPS मोबाईल मालमत्ता (mobile assets) आटण 

व्यिीसंाठी अचूक रिअल- ाइम भौगोटलक टनिेशांक (real-time geographical coordinates) प्रिान 

किते.उिाहिण: लॉटजप्लस्टक्स कंपन्या त्यांच्या वसंू्तचा टकंवा वाहनांचा नेमका मागोवा घेऊ शकतात. 

2. शजओफेस्तन्सिंग (Geofencing): GPS हचु्यिअल सीमा (virtual boundaries) टनटित किण्यास अनुमती 

िेते. जेहा GPS-सक्षम IoT उपकिण पूविटनधािरित के्षिात प्रवेश किते टकंवा त्यातून बाहेि पडते, तेहा 

ते एक अल ि (alert) टकंवा कृती (action) ट ि गि किते.सुिक्षा, मालमत्ता व्यवथथापन (asset 

management) आटण लॉटजप्लस्टक्ससाठी हे आवश्यक आहे.उिाहिण एखािी वसू्त टवटशष्ट कायिके्षिातून 

बाहेि पडल्यास त्वरित सूचना टमळणे. 

3. मागग ऑशिमायझेिन आशण नेस्तव्हगेिन (Route Optimization & Navigation): GPS ताफ्ांसाठी 

(fleets) डायनॅटमक मागि टनयोजनास (dynamic route planning) सक्षम किते, ज्यामुळे टवतिण वेळ 

(delivery times) आटण इंधनाचा वापि (fuel consumption) ऑटिमाइझ होतो. उिाहिण वाहतूक 

कंपन्या कमी वेळेत आटण कमी इंधनात वसू्त पोहोचवण्यासाठी सवोत्तम मागि टनवडू शकतात. 

4. स्थान-आधाररत सेवा (Location-Based Services - LBS):GPS उपकिणाच्या वतिमान थथानावि 

आधारित सेवा टकंवा माटहती िेणाऱ्या ॲप्लिकेशन्सना शिी िेते.उिाहिण: कनेक्ट केलेल्या वाहनासाठी 

(connected vehicle) सवाित जवळचे सटविस से्टशन शोधणे टकंवा वापिकत्यािच्या थथानानुसाि जाटहिाती 

प्रिटशित किणे. 

5. वेळेचे शसिंक्रोनायझेिन (Time Synchronization):GPS रिसीहसि अतं्यत अचूक वेळेचे टसग्नल िेखील 

प्रिान कितात, जे टवतरित IoT प्रणालीमंधे्य (distributed IoT systems) डे ा लॉग्ज (data logs) आटण 

घ नांचे (events) टसंिोनायझेशन किण्यासाठी महत्त्वाचे आहेत.उदाहरण: अनेक सेन्ससि आटण 

उपकिणांकडून येणािा डे ा अचूक वेळेनुसाि जुळवून, घ नांचा योग्य िम समजून घेणे. 

IoT ॲस्तप्लकेिन्समधे्य GPS चा वापर (IoT Applications with GPS) 

लॉशजस्तस्टक्स आशण फ्ली  व्यवस्थापन (Logistics & Fleet Management): 

1. वाहनािंचा ररअल- ाइम  र ॅ शकिं ग: वाहतूक कंपन्यांना त्यांच्या वाहनांचे ( िक, हॅन) सध्याचे थथान आटण गती यांचा 

तात्काळ मागोवा घेता येतो. 

2. शवतरण मागािंचे ऑशिमायझेिन (Optimizing Delivery Routes): सवाित कायिक्षम आटण जलि टवतिण 

मागि योजना तयाि किणे, ज्यामुळे वेळ आटण इंधनाची बचत होते. 

3. डर ायव्हरर्च्ा वतगनाचे शनरीक्षण (Monitoring Driver Behavior): डि ायहिच्या डि ायप्लहंग सवयीचें (उिा. 

वेग, अचानक िेक) टनिीक्षण किणे, सुिटक्षतता आटण कायिक्षमता सुधािण्यासाठी. 
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4. शवतरण के्षिािंसाठी शजओफेस्तन्सिंग (Geofencing for Delivery Zones): टवटशष्ट टवतिण के्षिांसाठी 

हचु्यिअल सीमा टनटित किणे; जेहा वाहन या के्षिात प्रवेश किते टकंवा बाहेि पडते तेहा अल ि टमळवणे. 

मालमत्ता  र ॅ शकिं ग (Asset Tracking): 

1. उच्च-मूल्ार्च्ा मोबाईल मालमत्तािंचे स्थान शनशित करणे: बांधकाम उपकिणे, टशटपंग कं ेनसि (shipping 

containers), भाड्याने टिलेल्या गाड्या (rental cars) यांसािख्या उच्च-मूल्याच्या आटण सहज हलवता येणाऱ्या 

मालमत्तांचे थथान टनटित किणे. 

2. नुकसान शकिं वा चोरी प्रशतबिंध (Prevent Loss or Theft): मालमत्ता गहाळ होण्यापासून टकंवा चोिीला 

जाण्यापासून िोखण्यासाठी त्यांचा सतत मागोवा घेणे. 

स्मा ग िेती (Smart Agriculture): 

1. शप्रशसजन फाशमिंग ॲस्तप्लकेिन्स (Precision Farming Applications): शेताच्या टवटशष्ट भागांमधील 

परिप्लथथतीचे टनिीक्षण किणे आटण त्यानुसाि पाण्याची आटण खतांची मािा समायोटजत किणे. 

2. िायत्त िेती वाहनािंसाठी मागगदिगन (Guidance for Autonomous Farm Vehicles): स्वयंचटलत 

 ि ॅक्टि टकंवा डि ोनला शेतात अचूकपणे नेप्लहगे  किण्यासाठी मागििशिन किणे. 

3. पिुधनाचा मागोवा (Tracking Livestock): मोठ्या कुिणात (pastures) टफिणाऱ्या पशुधनाचा (उिा. गायी, 

मेंढ्या) मागोवा घेणे, ज्यामुळे त्यांच्या थथानाची आटण आिोग्याची माटहती टमळते. 

वैयस्तक्तक  र ॅ शकिं ग (Personal Tracking): 

1. वेअरेबल उपकरणे (Wearable Devices): लहान मुले, वृि व्यिी टकंवा पाळीव प्राणी यांच्यासाठी वेअिेबल 

टडहाइसेसद्वािे त्यांचे थथान  ि ॅक किणे, सुिके्षसाठी. 

2. शफ नेस  र ॅकसग (Fitness Trackers): टफ नेस  ि ॅकसिमधे्य मागि मॅटपंग (route mapping) किण्यासाठी GPS 

चा वापि, ज्यामुळे जॉटगंग टकंवा सायकटलंगच्या मागािंची नोिं होते. 

कनेके्टड वाहने (Connected Vehicles): 

1. नेस्तव्हगेिन (Navigation): वाहनांमधे्य रिअल- ाइम नेप्लहगेशन आटण मागििशिन. 

2. चोरी झालेल्ा वाहनाची पुनप्रागप्ती (Stolen Vehicle Recovery): चोिीला गेलेल्या वाहनाचे थथान टनटित 

किणे आटण ते पित टमळवण्यात मित किणे. 

3. आणीबाणी सेवा (Emergency Services): अपघाताच्या वेळी स्वयंचटलतपणे आणीबाणी सेवांना (उिा. 

eCall टसप्लस्टम) वाहनाचे थथान पाठवणे. 

सप्लाय चेन दृश्यमानता (Supply Chain Visibility): 

1. सिंवेदनिील विूिंचे शनरीक्षण (Monitoring Sensitive Goods): वाहतुकीििम्यान संवेिनशील वसंू्तचे 

थथान आटण पयािविणीय परिप्लथथती (उिा. तापमान, आििता) यांचे टनिीक्षण किणे. 

2. गुणवत्ता शनयिंिण (Quality Control): टवशेषतः  फामािसु्यट कल्स टकंवा नाशवंत वसंू्तच्या वाहतुकीमधे्य 

गुणवत्ता िाखण्यासाठी हे महत्त्वाचे आहे. 

5.3 इिं रने  ऑफ शथिंग्ज (IoT) सह नाशवन्यपूणग ॲस्तप्लकेिन्स (Innovative Applications with the Internet 

of Things )(Ex: Health care: ECG Analysis in Cloud and it's access, CRM and ERP: Business 

and Consumer Application 

आरोग्यसेवा: क्लाउडमधे्य ECG शवशे्लिण आशण त्याचा प्रवेि (Healthcare: ECG Analysis in Cloud and 

its Access) 

समस्या: हृियटवकािाच्या काळजीसाठी अनेकिा रुग्णांना ECG चाचण्यांसाठी रुग्णालयात जावे लागते, ज्यामुळे टवलंब 

(delays), रुग्णांना अस्वथथता (discomfort) आटण आिोग्यसेवा पायाभूत सुटवधांवि (healthcare infrastructure) ताण 

येतो. धोका असलेल्या रुग्णांसाठी (at-risk patients) प्लक्लटनकल सेट ंगबाहेि सततचे टनिीक्षण (continuous 

monitoring) किणे कठीण होते. 
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हे कसे कायग करते (How it Works): 

1. डे ा सिंकलन (Data Collection):वेअिेबल ECG सेन्ससि (wearable ECG sensors) रुग्णाच्या शिीिातून 

रिअल- ाइम इलेक्टि ोकाटडिओग्राम (ECG) डे ा गोळा कितात. हे सेन्ससि लहान, हलके आटण सतत वापिता 

येण्याजोगे असतात. 

2. एज प्रशक्रया (ऐस्तिक परिं तु वाढत आहे) (Edge Processing - Optional but Growing):काही प्रािंटभक 

प्रटिया (initial processing) टकंवा टवसंगती ओळखणे (anomaly detection) टडहाइसवि टकंवा जवळील 

गे वेवि (उिा. स्मा िफोन) होऊ शकते.यामुळे डे ा टफल्टि केला जातो टकंवा गंभीि घ नांसाठी (critical 

events) त्वरित अल ि ट ि गि केले जातात, ज्यामुळे क्लाउडविील भाि कमी होतो आटण रिअल- ाइम प्रटतसाि 

सुधाितो. 

3. क्लाउड शवशे्लिण आशण AI/ML (Cloud Analysis & AI/ML):क्लाउडमधे्य, शप्लिशाली कृटिम 

बुप्लिमत्ता (AI) आटण मशीन लटनिंग (ML) अल्गोरििम ECG डे ाच्या टवशाल प्रवाहांचे (vast streams) 

टवशे्लषण कितात.हे अल्गोरििम हृियाच्या ठोक्यांमधील अटनयटमतता, ॲरिथटमया (arrhythmias) आटण इति 

महत्त्वाच्या पॅ निची (patterns) ओळख कितात, जे मानवी डोळ्यांना सहजासहजी टिसू शकत नाहीत. 

4. सिंबिंशधत िागधारकािंसाठी सुरशक्षत प्रवेि (Secure Access for Stakeholders): 

5. या क्लाउड-आधारित प्रणालीमुळे टवटवध भागधािकांना सुिटक्षतपणे आटण प्रभावीपणे ECG डे ा ॲके्सस किता 

येतो: 

6. डॉक्टर/हृदयशवकार तज्ञ (Doctors/Cardiologists):डॉक्टि आटण हृियटवकाि तज्ञ त्यांच्या संगणक,  ॅिे  

टकंवा स्मा िफोनवि वेब पो िल्स टकंवा टवशेष मोबाइल ॲप्लिकेशन्सद्वािे रिअल- ाइम आटण ऐटतहाटसक ECG 

डे ा, टवशे्लषण अहवाल (analysis reports) आटण अल ्िस सुिटक्षतपणे ॲके्सस करू शकतात.यामुळे जगातील 

कोणत्याही टठकाणाहून दूरस्थ शनदान (remote diagnosis) आटण सल्लामसलत (consultation) किणे शक्य 

होते, ज्यामुळे रुग्णांना त्वरित काळजी टमळते. 

7. रुग् (Patients):रुग्ण स्वतः च्या ECG  ि ेंड्स, टियाकलाप डे ा पाहू शकतात आटण रुग्णासाठी तयाि केलेल्या 

मोबाइल ॲपद्वािे उपयुि माटहती (insights) टकंवा स्मिणपिे (reminders) प्राप्त करू शकतात.यामुळे रुग्णांना 

त्यांचे आिोग्य सटियपणे व्यवथथाटपत किण्यास (actively manage their health) सक्षम किते. 

8. आपत्कालीन सेवा (Emergency Services):गंभीि परिप्लथथतीमंधे्य (critical situations), ही प्रणाली 

आपत्कालीन संपकि  (emergency contacts) टकंवा सेवांना (उिा. रुग्णवाटहका) रुग्णाचे थथान (location) आटण 

गंभीि ECG डेयासह आपोआप सूटचत (automatically alert) करू शकते, ज्यामुळे जलि प्रटतसाि (rapid 

response) टमळतो आटण जीव वाचू शकतो. 

9. कु ुिंब/काळजी घेणारे (Family/Caregivers):अटधकृत कु ंुबातील सिस्य टकंवा काळजी घेणािे (टवशेषतः  

वृि टकंवा िीघिकाळ आजािी रुग्णांसाठी) रुग्णाच्या प्लथथतीचे िूिथथपणे टनिीक्षण करू शकतात. यामुळे त्यांना 

मानटसक शांती टमळते आटण गिज पडल्यास ते मित िेऊ शकतात. 

Benefits: 

1.दूरस्थ रुग् शनरीक्षण (Remote Patient Monitoring): हे पािंपरिक हॉप्लस्प ल सेट ंग्जच्या बाहेिही 

हृियटवकािाच्या रुग्णांचे सतत शनरीक्षण (continuous monitoring) किण्यास सक्षम किते. यामुळे रुग्णांच्या 

जीवनाची गुणवत्ता (quality of life) सुधािते आटण रुग्णालयात पुन्हा िाखल होण्याची (hospital readmissions) शक्यता 

कमी होते. रुग्ण त्यांच्या घिातूनच आवश्यक ती काळजी घेऊ शकतात. 

2. लवकर ओळख (Early Detection):AI-शिीवि चालणािे टवशे्लषण (AI-powered analysis) सूक्ष्म बिल 

(subtle changes) टकंवा टवसंगती (anomalies) ओळखू शकते, ज्या किाटचत मधूनमधून केलेल्या मॅनु्यअल 

तपासण्यांमधे्य (intermittent manual checks) सु ू शकतात. यामुळे िोगाचे लवकर शनदान (earlier diagnosis) होते 

आटण वेळेवि हस्तके्षप (intervention) शक्य होतो, ज्यामुळे रुग्णाच्या उपचािाचे परिणाम सुधाितात. 
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3. वैयस्तक्तकृत काळजी (Personalized Care):प्रते्यक व्यिीच्या हृिय आिोग्याच्या  ि ेंड्सची (heart health trends) 

सखोल माटहती टमळते, ज्यामुळे अतं्यत वैयस्तक्तकृत उपचार योजना (highly personalized treatment plans) तयाि 

किणे शक्य होते. प्रते्यक रुग्णाच्या टवटशष्ट गिजांनुसाि उपचाि अटधक प्रभावी बनतात. 

4. आरोग्यसेवा खचग कमी होतो (Reduced Healthcare Costs):रुग्णालयात कमी वेळा जावे लागते, सटिय हस्तके्षप 

(proactive interventions) आटण संसाधनांचे ऑटिमायझेशन (optimized resource allocation) यामुळे 

आिोग्यसेवेचा खचि कमी होण्यास मित होते.अनावश्यक चाचण्या आटण रुग्णालयात िाहण्याचा खचि  ाळता येतो. 

5. सिंिोधनासाठी डे ा (Data for Research): क्लाउडमधे्य जमा केलेला, अनाशमक (anonymized) केलेला ECG 

डे ा वैद्यकीय संशोधन (medical research), औषध शोध (drug discovery) आटण नवीन टनिान साधने (new 

diagnostic tools) टवकटसत किण्यासाठी एक मौल्यवान संसाधन (valuable resource) ठरू शकतो.मोठ्या 

लोकसंखे्यतील हृियाच्या पॅ निचा अभ्यास करून, नवीन उपचाि पिती आटण प्रटतबंधक उपाय टवकटसत किणे शक्य 

होते. 

CRM (Customer Relationship Management): 

1. CRM मधे्य IoT: ग्राहकािंचा अनुिव आशण प्रशतबद्धता वाढवणे (IoT in CRM: Enhancing Customer 

Experience and Engagement) 

ग्राहक संबंध व्यवथथापन (Customer Relationship Management - CRM) प्रणाली ग्राहकांच्या जीवनचिाििम्यान 

(customer lifecycle) त्यांच्याशी असलेले संवाि आटण डे ा व्यवथथाटपत किण्यावि लक्ष कें टित कितात. IoT, ग्राहकांचे 

वतिन (customer behavior), उत्पािनाचा वापि (product usage) आटण पयािविणीय घ क (environmental factors) 

याबद्दल ररअल- ाइम, विुशनष्ठ डे ा (real-time, objective data) प्रिान करून CRM प्रणालीनंा अटधक प्रभावी 

बनवते. 

ॲस्तप्लकेिन्स (Applications): 

1.सशक्रय ग्राहक सेवा आशण अिंदाशजत देखिाल (Proactive Customer Service & Predictive Maintenance): 

पररस्तस्थती: एक कंपनी स्मा ि HVAC (हीट ंग, हेंट लेशन, एअि कंडीशटनंग) प्रणाली तयाि किते. या युटन ्समधील IoT 

सेन्ससि सतत त्यांच्या कायिक्षमतेचे टनिीक्षण कितात. 

नाशवन्य (Innovation):जि एखाद्या सेन्सिने संभाव्य टबघाड िशिवणािी टवसंगती (anomaly) (उिा. पंख्याची मो ि 

असामान्यपणे कंप पावत असेल) ओळखली, ति हा डे ा तात्काळ CRM प्रणालीला पाठवला जातो.ग्राहक समस्या 

कळवण्याऐवजी, CRM आपोआप त्या समसे्यला ध्वजांटकत (flags) किते.त्यानंति CRM पुढील गोष्टीनंा चालना िेऊ 

शकते: सेवा टतकी  टनटमिती (service ticket creation).ग्राहकाला संभाव्य समसे्यबद्दल सटियपणे सूटचत किणे 

(proactively alert).प्रणाली टबघडण्यापूवीच िेखभालीची वेळ (maintenance appointment) टनटित किणे.योग्य 

सुया भागांसह (right parts) सवाित जवळचा तंिज्ञ (technician) पाठवणे.यामुळे पटहल्याच प्रयत्नात िुरुस्तीचे प्रमाण 

(first-time fix rates) सुधािते आटण ग्राहकांचे समाधान (customer satisfaction) वाढते. 

2.वैयस्तक्तकृत माकेश िंग आशण शवक्री (Personalized Marketing & Sales): 

पररस्तस्थती: एक टकिकोळ टविीचे िुकान (retail store) ग्राहकांच्या हालचालीचंा आटण िुकानात थांबण्याच्या वेळेचा 

मागोवा घेण्यासाठी IoT सेन्ससि (बीकन्स, स्मा ि कॅमेिे) वापिते. 

नाटवन्य (Innovation):ग्राहकांच्या पसंती (preferences), िुकानातील वतिन (in-store behavior) आटण खिेिी 

इटतहासाचा (purchase history) डे ा (जो CRM कडून येतो) IoT मधील रिअल- ाइम थथान डे ासह एकटित केला 

जातो (combined).जेहा ग्राहक एखाद्या टवटशष्ट उत्पािनाजवळ टकंवा टवभागाजवळ असतो, तेहा CRM त्याच्या मागील 

खिेिी टकंवा िाउटझंग सवयीवंि आधारित वैयप्लिकृत जाटहिाती (personalized promotions) टकंवा टशफािसी 

(recommendations) थे  त्याच्या स्मा िफोनवि ट ि गि करू शकते. 

3. वशधगत शवक्रीपिात समथगन (Enhanced Post-Sale Support): 

पररस्तस्थती: एक ग्राहक IoT कनेप्लक्टप्लह ी असलेले स्मा ि उपकिण (िेटरजिे ि, वॉटशंग मशीन) खिेिी कितो. 

नाशवन्य (Innovation):ते उपकिण वापि डे ा (usage data), टनिान माटहती (diagnostic information) आटण एरर 

कोड्स (error codes) उत्पािकाच्या CRM ला पाठवते.जि एखािी िु ी (error) उद्भवली, ति CRM ला तात्काळ 
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टवटशष्ट एिि कोड टमळतो, ज्यामुळे ग्राहक समथिन एजं ्स (customer support agents) अटधक प्रभावीपणे 

समस्याटनवािण (troubleshoot) करू शकतात, अचूक सूचना (precise instructions) प्रिान करू शकतात टकंवा 

लप्लक्ष्यत िुरुस्तीची वेळ (targeted repairs) टनटित करू शकतात.यामुळे ग्राहकांची टनिाशा (frustration) कमी होते 

आटण ग्राहक सेवा कॉलचा वेळ (call times) कमी होतो. 

2. ERP मधे्य IoT: ऑपरेिन्स आशण सप्लाय चेनचे ऑशिमायझेिन (IoT in ERP: Optimizing Operations 

and Supply Chain) 

ॲस्तप्लकेिन्स (Applications): 

ररअल- ाइम इन्फ्व्हें री व्यवस्थापन आशण सप्लाय चेन ऑशिमायझेिन (Real-time Inventory Management & 

Supply Chain Optimization): 

पररस्तस्थती: एक उत्पािन संयंि (manufacturing plant) कच्च्च्या मालावि (raw materials) आटण तयाि वसंू्तवि 

(finished goods) RFID  ॅग्स (RFID tags) वापिते आटण स्टोिेज टबन्सवि (storage bins) सेन्ससि (sensors) बसवते. 

RFID िीडसि कािखान्याच्या मजल्यावि आटण गोिामांमधे्य टफिणाऱ्या सामग्रीचा मागोवा घेतात. टबन सेन्ससि रिअल- ाइम 

इन्फ्हें िी पातळीची माटहती िेतात. हा डे ा ERP च्या इन्फ्हें िी आटण सिाय चेन मॉडू्यल्समधे्य सतत फीड केला जातो. 

नाशवन्य (Innovation): जेहा इन्फ्हें िीची पातळी एका टवटशष्ट मयाििेपेक्षा (threshold) खाली येते, तेहा ERP प्रणाली 

आपोआप खिेिी ऑडििला (purchase orders) चालना िेऊ शकते, ज्यामुळे मॅनु्यअल गणना (manual counts) आटण 

स्टॉकची कमतिता (stockouts)  ाळता येते. कच्च्च्या मालापासून ते तयाि उत्पािनापयिंत सिाय चेनमधील प्रते्यक वसू्तचे 

थथान (location) आटण प्लथथती (status) यामधे्य रिअल- ाइम दृश्यमानता (real-time visibility) येते, ज्यामुळे 

पाििशिकता (transparency) आटण रिकॉल क्षमता (recall capabilities) सुधािते.IoT डे ाला हवामान अंिाज 

(weather forecasts) आटण वाहतूक परिप्लथथतीशी (traffic conditions) जोडून, ERP टवतिण मागि (delivery routes) 

ऑटिमाइझ करू शकते आटण आगमनाच्या वेळेचा (arrival times) अटधक अचूक अंिाज लावू शकते. 

2.अिंदाशजत देखिाल आशण मालमत्ता व्यवस्थापन (Predictive Maintenance & Asset Management): 

पररस्तस्थती: एका औद्योटगक सुटवधेत महत्त्वाच्या यंिसामग्रीला IoT सेन्ससि लावले आहेत, जे कंप (vibration), तापमान 

(temperature) आटण ऊजाि वापि (power consumption) यांचे टनिीक्षण कितात. 

नाटवन्य (Innovation):ERP मधील AI (कृटिम बुप्लिमत्ता) सेन्सि डे ाचे टवशे्लषण किते आटण यंि टबघडण्याची शक्यता 

िशिवणािे सूक्ष्म टवचलन (subtle deviations) ओळखते. ERP प्रणाली टनटित वेळापिकांऐवजी (fixed schedules) 

यंिाच्या प्रत्यक्ष प्लथथतीनुसाि (actual machine condition) िेखभालीची कामे आपोआप ठिवते, ज्यामुळे यंि बंि 

पडण्याचा वेळ (downtime) कमी होतो आटण िेखभालीचा खचि ऑटिमाइझ होतो.टबघाडाचा अंिाज घेऊन, ERP 

गिजेनुसाि आवश्यक सु े भाग (spare parts) स्टॉकमधे्य असल्याची खािी करू शकते, ज्यामुळे उत्पािनातील टवलंब 

(production delays)  ाळता येतो. 

3. वशधगत गुणवत्ता शनयिंिण आशण उत्पादन प्रशक्रया शनरीक्षण (Enhanced Quality Control & 

Manufacturing Process Monitoring): 

पररस्तस्थती: एक अन्न प्रटिया संयंि (food processing plant) उत्पािनाच्या टवटवध  प्प्प्यांवि तापमान, आििता 

(humidity) आटण िाब (pressure) यांचे टनिीक्षण किण्यासाठी IoT सेन्ससि वापिते. 

नाशवन्य (Innovation):जि पॅिामी सि इष्टतम शे्रणीतून (optimal ranges) टवचटलत झाले, ति ERP प्रणाली ऑपिे िना 

(operators) तात्काळ अल ि करू शकते, ज्यामुळे गुणवते्तच्या समस्या (quality issues) टकंवा वाया जाण्यापासून 

(waste) िोखण्यासाठी रिअल- ाइम समायोजन (real-time adjustments) किता येतात.उत्पािन बॅचशी जोडलेला 

सटवस्ति सेन्सि डे ा गुणवते्ततील िोषांच्या (quality defects) मूळ कािण टवशे्लषणासाठी (root cause analysis) 

अमूल्य माटहती प्रिान कितो.पयािविणीय परिप्लथथतीची स्वयंचटलत नोिं अन्न सुिक्षा टनयमांचे (food safety regulations) 

पालन सुटनटित किते आटण ऑटड  प्रटिया (audit processes) सुलभ करू शकते 
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5.4 क्लाउड पॅ्ल फॉर्म्ग फायदे Benefits of Cloud Platforms : Amazon EC2 and S3,CloudStack, Inter 

cloud, Google App Engine, Open stack, Open  Nebulla 

क्लाउड िॅ फॉम्सि अनेक फायिे िेतात, ज्यामुळे व्यवसाय आटण व्यिी ॲप्लिकेशन्स आटण डे ा कसे तैनात कितात 

(deploy), व्यवथथाटपत कितात (manage) आटण वाढवतात (scale) यामधे्य िांती घडवून आणली आहे. 

क्लाउड पॅ्ल फॉर्म्गचे सामान्य फायदे (General Benefits of Cloud Platforms): 

1. से्कलेशबशल ी आशण लवशचकता (Scalability & Elasticity): मागणीनुसाि कंपु्य  क्षमता त्वरित वाढवता 

टकंवा कमी किता येते, ज्यामुळे ॲप्लिकेशन्स  ि ॅटफक वाढल्यास टकंवा कमी वापि असतानाही कायिक्षम िाहतात. 

2. खचग-प्रिावीता (Cost-Effectiveness): केवळ वापिलेल्या संसाधनांसाठी पैसे द्यावे लागतात (pay-as-you-

go), ज्यामुळे मोठी प्रािंटभक गंुतवणूक  ाळता येते. 

3. लवशचकता आशण चपळता (Flexibility & Agility): ॲप्लिकेशन्स जलि तैनात किता येतात आटण 

बाजािपेठेतील बिलांना त्वरित प्रटतसाि िेता येतो. 

4. शवश्वसनीयता आशण उच्च उपलब्धता (Reliability & High Availability): डे ा सें िच्या जागटतक 

ने वकि मुळे उच्च अप ाइम आटण डे ाची सुिटक्षतता सुटनटित होते. 

5. जागशतक पोहोच (Global Reach): जगभिातील वापिकत्यािंना कमी टवलंबात (low latency) सेवा पुिवता 

येतात. 

6. सुरशक्षतता (Security): क्लाउड प्रिाते उच्च िजािच्या सुिक्षा उपाययोजना आटण अनुपालन (compliance) 

मानके िाखतात 

साविजटनक क्लाउड प्रिाते (इन्फ्रास्टिक्चि आटण िॅ फॉमि सेवा) Public Cloud Providers (Infrastructure and 

Platform Services): 

1.ॲमेझॉन EC2 (इलास्तस्टक किं यु  क्लाउड) - IaaS 

से्कलेशबशल ी आशण लवशचकता (Scalability & Elasticity): मागणीनुसाि कंपु्य  क्षमता त्वरित वाढवता टकंवा कमी 

किता येते, ज्यामुळे ॲप्लिकेशन्स  ि ॅटफक वाढल्यास टकंवा कमी वापि असतानाही हाताळू शकतात. तुम्ही फि 

वापिलेल्या संसाधनांसाठी पैसे िेता. 

 लवशचकता आशण शनयिंिण (Flexibility & Control): टवटवध प्रकािचे इंस्टन्स प्रकाि (CPU, मेमिी, स्टोिेज 

ऑटिमाइझ केलेले, GPU-सक्षम) आटण ऑपिेट ंग टसप्लस्टम्सची टवसृ्तत शे्रणी ऑफि किते, ज्यामुळे वापिकत्यािंना 

त्यांच्या हचु्यिअल सहििवि बािीक टनयंिण टमळते. वापिकत्यािंना त्यांच्या इंस्टन्सवि रु  ॲके्सस टमळतो. 

 शवश्वसनीयता आशण उच्च उपलब्धता (Reliability & High Availability): AWS च्या जागटतक पायाभूत 

सुटवधांवि अनेक अवेलेटबटल ी झोन्स (Availability Zones) आटण िीजन्ससह (Regions) तयाि केलेले आहे, 

जे 99.99% उपलब्धतेची गॅिं ी (SLA) िेते. 

 खचग ऑशिमायझेिन (Cost Optimization): टवटवध टकंमत मॉडेल्स (ऑन-टडमांड, रिझह्िड इंस्टन्स, स्पॉ  

इंस्टन्स, सेप्लहंग्स िॅन्स) वापिकत्यािंना वकि लोडच्या अंिाजानुसाि खचि ऑटिमाइझ किण्याची पिवानगी िेतात. 

 सुरशक्षतता (Security): सुिटक्षत कंपु्य साठी AWS नाय ि ो टसप्लस्टमचा (Nitro System) वापि किते, अंगभूत 

सुिक्षा वैटशष्ट्ये ऑफि किते आटण VPC, IAM आटण सुिक्षा ग ांसािख्या इति AWS सुिक्षा सेवांशी एकटित 

होते. 

 AWS इकोशसस्टमसह एकिीकरण (Integration with AWS Ecosystem): जट ल ॲप्लिकेशन्स तयाि 

किण्यासाठी इति अनेक AWS सेवांशी (डे ाबेस, स्टोिेज, ने वटकिं ग, ॲनाटलट क्स, मशीन लटनिंग) अखंडपणे 

एकटित होते. 

2. ॲमेझॉन S3 (शसम्पल स्टोरेज सस्तव्हगस) - ऑबे्जक्ट स्टोरेज 

 मोठ्या प्रमाणावर से्कलेशबशल ी आशण लवशचकता (Massive Scalability & Elasticity): स्टोिेज क्षमता 

आगाऊ टनटित न किता काही टगगाबाइ ्सपासून ते एक्सबाई ्सपयिंत (exabytes) टकतीही डे ा साठवता येतो. 

डे ा वाढल्यावि ते आपोआप से्कले होते. 
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 अत्यिंत श काऊपणा आशण उपलब्धता (Extreme Durability & Availability): 99.999999999% (11 

नऊ) ट काऊपणा आटण 99.99% उपलब्धतेसाठी टडझाइन केलेले आहे, ज्यामुळे त्याच्या टवतरित आटण रिडंडं  

आटकि  ेक्चिमुळे डे ा क्वटचतच गमावला जातो टकंवा अनुपलब्ध असतो. 

 सुरशक्षतता आशण डे ा सिंरक्षण (Security & Data Protection): टवश्राम किताना (at rest) आटण प्रवाटहत 

किताना (in transit) एप्लन्फ्िप्प्शन, बािीक-बािीक प्रवेश टनयंिण (IAM, बके  पॉटलसी), आकप्लस्मक 

ह वण्यापासून संिक्षणासाठी हजिटनंग आटण अनुपालन प्रमाणपिे (PCI DSS, HIPAA) यासह मजबूत सुिक्षा 

वैटशष्ट्ये ऑफि किते. 

 खचग-प्रिावीता (Cost-Effectiveness): टवटवध ॲके्सस पॅ नि आटण खचािंसाठी ऑटिमाइझ केलेले टवटवध 

स्टोिेज क्लासेस (सँ्टडडि, इं ेटलजें -ट यरिंग, गे्लटशयि, गे्लटशयि डीप आकािइह) ऑफि किते, ज्यामुळे क्वटचत 

ॲके्सस केलेल्या टकंवा आकािइह केलेल्या डे ासाठी लक्षणीय बचत होते. 

 कायगप्रदिगन (Performance): उच्च थू्रपु  (throughput) आटण कमी टवलंब (low latency) प्रिान किते, 

ज्यामुळे डे ा लेक्स, वेब कं ें  होप्लसं्टग आटण मीटडया स्टोिेजसह टवटवध प्रकािच्या वकि लोडसाठी ते योग्य ठिते. 

 बहुपयोगी वापर प्रकरणे (Versatile Use Cases): डे ा लेक्स, बॅकअप आटण रिस्टोि, आकािइप्लहंग, कं ें  

टवतिण, सॅ्टट क वेबसाइ  होप्लसं्टग आटण टबग डे ा ॲनाटलट क्स व जनिेट ह AI साठी पायाभूत सुटवधा म्हणून 

आिशि. 

3. गुगल ॲप इिंशजन (Google App Engine - GAE) - PaaS 

 पूणगपणे व्यवस्थाशपत आशण सव्हगरलेस (Fully Managed & Serverless): टवकासक केवळ कोड 

टलटहण्यावि लक्ष कें टित कितात; गुगल सवि अंतटनिटहत पायाभूत सुटवधा, से्कटलंग आटण िेखभाल व्यवथथाटपत 

किते. यामुळे ऑपिेशन्स लक्षणीयिीत्या सुलभ होतात. 

 ियिंचशलत से्कशलिंग (Automatic Scaling):  ि ॅटफकला प्रटतसाि म्हणून ॲप्लिकेशन्स आपोआप से्कले होतात, 

ज्यामुळे मॅनु्यअल हस्तके्षपाटशवाय उच्च उपलब्धता आटण कायिप्रिशिन सुटनटित होते. 

 शवकासक उत्पादकता (Developer Productivity): लोकटप्रय प्रोग्राटमंग भाषांना (Python, Java, Node.js, 

Go, PHP, Ruby, C#) समथिन िेते आटण टवकास गती िेण्यासाठी अंगभूत सेवा (डे ास्टोि,  ास्क कु्यज, कॅटशंग, 

वापिकताि प्रमाणीकिण) आटण APIs चा समृि संच ऑफि किते. 

 खचग कायगक्षमता (Cost Efficiency): पे-ॲज-यू-गो मॉडेल, टजथे तुम्ही तुमच्या ॲप्लिकेशनने वापिलेल्या 

संसाधनांसाठीच पैसे िेता, जे हेरिएबल वकि लोडसाठी अतं्यत खचि-प्रभावी असू शकते. 

 अिंगिूत सुरक्षा (Built-in Security): गुगलच्या मजबूत सुिक्षा पायाभूत सुटवधांचा लाभ घेते, ज्यात स्वयंचटलत 

SSL/TLS एप्लन्फ्िप्प्शन, वापिकताि प्रमाणीकिण आटण ॲप्लिकेशन फायिवॉल यांचा समावेश आहे. 

 जागशतक पायािूत सुशवधा (Global Infrastructure): गुगलच्या जागटतक पायाभूत सुटवधांवि ॲप्लिकेशन्स 

तैनात किते, ज्यामुळे जगभिातील वापिकत्यािंना कमी टवलंबात ॲके्सस टमळतो. 

 ओपन-सोसग क्लाउड पॅ्ल फॉर्म्ग (खाजगी, हायटिड आटण कमु्यटन ी-आधारित) 

(Open-Source Cloud Platforms - Private, Hybrid, and Community-Driven) 

4.क्लाउडसॅ्टक (Apache CloudStack) - IaaS 

 ओपन सोसग आशण शवके्रता त स्थता (Open Source & Vendor Neutrality): ओपन-सोसि असल्याने, ते 

लवटचकता प्रिान किते, टविेता लॉक-इन  ाळते आटण टवटवध हाडिवेअि व सॉफ्टवेअि घ कांसह सानुकूटलत 

(customize) आटण एकटित (integrate) किण्याची क्षमता िेते. 

 वापरण्यास सोपे आशण शडप्लॉयमें  (Ease of Use & Deployment): काही इति ओपन-सोसि क्लाउड 

िॅ फॉमिच्या तुलनेत त्याच्या साधेपणासाठी आटण टडिॉयमें च्या सुलभतेसाठी ओळखले जाते, ज्यामुळे खाजगी 

टकंवा साविजटनक क्लाउड थथाटपत किणाऱ्या संथथांसाठी ते सुलभ होते. 

 मल्टी-हायपरवाइजर समथगन (Multi-Hypervisor Support): हायपिवाइजिची टवसृ्तत शे्रणी (KVM, 

Citrix Hypervisor/XenServer, VMware vSphere) समटथित किते, ज्यामुळे संथथांना त्यांच्या सध्याच्या 

हचु्यिअलायझेशन गंुतवणुकीचा लाभ घेता येतो. 
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 से्कलेशबशल ी आशण उच्च उपलब्धता (Scalability & High Availability): भौगोटलकदृष्ट्या टवतरित डे ा 

सें िमधे्य हजािो भौटतक सहिि व्यवथथाटपत किण्यास सक्षम, उच्च उपलब्धता कॉप्लिगिेशनला समथिन िेते. 

 मजबूत ने वशकिं ग (Robust Networking): जट ल ने वकि   ोपोलॉजी आटण ने वकि -ॲज-अ-सप्लहिस (NaaS) 

पयाियांसह प्रगत ने वटकिं ग क्षमता ऑफि किते. 

 खचागत बचत (Cost Savings): ओपन-सोसि सॉफ्टवेअि आटण कमोटड ी हाडिवेअिचा वापि करून ऑपिेशनल 

खचि कमी किते, जे मालकीच्या (proprietary) सोलू्यशन्सना एक खचि-प्रभावी पयािय आहे. 

5.ओपनसॅ्टक (OpenStack) - IaaS 

 ओपन सोसग आशण शविृत कमु्यशन ी (Open Source & Extensive Community): मोठ्या आटण सटिय 

जागटतक कमु्यटन ीचा लाभ टमळतो, ज्यामुळे सतत टवकास, नवोपिम आटण व्यापक समथिन सुटनटित होते. 

 उच्च लवशचकता आशण सानुकूलता (High Flexibility & Customization): अतं्यत मॉडू्यलि (modular) 

आटण सानुकूटलत किण्यायोग्य (customizable) आहे, ज्यामुळे संथथांना त्यांच्या अचूक गिजांनुसाि क्लाउड 

तयाि किता येते, टवटवध घ कांना एकटित करून. 

 शवके्रता त स्थता (Vendor Neutrality): टविेता लॉक-इन  ाळते, ज्यामुळे संथथांना अनेक टविेत्यांकडून 

हाडिवेअि आटण सॉफ्टवेअि टनवडता येते. 

 हायशिड आशण मल्टी-क्लाउड क्षमता (Hybrid and Multi-Cloud Capabilities): खाजगी क्लाउड म्हणून 

तैनात केले जाऊ शकते आटण त्याचे APIs अनेक साविजटनक क्लाउड सेवांशी सुसंगत आहेत, ज्यामुळे हायटिड 

आटण मल्टी-क्लाउड धोिणे सुलभ होतात. 

 व्यापक सेवा (Comprehensive Services): साविजटनक क्लाउड ऑफरिंग्सच्या तुलनेत पायाभूत सुटवधा 

सेवांचा (कंपु्य , स्टोिेज, ने वटकिं ग, ओळख, ऑकेस्टि ेशन, इमेजेस, िॉक स्टोिेज, ऑबे्जक्ट स्टोिेज) एक पूणि संच 

ऑफि किते. 

 ियिंचलन (Automation): क्लाउड संसाधनांच्या प्रोप्लहजटनंग, ऑकेस्टि ेशन आटण लाइफसायकल 

व्यवथथापनासाठी शप्लिशाली स्वयंचलन साधने प्रिान किते. 

 से्कलेशबशल ी (Scalability): मोठ्या प्रमाणात एं िप्राइझ खाजगी क्लाउड आटण साविजटनक क्लाउड 

टडिॉयमें ्सना समथिन िेण्यासाठी मोठ्या प्रमाणावि से्कल किण्यासाठी टडझाइन केलेले आहे. 

6.ओपननेबु्यला (OpenNebula) - IaaS (खाजगी, हायशिड आशण एज क्लाउडसाठी ऑकेस्टरेिन) 

 साधेपणा आशण हलके वजन (Simplicity & Lightweight): ओपनसॅ्टकचा एक सोपा पयािय म्हणून सािि 

केले आहे, जे अटधक सुव्यवप्लथथत इन्स्टॉलेशन, व्यवथथापन आटण िेखभालीचा अनुभव िेते. 

 हायशिड आशण मल्टी-क्लाउड व्यवस्थापन (Hybrid and Multi-Cloud Management): खाजगी क्लाउड, 

साविजटनक क्लाउड (AWS, Azure, GCP) आटण एज कंपु्यट ंग वाताविणातील संसाधने व्यवथथाटपत 

किण्यासाठी एकच टनयंिण पॅनेल (control panel) प्रिान किते. 

 शवके्रता त स्थता आशण लवशचकता (Vendor Neutrality & Flexibility): इन्फ्रास्टिक्चि-अजे्ञयवािी 

(infrastructure-agnostic), ज्यामुळे संथथांना त्यांच्या पसंतीच्या हायपिवाइजि, स्टोिेज आटण ने वटकिं ग 

तंिज्ञानासह क्लाउड तयाि किता येते. 

 खचग-प्रिावी (Cost-Effective): अनेक वापि प्रकिणांसाठी (use cases) ओपनसॅ्टकसािख्या मोठ्या, अटधक 

जट ल मालकीच्या टकंवा ओपन-सोसि सोलू्यशन्सच्या तुलनेत TCO (एकूण मालकी खचि) लक्षणीयिीत्या कमी 

किते असे म्ह ले जाते. 

 VMs आशण कु्यबरने ्सचे एकीकृत व्यवस्थापन (Unified Management of VMs and Kubernetes): 

हचु्यिअल मशीन्स (KVM, VMware, LXC) आटण कु्यबिने ्स क्लस्टसि िोन्ही एका सामान्य इं िफेसवरून 

व्यवथथाटपत किण्यास समथिन िेते. 

 एिं  रप्राइझ-रेडी वैशिष्ट्ये (Enterprise-Ready Features): मल्टी- ेनन्सी, सेल्फ-सप्लहिस पो िल्स, हचु्यिअल 

डे ा सें ि व्यवथथापन आटण मजबूत सुिक्षा यांसािख्या वैटशष्ट्यांचा समावेश आहे. 
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 एज किं युश िंग समथगन (Edge Computing Support): एज क्लाउड टडिॉयमें ्स सक्षम किण्यावि मजबूत 

लक्ष कें टित किते, टवतरित वाताविणासाठी कमी-टवलंब सोलू्यशन्स प्रिान किते. 

7.इिं र-क्लाउड सिंकल्पना आशण तिंिज्ञान (Inter-Cloud Concepts and Technologies): 

इं िक्लाउड (संकिना/सक्षम तंिज्ञान जसे की मल्टी-क्लाउड व्यवथथापन िॅ फॉमि, क्लाउड िोकसि, हायटिड कनेक्टि) 

 शवके्रता लॉक-इन  ाळा (Avoid Vendor Lock-in): वकि लोड्सना अनेक क्लाउड प्रिात्यांवि पसिवण्याची 

पिवानगी िेऊन, संथथा एकाच टविेत्याच्या सेवा टकंवा टकमतीवंिील त्यांचे अवलंटबत्व कमी कितात. 

 वशधगत ॲस्तप्लकेिन लवशचकता आशण उच्च उपलब्धता (Enhanced Application Resiliency & High 

Availability): टसंगल-क्लाउड आउ ेजपासून संिक्षण किण्यासाठी ॲप्लिकेशन्सना वेगवेगळ्या क्लाउड टकंवा 

िीजन्समधे्य टवतरित किा, उच्च अप ाइम आटण आपत्कालीन पुनप्रािप्ती (disaster recovery) क्षमता सुटनटित 

किा. 

 इष्ट्तम सिंसाधन वापर आशण खचग ऑशिमायझेिन (Optimal Resource Utilization & Cost 

Optimization): वेगवेगळ्या क्लाउड प्रिात्यांकडून टवटशष्ट वकि लोडसाठी सवोत्तम टकंमत टकंवा कायिप्रिशिनचा 

लाभ घ्या, टकंवा जास्त मागणी असताना साविजटनक क्लाउडवि वकि लोड्स वाढवा (burst workloads). 

 डे ा रेशसडेन्सी आशण अनुपालन (Data Residency & Compliance): डे ा साविभौमत्वासाठी (data 

sovereignty) टवटशष्ट टनयामक आवश्यकता पूणि किा, डे ा वेगवेगळ्या क्लाउड प्रिात्यांमधे्य सुसंगत 

िीजन्समधे्य ठेवून. 

 सुधाररत कायगप्रदिगन (Improved Performance): अनेक क्लाउड प्रिात्यांच्या जागटतक फु टपं्र ्सचा 

(global footprints) वापि करून ॲप्लिकेशन्स आटण डे ा अंटतम वापिकत्यािंच्या टकंवा इति गंभीि सेवांच्या 

जवळ ठेवा, ज्यामुळे टवलंब कमी होतो. 

 वाढलेली लवशचकता आशण चपळता (Increased Flexibility & Agility): सेवा, वैटशष्ट्ये आटण टकंमत 

मॉडेल्समधे्य अटधक टनवड टमळवा, ज्यामुळे संथथांना बिलत्या व्यवसायाच्या गिजांशी जुळवून घेता येते. 

 वकग लोड पो ेशबशल ी (Workload Portability): टवटवध क्लाउड वाताविणाििम्यान ॲप्लिकेशन्स आटण 

डे ाचे थथलांति सुलभ किते, ज्यामुळे व्यवसायाची चपळता वाढते. 
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