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युशनट-1 

इंटर ोडक्शन टू र्ॉम्प्युटर अँड इन्फॉरमेशन सेकु्यररटी  

(Introduction to Computer and Information Security) 

शविय शनष्पत्ती (Course Outcome): 

CO1: सायबर-हल्ल्ाांचे व धोरे् (Cyber-attacks and Threats) याांचे प्रर्ार ओळखा. 

घटक शनष्पत्ती (Theory Learning Outcome): 

1. इन्फॉरमेशन सेकु्यररटी ची गरज स्पष्ट र्रा. 

2. इन्फॉरमेशन क्लासससिरे्शन साठी सनर्ष सिहा. 

3. सवसवध प्रर्ारचे अटॅक्स ओळखा. 

4. मािवेअर चे प्रर्ार सिहा. 

5. ऑपरेसटांग ससस्टिम अपडेट्स चे महत्त्व स्पष्ट र्रा. 

6. थे्रट, व्हल्नरेसबसिटी आसि ररस्क याांतीि सांबांध योग्य उदाहरिासह स्पष्ट र्रा. 

1.1 र्म्प्युटर सेकु्यररटी ची पायािूत तते्त्व (Foundations of computer security) 

1.1.1  र्म्प्युटर सेकु्यररटी ची डेदफदनशन आदण गरज (Definition and Need of Computer Security) 

र्म्प्युटर सेकु्यररटी म्हिजे र्म्प्युटर ससस्टिम्स, नेटवक्सक आसि डेटा याांना अनऑथराइज्ड अ ॅके्सस, मॉसडसिरे्शन, 

सडस्रप्शन सर्ां वा डीिर क्शन पासून सांरसित र्रण्यासाठी वापरल्या जािाऱ्या टेस्टिक्स आसि मेरॅ्सनझम्स. सोया भाषेत 

साांगायचे तर, र्म्प्युटर सेकु्यररटी सडसजटि अ ॅसेट्सना हॅसर्ां ग, मािवेअर सर्ां वा समसयुज सारख्या सायबर थे्रट्स पासून 

सुरसित ठेवते. र्म्प्युटर सेकु्यररटीचा मुख्य उदे्दश म्हिजे इन्फॉरमेशन अ ॅसेट्सचे सांरिि र्रिे. हे त्ाांच्या 

र्ॉस्टन्फडेस्टशशयसिटी, इांटेसिटी आसि अवे्हिेसबसिटी र्ायम ठेवून साध्य रे्िे जाते. यासाठी योग्य सेकु्यररटी पॉसिसीज आसि 

टेिॉिॉजीजचा वापर रे्िा जातो. 

र्म्प्युटर सेकु्यररटी ची गरज (Need of Computer Security) 

इांटरनेटचा वेगाने वाढिारा वापर, ई-र्ॉमसक, ऑनिाइन बँसर्ां ग, क्लाऊड सस्टव्हकसेस आसि सोशि नेटवसर्िं ग यामुळे 

र्म्प्युटर ससस्टिम्सवर हॅसर्ां ग, मािवेअर, सिसशांग आसि सडनायि-ऑि-सस्टव्हकस सारखे अनेर् ररस्क्क्स वाढत आहेत. 

म्हिूनच र्म्प्युटर सेकु्यररटीची गरज व्यक्ती, व्यवसाय आसि सरर्ारी सांस्क्थाांसाठी अत्ांत महत्त्वाची बनिी आहे. 

1. सेंसेदटव्ह डेटा चे प्रोटेक्शन (Protection of Sensitive Data): र्म्प्युटर सेकु्यररटी सांवेदनशीि वैयस्टक्तर्, 

आसथकर् आसि सांस्क्थात्मर् डेटािा चोरी सर्ां वा समसयुज पासून सुरसित ठेवते. 

उदाहरि: आधार (Aadhaar) सर्ां वा के्रसडट र्ाडक  मासहती सायबर सक्रसमनल्स पासून सुरसित ठेविे. 

2. र्ॉन्फन्फडेन्फशशयदलटी (Confidentiality): महत्त्वाच्या मासहतीिा िक्त ऑथराइज्ड युजसकिाच अॅके्सस समळेि याची 

खात्री र्रते. 

उदाहरि: हॉस्टस्पटिमधे्य पेशांटच्या मेसडर्ि ररपोट्कसचे सांरिि. 

3. इंटेदग्रटी (Integrity): अनऑथराइज्ड मॉसडसिरे्शन रोखून डेटाची अचूर्ता आसि सातत् र्ायम ठेवते. 

उदाहरि: हॅर्सकना बँर् अर्ाउांट बॅिन्स बदिण्यापासून रोखिे. 

4. अवे्हलेदबदलटी (Availability): ससस्टिम्स, अॅस्टिरे्शन्स आसि सस्टव्हकसेस असधरृ्त युजसकसाठी नेहमी उपिब्ध 

राहतीि याची खात्री र्रते. 

उदाहरि: ई-र्ॉमसक वेबसाइट्सनी जास्त टर ॅसिर्मधे्यही 24/7 उपिब्ध रासहिे पासहजे. 

5. अथेन्फन्टरे्शन (Authentication): अॅके्सस देण्यापूवी युजरची ओळख (Identity) स्क्थासपत र्रते. 

उदाहरि: ऑनिाइन बँसर्ां गमधे्य टू-िॅक्टर ऑथेस्टिरे्शन (पासवडक  + OTP). 

6. अर्ाउंटेदबदलटी (Accountability): युजरच्या सवक सक्रयाांची नोांद ठेवते जेिेर्रून रृ्ती टर ेस र्रता येतीि. 

उदाहरि: र्ां पनी नेटवर्क मधे्य िेल्ड िॉसगन अटेम्प्ट्सचे िॉग्स ठेविे. 

7. नॉन-ररयुदडएशन (Non-repudiation): युजरने रे्िेिी रृ्ती नांतर नार्ारता येऊ नये याची खात्री र्रते. 

उदाहरि: िां ड टर ाशफरमधे्य सडसजटि ससगे्नचरमुळे सेंडर टर ानॅ्सक्शन नार्ारू शर्त नाही. 
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8. सायबर लॉज आदण सँ्टडडडकसचे पालन (Compliance with Cyber Laws and Standards): सांस्क्थाांनी राष्टर ीय 

आसि आांतरराष्टर ीय सेकु्यररटी िँडड्कसचे पािन र्रिे आवश्यर् असते, जसे IT Act 2000, PCI DSS, HIPAA 

इत्ादी. 

उदाहरि: भारतातीि बँर्ाांनी RBI च्या सायबर सेकु्यररटी मागकदशकर् तत्त्वाांचे पािन र्रिे आवश्यर् आहे. 

9. दबझनेस र्ॉन्टीनु्यइटी (Business Continuity): सेकु्यररटीमुळे सायबर हले्ल सर्ां वा ससस्टिम िेलु्यअर झाल्यासही 

सबझनेस ऑपरेशन्स व्यवस्टस्क्थत सुरू राहतात.  

उदाहरि: क्लाऊड सस्टव्हकस प्रोव्हायडसक बॅर्अप आसि रेडांडन्सी वापरतात ज्यामुळे सेवा खांसडत होत नाही. 

10. प्रदतष्ठा आदण दवश्वास (Reputation and Trust): मजबूत सेकु्यररटीमुळे िाहर्, र्मकचारी आसि सबझनेस 

पाटकनसकमधे्य सवश्वास सनमाकि होतो. 

उदाहरि: सुरसित पेमेंट गेटवे मुळे ऑनिाइन शॉसपांग साइट्सवरीि िाहर्ाांचा सवश्वास वाढतो. 

1.1.2 सेकु्यररटी बेदसक्स / दप्रन्फिपल्स ऑफ सेकु्यररटी (Security Basics /Principles of Security):  

र्म्प्युटर सेकु्यररटी ही सेकु्यररटी बेससक्स सर्ां वा गोल्स ऑि सेकु्यररटी म्हिून ओळखल्या जािाऱ्या र्ाही सप्रस्टन्सपल्सवर 

आधाररत असते. या सप्रस्टन्सपल्समुळे मासहती आसि ससस्टिम्स ऑथराइज्ड युजसकसाठी सुरसित, अचूर् आसि ररिायबि 

राहतात. यामधीि सवाकत महत्त्वाचे सप्रस्टन्सपल्स म्हिजे: र्ॉस्टन्फडेस्टशशयसिटी, इांटेसिटी, अवे्हिेसबसिटी, अर्ाउां टेसबसिटी, 

अथेस्टिरे्शन, नॉन-ररयुसडएशन आसि ररिायसबसिटी. 

 
Fig 1.1: CIA टर ायड इन्फॉरमेशन सेकु्यररटी मॉडेल (CIA Triad Information Security Model) 

वरीि CIA टर ायड दशकवतो, जो इन्फॉरमेशन सेकु्यररटीचा र्ोअर मॉडेि आहे. यात तीन मुख्य सप्रस्टन्सपल्स दाखविे आहेत: 

र्ॉस्टन्फडेस्टशशयसिटी, इांटेसिटी आसि अवे्हिेसबसिटी. र्ॉस्टन्फडेस्टशशयसिटी म्हिजे मासहती प्रायवे्हट आसि अनऑथराइज्ड 

अ ॅके्ससपासून सुरसित ठेविे. इांटेसिटी म्हिजे डेटा अनऑथराइज्ड पद्धतीने बदििा, सडिीट रे्िा सर्ां वा अ ॅड रे्िा जाऊ 

नये, म्हिजेच डेटा अचूर् आसि टर िवधी राहावा. अवे्हिेसबसिटी म्हिजे ससस्टिम्स आसि मासहती ऑथराइज्ड युजसकना 

आवश्यर् वेळी उपिब्ध राहावी. ही तीनही एसिमेंट्स समळून इन्फॉरमेशन सेकु्यररटीची पायाभरिी र्रतात, ज्यामुळे 

प्रोटेक्शन, ररिायसबसिटी आसि अ ॅके्ससससबसिटी याांचा समतोि राखिा जातो. 

1.  र्ॉन्फन्फडेन्फशशयदलटी (Confidentiality) 

“र्ॉस्टन्फडेस्टशशयसिटी हे सुसनसित र्रते र्ी मासहती अनसधरृ्त व्यक्ती, प्रसक्रया सर्ां वा उपर्रिाांना उघड रे्िी जािार 

नाही.” 

र्ॉस्टन्फडेस्टशशयसिटी म्हिजे सेंसेसटव्ह डेटाची ससक्रीसी जपिे आसि अॅके्सस िक्त ऑथराइज्ड युजसकपुरता मयाकसदत ठेविे. 

हे एनसक्रप्शन, िर ॉांग अॅके्सस र्ां टर ोल्स आसि ससकु्यर र्मु्यसनरे्शन प्रोटोर्ॉल्सद्वारे साध्य रे्िे जाते. मॉडनक ससस्टिम्समधे्य, 
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सवशेषतः  बँसर्ां ग, हेल्थरे्अर आसि क्लाऊड एशव्हायनकमेंट्समधे्य र्ॉस्टन्फडेस्टशशयसिटी प्रायव्हसीसाठी अत्ांत महत्त्वाची आहे. 

याचे उल्लांघन झाल्यास आयडेंसटटी थेफ्ट, िायनास्टशशयि फ्रॉड सर्ां वा र्ॉपोरेट गुप्तहेरी होऊ शर्ते. 

उदाहरि: ई-बँसर्ां गमधे्य र्िमरचे PINs आसि िॉसगन के्रडेस्टशशयल्स हे एनसक्रट रे्िेिे असतात, ज्यामुळे हॅर्सकना ते 

अॅके्सस र्रता येत नाहीत. 

र्ॉन्फन्फडेन्फशशयदलटी हरवणे (Loss of Confidentiality): 

 
Fig 1.2: र्ॉन्फन्फडेन्फशशयदलटी हरवणे (Loss of Confidentiality) 

दोन वैध (legitimate) युजसक एर्मेर्ाांमधे्य गोपनीय मासहतीची देवािघेवाि र्रत आहेत. एर् अटॅर्र सिसिां गद्वारे ही 

र्मु्यसनरे्शन गुपचूप इांटरसेट र्रतो आसि डेटािा अनसधरृ्त अॅके्सस समळवतो. र्ारि अटॅर्र आता प्रायवे्हट मासहती 

वाचू सर्ां वा चोरू शर्तो, त्ामुळे ससस्टिममधे्य र्ॉस्टन्फडेस्टशशयसिटीचा तोटा (Loss of Confidentiality) होतो. 

2.  इंटेदग्रटी (Integrity) 

 “इांटेसिटी म्हिजे मासहतीमधे्य अयोग्य बदि सर्ां वा नाश होऊ नये याची र्ाळजी घेिे आसि मासहतीची प्रामासिर्ता 

(authenticity) सुसनसित र्रिे.” 

इांटेसिटी याची खात्री र्रते र्ी डेटा अचूर्, पूिक आसि सवश्वासाहक राहतो. डेटा मधे्य बदि र्रण्याची परवानगी िक्त 

ऑथराइज्ड युजसकनाच असते. डेटा टॅम्पररांग ओळखण्यासाठी हॅसशांग (hashing), चेर्सम्स (checksums) आसि 

सडसजटि ससगे्नचसक (digital signatures) सारख्या तांत्राांचा वापर रे्िा जातो. इांटेसिटी आसथकर् व्यवहार, हेल्थरे्अर रेर्ॉड्कस 

आसि िीगि डेटाबेसमधे्य अत्ांत महत्त्वाची आहे, र्ारि अगदी छोटासा बदिही गांभीर पररिाम र्रू शर्तो. 

उदाहरि: ₹500 चा ऑनिाइन पेमेंट अटॅर्रने बदिून ₹5000 होऊ नये. हॅश िां क्शन्स (Hash functions) अशा 

बदिाांना (tampering) रोखतात सर्ां वा ओळखतात. 

इंटेदग्रटीचा तोटा (Loss of Integrity): 

 

Fig 1.3: इंटेदग्रटीचा तोटा (Loss of Integrity) 

सेंडर “Hello” हा मेसेज पाठवतो, परां तु एर् अटॅर्र र्मु्यसनरे्शनमधे्य हस्तिेप (tamper) र्रतो. ररससव्हरपयिंत 

पोहोचेपयिंत मेसेज बदिून “Hii” असा होतो. हे इांटेसिटीचा तोटा (Loss of Integrity) दशकवते, र्ारि मूळ मेसेज 

टर ास्टशझटमधे्य बदििा गेिा असून तो सेंडरच्या खऱ्या हेतूचे प्रसतसनसधत्व र्रत नाही. 
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3.  अवे्हलेदबदलटी (Availability) 

 “अवे्हिेसबसिटी हे सुसनसित र्रते र्ी असधरृ्त वापरर्त्ािंना मासहती आसि सांसाधने योग्य वेळी आसि सवश्वासाहकपिे 

उपिब्ध राहतीि.” 

अवे्हिेसबसिटी याची खात्री र्रते र्ी मासहती आसि सेवा आवश्यर् वेळी नेहमी उपिब्ध राहतीि. सडनायि-ऑि-सस्टव्हकस 

(Denial-of-Service (DoS)) अटॅक्स (attacks), पॉवर िेलु्यअसक सर्ां वा नैससगकर् आपत्ी ांसारखे थे्रट्स अ ॅके्सस ब्लॉर् 

र्रू शर्तात. अवे्हिेसबसिटी साध्य र्रण्यासाठी बॅर्अप सव्हकसक (backup servers), रेडांडन्सी (redundancy), िॉल्ट-

टोिरांट ससस्टिम्स (fault-tolerant systems) आसि िोड बॅिस्टन्सांग (load balancing) वापरिे जाते. बँसर्ां ग, हेल्थरे्अर 

आसि ई-र्ॉमसक सारख्या अत्ावश्यर् सेवाांसाठी downtime मोठे आसथकर् नुर्सान र्रू शर्तो. 

उदाहरि: Amazon अनेर् डेटा सेंटसकचा वापर र्रते, ज्यामुळे त्ाच्या सेवा जागसतर् स्तरावर सनरांतरपिे उपिब्ध 

राहतात. 

अवे्हलेदबदलटीचा तोटा (Loss of Availability): 

 
Fig 1.4: अवे्हलेदबदलटीचा तोटा (Loss of Availability) 

सजथे अटॅर्र अनेर् र्म्प्रमाइज्ड मसशन्स वापरून नॉमकि सस्टव्हकसमधे्य व्यत्य आितो, ज्यामुळे वैध (legitimate) युजसकना 

आवश्यर् सांसाधनाांना अ ॅके्सस र्रता येत नाही. 

4.  अर्ाउंटेदबदलटी (Accountability) 

“अर्ाउां टेसबसिटी म्हिजे एखाद्या घटर्ाने (entity) रे्िेिी रृ्ती त्ा घटर्ापयिंत स्पष्टपिे टर ेस र्रता येण्याची िमता.” 

अर्ाउां टेसबसिटीमुळे ससस्टिममधे्य पारदशकर्ता (transparency) आसि जबाबदारी (responsibility) सुसनसित होते. 

प्रते्र् रृ्ती र्ोित्ा व्यक्तीने रे्िी हे सिांर् रे्िे जाते. ऑसडट िॉग्स (Audit logs), मॉसनटररांग ससस्टिम्स (monitoring 

systems) आसि इांटू्रजन सडटेक्शन टूल्स (intrusion detection tools) च्या मदतीने अर्ाउां टेसबसिटी िागू रे्िी जाते. 

अर्ाउां टेसबसिटीमुळे रे्वळ मासिसशयस अ ॅस्टक्टस्टव्हटी शोधता येते असे नाही, तर पॉसिसीज आसि रेगु्यिेशन्स चे पािन 

देखीि सुसनसित होते. सांस्क्थाांमधे्य सशस्त, सुरिा-जागरूर्ता आसि जबाबदारी सनमाकि र्रण्यासाठी हे अत्ांत महत्त्वाचे 

आहे. 

उदाहरि: िेल्ड िॉसगन अटेम्प्ट्स ससस्टिम िॉग्समधे्य timestamps आसि IP addresses सह साठविे जातात, ज्यामुळे 

पुढीि इशवे्हस्टिगेशनसाठी उपयोग होतो. 

 

 

 

 

 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       5 

 

अर्ाउंटेदबदलटीचा तोटा (Loss of Accountability): 

 
Fig 1.5: अर्ाउंटेदबदलटीचा तोटा (Loss of Accountability) 

सजथे अटॅर्र सव्हकरवरीि रेर्ॉड्कस अपडेट र्रतो, परां तु ससस्टिम त्ा रृ्तीिा खऱ्या युजरपयिंत टर ेस र्रू शर्त नाही. 

त्ाऐवजी वैध (legitimate) युजसकना “Unknown User” असे सदसते. हे दाखवते र्ी योग्य सर्ां वा मजबूत िॉसगांग/ऑसडट 

मेरॅ्सनझम नसल्यामुळे जबाबदार घटर् (responsible entity) ओळखिे अशक्य होते. 

5.  अथेन्फन्टरे्शन (Authentication) 

 “अथेस्टिरे्शन म्हिजे युजर, प्रोसेस सर्ां वा सडव्हाइसची ओळख (identity) सत्ासपत र्रण्याची प्रसक्रया.” 

अथेस्टिरे्शन याची खात्री र्रते र्ी िक्त वैध (legitimate) युजसकनाच सांसाधनाांना (resources) अ ॅके्सस समळेि. हे 

पुढीि तीन घटर्ाांवर आधाररत असते: 

• तुम्हािा मासहती असिेिी गोष्ट (Something you know) – उदा. पासवडक, PIN 

• तुमच्यार्डे असिेिी गोष्ट (Something you have) – उदा. स्माटक र्ाडक , OTP टोर्न 

• तुम्ही स्वतः  आहात ती ओळख (Something you are) – उदा. बायोमेसटर क्स (सिां गरसप्रांट (fingerprint), आयररस 

(iris), िेस सॅ्कन (face scan). 

मल्टी-िॅक्टर ऑथेंसटरे्शन (Multi-factor Authentication (MFA)) मधे्य दोन सर्ां वा असधर् पद्धती एर्त्र वापरल्या 

जातात, ज्यामुळे सेकु्यररटी असधर् मजबूत होते. 

उदाहरि: ATM मधे्य डेसबट र्ाडक (something you have) आसि PIN (something you know) दोन्ही आवश्यर् 

असतात. 

अथेन्फन्टरे्शनचा तोटा (Loss of Authentication): 

 
Fig 1.6: अथेन्फन्टरे्शनचा तोटा (Loss of Authentication) 

सजथे अटॅर्र चोरी रे्िेिी के्रडेस्टशशयल्स वापरून ससस्टिममधे्य िॉसगन र्रतो. ससस्टिम अटॅर्र आसि खरा युजर याांच्यातीि 

िरर् ओळखण्यात अपयशी ठरते आसि अटॅर्रिा वैध युजर असल्याप्रमािे अ ॅके्सस देते. हे दशकवते र्ी र्मरु्वत 

अथेस्टिरे्शन सर्ां वा र्म्प्रमाइज्ड के्रडेस्टशशयल्समुळे अनऑथराइज्ड अ ॅके्सस होऊ शर्तो. 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       6 

 

6.  नॉन-ररयुदडएशन (Non-repudiation) 

 “नॉन-ररयुसडएशन हे सुसनसित र्रते र्ी डेटा पाठविारा सर्ां वा प्राप्त र्रिारा व्यक्ती डेटा पाठविा सर्ां वा समळविा 

याचा इन्कार र्रू शर्त नाही.” 

नॉन-ररयुसडएशन र्मु्यसनरे्शन सर्ां वा टर ाशझॅक्शनचा इन्कार होऊ नये याची खात्री र्रते. हे सडसजटि ससगे्नचसक, PKI 

ससटकसिरे्ट्स आसि ससकु्यर िॉग्सच्या मदतीने ओररसजन (origin), सडसिव्हरी (delivery) आसि इांटेसिटी (integrity) चे 

पुरावे प्रदान र्रते. िीगि, बँसर्ां ग आसि ई-र्ॉमसक अ ॅस्टिरे्शन्स सारख्या मधे्य हे सप्रस्टन्सपि अत्ांत महत्त्वाचे आहे, र्ारि 

ऑनिाइन रे्िेल्या रृ्ती ांवर वाद सनमाकि होऊ शर्तात.  

उदाहरि: ऑनिाइन बँसर्ां गमधे्य, एखादे टर ाशझॅक्शन सडसजटि ससगे्नचरद्वारे प्रमासित (sign) झाल्यानांतर, सेंडर त्ाने ते 

रे्िे नाही असा दावा र्रू शर्त नाही. 

नॉन-ररयुदडएशनचा तोटा (Loss of Non-repudiation): 

 
Fig 1.7: नॉन-ररयुदडएशनचा तोटा (Loss of Non-repudiation) 

सजथे सेंडर ररससव्हरिा मेसेज पाठवतो, परां तु नांतर “मी हा मेसेज पाठविेिाच नाही” असा दावा र्रतो. सडसजटि पुरावे 

(उदा. ससगे्नचसक सर्ां वा िॉग्स) नसल्यामुळे ररससव्हर सेंडरची जबाबदारी ससद्ध र्रू शर्त नाही, ज्यामुळे रृ्तीचा इन्कार 

होतो आसि जबाबदारी सनसित र्रता येत नाही. 

7.  ररलायदबदलटी (Reliability) 

 “ररिायसबसिटी म्हिजे ससस्टिमने सदिेल्या स्टस्क्थती ांमधे्य सातत्ाने आसि योग्यररत्ा आपिी अपेसित र्ाये पार पाडण्याची 

िमता.” 

ररिायसबसिटी याची खात्री र्रते र्ी ससस्टिम योग्य, सातत्पूिक आसि पे्रसडके्टबि पद्धतीने र्ायक र्रते. ससस्टिमवर ताि 

(stress), िेलु्यअसक सर्ां वा सायबर अटॅक्स आिे तरीही एर् ररिायबि ससस्टिम अनपेसित चुर्ा न र्रता र्ायकरत राहते. 

ररिायसबसिटी िॉल्ट-टोिरांट सडझाइन, रेडांडन्सी, ससिम अपडेट्स आसि मजबूत मॉसनटररांगद्वारे साध्य रे्िी जाते. 

टेसिर्ॉम, एअरोसे्पस आसि हेल्थरे्अर सारख्या समशन-सक्रसटर्ि अ ॅस्टिरे्शन्स मधे्य ररिायसबसिटी अत्ांत महत्त्वाची 

असते.  

उदाहरि: टेसिर्ॉम नेटवक्सक पीर् तासाांमधे्य सर्ां वा आपत्कािीन पररस्टस्क्थतीतही सातत्पूिक आसि सवश्वासाहक सेवा प्रदान 

र्रतात. 

ररलायदबदलटीचा तोटा (Loss of Reliability): 

 
Fig 1.8: ररलायदबदलटीचा तोटा (Loss of Reliability) 
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सजथे सेंडर बरोबर डेटा पाठवतो, पि ररससव्हरिा र्धीर्धी योग्य मासहती समळते आसि र्धीर्धी चुर्ीची. ही असांगतता 

(inconsistency) ससस्टिमिा असवश्वासू बनवते, र्ारि ससस्टिमवर प्रते्र् वेळी अचूर् पररिाम देण्यासाठी सवसांबून राहता 

येत नाही. 

1.2 इन्फॉमेशन दसकु्यररटीची ओळख (Information Security Overview) 

1.2.1 इन्फॉमेशनची ओळख (Introduction to information) 

मासहती (Information) म्हिजे प्रसक्रसयत (processed) आसि अथकपूिक डेटा, जो सांस्क्थेमधे्य सनिकय घेिे, सांवाद साधिे आसि 

सनयांत्रि ठेविे यासाठी उपयोगी ठरतो. र्च्चा डेटा (Raw Data) हा िक्त तथे्य सर्ां वा आर्डे (figures) याांचा अव्यवस्टस्क्थत 

सांच असू शर्तो, ज्यामधे्य परस्पर सांबांध नसतो. परां तु मासहती ही व्यवस्टस्क्थतपिे माांडिेिी, सांरसचत (structured) आसि 

सांदभाकससहत (contextualized) असल्यामुळे ती वापरर्त्ािंसाठी उपयुक्त ठरते. 

मासहती प्रिािी (Information Systems) आसि मासहती सुरिा (Information Security) याांच्या सांदभाकत, मासहती ही 

पैशाप्रमािे सर्ां वा यांत्रसामिीप्रमािे एर् मौल्यवान सांसाधन मानिी जाते. र्ारि: 

1. सनिकय घेण्यात मदत: सांस्क्थेच्या सवक स्तराांवर योग्य आसि वेळेवर सनिकय घेण्यासाठी मासहती अत्ांत महत्वाची असते. 

2. प्रभावी सांवाद सुसनसित र्रते: र्मकचारी, व्यवस्क्थापन, िाहर् आसि इतर सहतधारर्ाांमधे्य स्पष्ट आसि प्रभावी सांवाद 

साधण्यासाठी मासहती आवश्यर् असते. 

3. व्यवसाय सातत् आसि वाढ सुसनसित र्रते: व्यवसाय सुरळीत चािू राहण्यासाठी आसि वाढीसाठी मासहती आवश्यर् 

असते. 

4. मासहतीचा जीवनचक्र (Life Cycle) असतो: मासहती सनमाकि → साठवि → वापर → शेअररांग → नष्ट र्रिे 

या सवक टप्याांमधे्य मासहतीची र्ाळजी घेिे आवश्यर् असते. 

मासहती अत्ांत मौल्यवान असल्यामुळे सतिा अनसधरृ्त प्रवेश, बदि सर्ां वा नष्ट होण्यापासून सुरसित ठेविे आवश्यर् आहे. 

या सांरिि प्रसक्रयेची पायाभरिी म्हिजेच मासहती सुरिा (Information Security). 

 
Fig 1.9: डेटाचे मादहतीमधे्य / ज्ञानामधे्य रूपांतर (Transformation of Data into Information / Knowledge) 

डेटाचे ज्ञानामधे्य रूपाांतर र्से होते हे दाखविे आहे. सुरुवात र्च्च्च्या डेटापासून (िॅक््टस) होते. हा डेटा प्रसक्रया र्रून 

आसि व्यवस्टस्क्थत माांडून मासहती (अथकपूिक डेटा) तयार रे्िी जाते. पुढे या मासहतीचे सवशे्लषि र्रून आसि प्रत्िात वापरून 

ज्ञान (Knowledge) सर्ां वा सनिकय तयार होतात. अशाप्रर्ारे डेटा हळूहळू सवर्ससत होत जाऊन उपयोगी आसि रृ्तीयोग्य 

(actionable) मासहतीमधे्य रूपाांतररत होतो. 

1.2.2 इन्फॉरमेशन सेकु्यररटीची गरज आदण महत्त्व (Need and importance of information security) 

मादहती सुरके्षची गरज (Need for Information Security): 

1. र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता (Confidentiality)- सांवेदनशीि मासहती अनसधरृ्त वापरर्त्ािंपासून िपवून 

ठेवण्यासाठी (उदा. वैयस्टक्तर् मासहती, पासवडक). 

2. इांटेसिटी / अखांडता (Integrity) – डेटामधे्य अनसधरृ्त बदि होऊ नयेत आसि मासहती अचूर् राहावी यासाठी. 

3. अवे्हिेसबसिटी / उपिब्धता (Availability) – असधरृ्त वापरर्त्ािंना आवश्यर् वेळी डेटा आसि सेवा उपिब्ध 

राहण्यासाठी. 

4. ऑथेंसटरे्शन / ओळखपट्टी (Authentication) – मासहतीमधे्य प्रवेश र्रिाऱ्या वापरर्त्ािंची ओळख तपासण्यासाठी. 

5. रेगु्यिेटरी र्ॉम्प्िायन्स / सनयमाांचे पािन (Regulatory Compliance) – PCI DSS, ISO 27001, GDPR 

याांसारख्या र्ायदेशीर आसि औद्योसगर् मानर्ाांचे पािन र्रण्यासाठी. 
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6. सबझनेस र्ां सटनु्यइटी / व्यवसाय सातत् (Business Continuity) – हले्ल सर्ां वा ससस्टिम सबघाडाच्या वेळीही र्ामर्ाज 

सुरळीत सुरू ठेवण्यासाठी. 

मादहती सुरके्षचे महत्त्व (Importance of Information Security): 

1. सांवेदनशीि मासहतीचे सांरिि – वैयस्टक्तर्, आसथकर् सर्ां वा व्यवसायासाठी महत्त्वपूिक मासहती अनसधरृ्त उघड 

होण्यापासून वाचते. 

2. सवश्वास सटर्विे – िाहर्, र्मकचारी आसि व्यावसासयर् भागीदाराांमधे्य सवश्वास सनमाकि र्रण्यास मदत होते. 

3. व्यवसाय सातत् सुसनसित र्रिे – सायबरहले्ल सर्ां वा नैससगकर् आपत्ी ांच्या वेळीही ससस्टिम चािू ठेवते. 

4. र्ायदेशीर आसि औद्योसगर् सनयमाांचे पािन – PCI DSS, ISO 27001, GDPR सारख्या मानर्ाांचे पािन र्रण्यात 

मदत होते. 

5. आसथकर् नुर्सान र्मी र्रिे – िसविूर्, डेटा चोरी आसि ससस्टिम डाउनटाइममुळे होिारे नुर्सान टाळते. 

6. स्पधाकत्मर् िायदा – बौस्टद्धर् सांपदा (intellectual property) आसि व्यापार रहसे्य सुरसित ठेवून सांस्क्थेिा 

प्रसतस्पध्यािंपासून सांरिि समळते. 

7. जबाबदारी आसि ओळख पटसविे – सवक सक्रया असधरृ्त वापरर्त्ािंशी स्पष्टपिे जोडल्या जातात. 

1.2.3 इन्फॉमेशन क्लादसदफरे्शन (Information classification) 

मासहती वगीर्रि (Information Classification) म्हिजे मासहतीचे सतच्या सांवेदनशीिता (sensitivity), मूल्य (value), 

वय (age), उपयुक्त आयुष्य (useful life) आसि वैयस्टक्तर् सांबांध (personal association) याांच्या आधारावर सवसवध 

गटाांमधे्य वगीर्रि र्रिे. यामुळे प्रते्र् प्रर्ारच्या मासहतीवर सतच्या महत्त्वानुसार योग्य सुरिा सनयांत्रि (security 

controls) िागू र्रता येतात. मासहती वगीर्रिामुळे मासहतीिा र्ॉस्टन्फडेस्टशशयसिटी (Confidentiality), इांटेसिटी 

(Integrity), अवे्हिेसबसिटी (Availability) आसि ऑथेंसटरे्शन (Authentication) (CIAA) या चारही सुरिा 

तत्त्वाांनुसार आवश्यर् सांरिि समळते. 

मादहती वगीर्रणाचे स्तर (Levels of Information Classification) 

1. सावकजदनर् मादहती (Public) 

सावकजसनर् मासहती सगळ्ाांसाठी उपिब्ध असते आसि सतच्या उघडर्ीमुळे सांस्क्थेिा र्ाहीही हानी होत नाही. यावर 

सवशेष सुरिा आवश्यर् नसते. 

उदाहरि: सवद्यापीठाची मासहतीपत्ररे्, पे्रस ररिीज, र्ां पनी वेबसाइट्स. 

2. आंतरवली / खाजगी मादहती (Internal / Private) 

ही मासहती िक्त सांस्क्थेच्या आत वापरण्यासाठी असते.अनसधरृ्त उघडर्ीमुळे सर्रर्ोळ र्ामर्ाजात अडथळा येऊ 

शर्तो. 

उदाहरि: आांतररर् नोटीस, र्मकचाऱ्याांच्या र्ामाच्या वेळापत्रर्ा, HR धोरिे. 

3. गोपनीय मादहती (Confidential) 

गोपनीय मासहती सांवेदनशीि असते आसि सतचा अ ॅके्सस िक्त असधरृ्त व्यक्ती ांनाच सदिा जातो. अनसधरृ्त 

उघडर्ीमुळे आसथकर्, प्रसतष्ठात्मर् सर्ां वा र्ायदेशीर नुर्सान होऊ शर्ते. 

उदाहरि: आसथकर् अहवाि, िाहर् डेटाबेस, सांशोधन आसि सवर्ासातीि मासहती. 

4. प्रदतबंदित / गुप्त मादहती (Restricted / Secret) 

ही मासहती अत्ांत सांवेदनशीि असते आसि सांस्क्थेच्या सर्ां वा राष्टर ाच्या सुरिेसाठी अत्ांत महत्त्वाची असते. अनसधरृ्त 

उघडर्ीमुळे गांभीर नुर्सान होऊ शर्ते. 

उदाहरि: िष्करी धोरिे, एस्टशक्रप्शन र्ीज, सरर्ारी गुप्तचर नोांदी. 

1.2.4 इन्फॉमेशन क्लादसदफरे्शनसाठी दनर्ष (Criteria for information classification) 

1. मूल्य (Value): मासहतीचे सांस्क्थेसाठी सर्ां वा व्यक्तीसाठी असिेिे महत्त्व सतचे वगीर्रि ठरवते. उच्च-मूल्य असिेिा 

डेटा र्ठोरपिे सांरसित रे्िा पासहजे. 

उदाहरि: बँर् खात्ाची मासहती आसि व्यापार रहसे्य (trade secrets) अत्ांत मौल्यवान असल्यामुळे गोपनीय 

(Confidential) ठेविी जातात. 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       9 

 

2. वय (Age): मासहतीची सांवेदनशीिता र्ाळानुसार र्मी होत जाते. आज जी मासहती अत्ांत गोपनीय आहे, ती र्ाही 

र्ाळानांतर सावकजसनर् होऊ शर्ते. 

उदाहरि: परीिा होण्यापूवी प्रश्नपसत्रर्ा गोपनीय असते, परां तु परीिा झाल्यानांतर ती सावकजसनर् रे्िी जाऊ शर्ते. 

3. उपयुक्त आयुष्य (Useful Life): मासहती सर्ती र्ाळ उपयोगी सर्ां वा सांबांसधत राहते यावर सतचे वगीर्रि अविांबून 

असते. उपयुक्त आयुष्य सांपल्यानांतर ती सांिसहत (archive) रे्िी जाते सर्ां वा नष्ट रे्िी जाते. 

उदाहरि: प्रर्ल्पाच्या अांमिबजाविीदरम्यान प्रर्ल्प आराखडा अत्ांत महत्त्वाचा असतो, परां तु प्रर्ल्प पूिक झाल्यावर 

त्ाचे महत्त्व र्मी होते. 

4. वैयन्फक्तर् संबंि (Personal Association): व्यक्ती ांशी थेट सांबांसधत मासहतीिा गोपनीयतेच्या (privacy) आसि 

र्ायदेशीर र्ारिाांमुळे सवशेष सांरिि आवश्यर् असते. 

उदाहरि: र्मकचाऱ्याांचे वैद्यर्ीय रेर्ॉडक सर्ां वा पगाराची मासहती गोपनीय ठेविे आवश्यर् आहे. 

1.3 टाईप ऑफ अटॅक्स (Type of Attacks) 

1.3.1  अटॅक्स (Attacks) 

इन्फॉरमेशन सेकु्यररटीमधे्य अटॅर् म्हिजे र्ोितीही अशी रृ्ती जी मासहती सर्ां वा मासहती प्रिािी ांची गोपनीयता / 

र्ॉस्टन्फडेस्टशशयसिटी (Confidentiality), अखांडता/इांटेसिटी (Integrity), उपिब्धता/अवे्हिेसबसिटी (Availability) 

सर्ां वा प्रामासिर्ता/ऑथेंसटरे्शन (Authenticity) — म्हिजेच CIAA याांना हानी पोहोचवते. अटॅर् बाहेरीि 

व्यक्ती ांर्डून (जसे हॅर्सक, सायबर गुने्हगार) सर्ां वा आांतररर् व्यक्ती ांर्डून (उदा. र्मकचारी, र्ां त्राटदार) ताांसत्रर्, भौसतर् 

सर्ां वा सामासजर् पद्धती ांनी (social engineering) रे्िा जाऊ शर्तो. मासहती प्रिािी (Information Systems) हे 

अटॅर्सक साठी मौल्यवान िक्ष्य असतात, र्ारि त्ामधे्य वैयस्टक्तर् मासहती, आसथकर् डेटा, बौस्टद्धर् सांपदा (intellectual 

property), सरर्ारी नोांदी अशा अत्ावश्यर् मािमते्ची साठवि आसि प्रसक्रया रे्िी जाते. अटॅर्सक हाडकवेअर, 

सॉफ्टवेअर, नेटवर्क  सर्ां वा मानवी वतकनातीि तु्रटी (vulnerabilities) चा िायदा घेऊन त्ाांच्या दुष्ट हेतू (malicious 

objectives) साध्य र्रतात. 

टाईप ऑफ अटॅक्स (Types of Attacks) 

 
Fig 1.10: टाईप ऑफ अटॅक्स (Types of Attacks) 

1. ॲन्फिव्ह अटॅर् (Active Attacks) 

ॲस्टक्टव्ह अटॅर् (Active Attack) हा सुरिा हल्ल्ाचा असा प्रर्ार आहे ज्यामधे्य अटॅर्र डेटा सर्ां वा ससिम सांसाधने 

बदिण्याचा (modify), व्यत्य आिण्याचा (disrupt) सर्ां वा नष्ट र्रण्याचा (destroy) प्रयत्न र्रतो. पॅससव्ह अटॅर्मधे्य 

अटॅर्र िक्त सनरीिि (monitoring) र्रतो, पि ॲस्टक्टव्ह अटॅर्मधे्य अटॅर्र प्रत्ि हस्तिेप र्रून र्मु्यसनरे्शन 
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सर्ां वा सेवाांमधे्य अडथळा सनमाकि र्रतो. अशा हल्ल्ाांमुळे मासहती प्रिािी ांची अखांडता (Integrity) आसि उपिब्धता 

(Availability) याांना थेट धोर्ा सनमाकि होतो. 

 
Fig 1.11: ॲन्फिव्ह अटॅर् (Active Attacks) 

अटॅर्र सेंडर आसि ररससव्हर याांच्यातीि मेसेज इांटरसेट र्रतो, त्ामधे्य बदि (modify) र्रतो आसि बदििेिा मेसेज 

पुढे पाठवतो. ॲस्टक्टव्ह अटॅक्स असधर् धोर्ादायर् असतात र्ारि ते थेट ससस्टिमच्या र्ायकप्रिािीत हस्तिेप र्रतात 

आसि हानी पोहोचवतात. अशा हल्ल्ाांमधे्य मासिसशयस डेटा इांजेक्ट र्रिे, सेवाांमधे्य व्यत्य आििे, सर्ां वा असधरृ्त 

युजरचे रूप धारि र्रिे (impersonation) याांचा समावेश होतो. हे हले्ल सामान्यतः  ििात येण्याजोगे (noticeable) 

असतात, त्ामुळे सांस्क्थाांनी िायरवॉि, इांटू्रजन सडटेक्शन ससस्टिम्स (IDS) आसि मजबूत ऑथेस्टिरे्शनचा वापर र्रिे 

आवश्यर् असते. 

2.  पॅदसव्ह अटॅक्स (Passive Attacks) 

पॅससव्ह अटॅर् हा सुरिा हल्ल्ाचा प्रर्ार आहे ज्यामधे्य अटॅर्र िक्त र्मु्यसनरे्शन ऐर्तो (monitor), इांटरसेट र्रतो 

सर्ां वा सवशे्लषि (analyze) र्रतो, पि डेटा सर्ां वा ससस्टिम ऑपरेशन्समधे्य र्ोिताही बदि र्रत नाही. 

पॅससव्ह अटॅर्चा मुख्य उदे्दश म्हिजे मासहती चोरी र्रिे आसि गोपनीयता (र्ॉस्टन्फडेस्टशशयसिटी) भांग र्रिे, तेही ििात 

न येण्यासारखे. पॅससव्ह अटॅक्स शोधिे र्ठीि असते र्ारि ते र्मु्यसनरे्शनच्या सामान्य प्रवाहावर पररिाम र्रत नाहीत. 

सेंडर आसि ररससव्हर याांना त्ाांचा डेटा मॉसनटर रे्िा जात आहे हे र्ळतही नाही. अटॅर्र िक्त नेटवर्क  टर ॅसिर् ऐर्तो 

सर्ां वा साठविेिा डेटा वाचतो यासाठी पॅरे्ट सििसक (packet sniffers) सारखी साधने सर्ां वा असुरसित र्मु्यसनरे्शन 

चॅनेल्सचा वापर रे्िा जातो. डेटामधे्य बदि रे्िा जात नसल्यामुळे पॅससव्ह अटॅक्स गोपनीयतेिा (र्ॉस्टन्फडेस्टशशयसिटी) 

धोर्ा पोहोचवतात; ते इांटेसिटी सर्ां वा अवे्हिेसबसिटी िा हानी र्रत नाहीत. 

 
Fig 1.12: पॅदसव्ह अटॅक्स (Passive Attacks) 

अटॅर्र सेंडर आसि ररससव्हर याांच्यातीि र्मु्यसनरे्शन गुपचूप सनरीिि र्रतो. अटॅर्र मेसेजमधे्य र्ोिताही बदि र्रत 

नाही; तो िक्त मासहती वाचतो सर्ां वा मॉसनटर र्रतो. त्ामुळे मासहतीची गोपनीयता (र्ॉस्टन्फडेस्टशशयसिटी) भांग होते. 
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Table 1.1: ॲन्फिव्ह आदण पॅदसव्ह अटॅर् मिील तुलना (Comparison between Active and Passive Attack) 

पहलू (Aspect) ॲन्फिव्ह अटॅर् (Active Attack) पॅदसव्ह अटॅर् (Passive Attack) 

व्याख्या 

(Definition) 

अटॅर्र टर ान्ससमशनदरम्यान डेटा 

बदितो, व्यत्य आितो सर्ां वा इांजेक्ट 

र्रतो. 

अटॅर्र डेटा िक्त मॉसनटर सर्ां वा इांटरसेट 

र्रतो; डेटा बदित नाही. 

स्वरूप 

(Nature) 

हस्तिेप र्रिारा (Intrusive) आसि 

ससस्टिमच्या र्ायाकत थेट पररिाम 

र्रिारा. 

हस्तिेप न र्रिारा (Non-intrusive) 

आसि शाांत; पीसडताांना र्ळतही नाही. 

पररिाम 

(Impact) 

मासहतीची इांटेसिटी आसि 

अवे्हलेसबसलटी धोक्यात येते. 
मासहतीची र्ॉस्टन्फडेस्टशियसलटी धोक्यात येते. 

शोधण्याची िमता 

(Detectability) 

शोधिे सोपे, र्ारि डेटा बदििा 

जातो सर्ां वा सेवा खांसडत होतात. 

शोधिे खूप र्ठीि, र्ारि डेटा बदि होत 

नाही. 

उदाहरिे  

(Examples) 

मॅस्करेड, सडनायल-ऑि-सस्टव्हकस 

(DoS), सू्पसिां ग, ररपे्ल, मॅन-इन-द-

समडल. 

सिसिां ग, सांदेशातीि मासहती उघड होिे 

(Release of Message Contents), 

टर ॅसिर् अ ॅनासिससस 

अटॅर्रचे उसद्दष्ट 

(Attacker’s Goal) 

हानी र्रिे, सेवा सबघडविे, सर्ां वा 

ससस्टिमवर अनसधरृ्त सनयांत्रि 

समळविे. 

र्ोिािाही न र्ळता गुप्त मासहती गोळा 

र्रिे. 

प्रसतबांधर् उपाय 

(Countermeasures) 

िायरवॉल्स, IDS/IPS, एस्टशक्रप्शन, 

ऑथेंसटरे्शन, रेट सिसमसटांग. 

मजबूत एनसक्रप्शन (HTTPS, VPNs), 

ससकु्यअर प्रोटोर्ॉल्स, IDS, यूजर 

अवेअरनेस. 

3.  मस्करेड अटॅर् (Masquerade Attack) 

मस्करेड अटॅर् हा एर् ॲस्टक्टव्ह अटॅर् आहे, ज्यामधे्य अनसधरृ्त वापरर्ताक असधरृ्त वापरर्ताक असल्याचे भासवून 

(pretend) ससिम सर्ां वा नेटवर्क मधे्य प्रवेश समळवण्याचा प्रयत्न र्रतो. हे प्रामुख्याने के्रडेस्टशशयल्स चोरी र्रून, बनावट 

ओळख तयार र्रून सर्ां वा सेशन टोर्न्सचा गैरवापर र्रून रे्िे जाते. मस्करेड हल्ल्ामधे्य, अटॅर्र वैध (legitimate) 

वापरर्त्ाकचे रूप धारि र्रतो, ज्यामुळे तो ऑथेस्टिरे्शन मेरॅ्सनझमिा चर्वत (bypass) ससिममधे्य प्रवेश समळवतो. 

अशा प्रर्ारचे हले्ल प्रामुख्याने सिसशांग, पासवडक  चोरी, सू्पसिां ग इत्ादी तांत्राांसोबत रे्िे जातात. 

• लक्ष्य (Target): 

ऑथेंसटरे्शन (Authentication) आसि ॲके्सस र्ां टर ोि (Access Control) 

• पररणाम (Impact): 

Confidentiality आसि Integrity याांचे उल्लांघन 

• प्रदतबंि (Prevention): 

 मजबूत ऑथेस्टिरे्शन (मल्टी-िॅक्टर ऑथेंसटरे्शन, बायोमेसटर क्स) 

 इांटू्रजन सडटेक्शन ससस्टिम्स (Intrusion Detection Systems (IDS)) 

 सेशन मॉसनटररांग 
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Fig 1.13: मस्करेड अटॅर् (Masquerade Attack) 

अटॅर्र सेंडरची के्रडेस्टशशयल्स चोरी र्रतो सर्ां वा त्ाची ओळख सू्पि र्रतो आसि नांतर असा बनावट मेसेज पाठवतो जो 

सेंडरर्डून आल्यासारखा सदसतो. ररससव्हर हा मेसेज खरा आहे असे समजतो आसि त्ानुसार रृ्ती र्रतो (उदा. पेमेंट 

मांजूर र्रिे), पि प्रत्िात त्ा र्मु्यसनरे्शनच्या मागे अटॅर्र असतो, सेंडर नाही. 

4.  दडनायल ऑफ सदवकस अटॅर् Denial of Service (DoS)  

सडनायि ऑि ससवकस (DoS) हा एर् ॲस्टक्टव्ह अटॅर् आहे ज्यामधे्य अटॅर्र ससिम, नेटवर्क  सर्ां वा सेवा वैध 

वापरर्त्ािंसाठी अनुपिब्ध (Unavailable) र्रण्याचा प्रयत्न र्रतो. हे साधण्यासाठी अटॅर्र ससिमवर अनसधरृ्त आसि 

असतप्रमािात ररके्वि्स पाठवतो सर्ां वा त्ातीि र्मरु्वतपिाांचा (vulnerabilities) िायदा घेतो. DoS हल्ल्ाचा उदे्दश 

डेटा चोरी र्रिे नसून, ससिमची र्ायकिमता सबघडविे आसि असधरृ्त युजसकना सेवा नार्ारिे (deny access) हा 

असतो. 

अटॅर्सक सहसा DoS हल्ला पुढीि पद्धती ांनी र्रतात: 

• टागेटवर असतररक्त नेटवर्क  टर ॅसिर्चा पूर (Flooding) आिून नेटवर्क  ओव्हरिोड र्रिे 

• मॅििॉम्प्डक  ररके्वि्स पाठवून अॅस्टिरे्शन्स कॅ्रश र्रिे 

• ऑपरेसटांग ससस्टिम्स सर्ां वा सस्टव्हकसेस मधीि असुरसितताचा िायदा घेिे 

दडन्फस्टरबु्यटेड दडनायल ऑफ सदवकस (Distributed Denial of Service DDoS) 

DoS चा असधर् शस्टक्तशािी प्रर्ार म्हिजे DDoS, ज्यामधे्य अटॅर्र अनेर् र्म्प्रमाइज्ड मसशन्स (botnets) चा वापर 

र्रून एर्ाच टागेटवर एर्ाच वेळी हल्ला र्रतो. यामुळे हल्ला थाांबविे सर्ां वा सनयांत्रिात आििे खूप र्ठीि होते. 

 
Fig 1.14: दडन्फस्टरबु्यटेड दडनायल ऑफ सदवकस (Distributed Denial of Service (DDoS)) 

सजथे अटॅर्र अनेर् सांक्रसमत मसशन्स (bots) वर सनयांत्रि ठेवतो, आसि हे सनयांत्रि र्माांड सव्हकर (IRC Server) द्वारे रे्िे 

जाते. हे बॉट्स एर्ाच वेळी टागेट सावकजसनर् वेब सव्हकरवर मोठ्या प्रमािात ररके्वि्स पाठवतात, ज्यामुळे सव्हकरची सांसाधने 
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ओव्हरिोड होतात. पररिामी, वैध (legitimate) वापरर्त्ािंना सेवा अ ॅके्सस र्रता येत नाही आसि ससस्टिममधे्य व्यत्य 

येतो तसेच सांसाधनाांचा दुरुपयोग होतो. 

पररणाम (Impact): 

• सेवा बांद पडिे (Service downtime) 

• आसथकर् आसि प्रसतषे्ठचे नुर्सान 

• िाहर्ाांचा सवश्वास र्मी होिे 

प्रदतबंि (Prevention): 

• िायरवॉल्स आसि इांटू्रजन सडटेक्शन ससस्टिम्स (IDS) 

• रेट-सिसमसटांग आसि िोड बॅिेस्टन्सांग 

• क्लाऊड-बेस्क्ड अँटी-DDoS सोलू्यशन्स 

उदाहरणे (Examples): 

1. दपंग फ्लड अटॅर् (Ping Flood Attack): अटॅर्र मोठ्या प्रमािात ICMP “ping” ररके्वि्स पाठवतो, ज्यामुळे 

नेटवर्क  बँडसवड्थ सांपते. 

2. दसन फ्लड अटॅर् (SYN Flood Attack): अटॅर्र सतत अनेर् र्नेक्शन ररके्वि्स पाठवतो, पि हँडशेर् पूिक 

र्रत नाही. यामुळे सव्हकरची सांसाधने व्यापिी जातात. 

3. डीडॉस ऑन वेबसाईटडस (DDoS on Websites): बॉटनेट एखाद्या ई-र्ॉमसक साइटवर सेि सीझनमधे्य अचानर् 

प्रचांड टर ॅसिर् पाठवतो, ज्यामुळे साइट िाहर्ाांसाठी अनुपिब्ध होते. 

5.  गुप्त प्रवेशद्वार / बॅर्डोअर (Backdoor) 

बॅर्डोअर म्हिजे सांगिर् प्रिािी, अनुप्रयोग सर्ां वा जाळ्ातीि असे गुप्त प्रवेशद्वार, जे सनयसमत ओळख पडताळिी 

(प्रमािीर्रि) आसि सुरिा तपासण्या वगळून थेट प्रवेश देते. र्धी-र्धी सवर्ससत र्रिारे (सवर्सर्) दुरुस्ती सर्ां वा 

देखभािीसाठी असे प्रवेशद्वार जािूनबुजून ठेवतात; तर अनेर्दा हले्लखोर दुभाकवनापूिक सॉफ्टवेअर वापरून हे गुप्त मागक 

िपूनछपून स्क्थासपत र्रतात. अशा बॅर्डोअरमुळे अनसधरृ्त व्यक्तीिा प्रवेश, तसेच ससिमवर दूरस्क्थ सनयांत्रि समळू 

शर्ते, म्हिून ते अत्ांत गांभीर सुरिा धोर्ा मानिे जातात. बॅर्डोअर हा मासहती सुरिेतीि अत्ांत गांभीर ससक्रय हल्ला 

प्रर्ार आहे. र्ाही वेळा प्रोिाम तयार र्रिारे चाचिीसाठी देखभाि-द्वार (मेिेनन्स हुर्) म्हिून बॅर्डोअर तयार र्रतात. 

परां तु प्रिािी प्रत्ि वापरात आिण्यापूवी हे र्ाढून टार्िे नाही तर ते अत्ांत धोर्ादायर् सुरिा उसिवाांमधे्य रूपाांतररत 

होतात. बहुतेर् वेळा हले्लखोर दुभाकवनापूिक र्ायकक्रम, रृ्मी-प्रोिाम सर्ां वा गुप्त सांच याांच्या मदतीने बॅर्डोअर प्रिािीमधे्य 

बसवतात, ज्यामुळे त्ाांना दीघकर्ाळ गुप्तपिे प्रवेश समळू शर्तो. 

बॅर्डोअर स्क्थासपत झाल्यानांतर हले्लखोर पुढीि रृ्ती र्रू शर्तो: ओळख पडताळिी टाळून प्रमुख व्यवस्क्थापर् 

पातळीचा असधर्ार समळविे, प्रवेश-सांरे्त, आसथकर् नोांदी, सांशोधन मासहती याांसारखा सांवेदनशीि डेटा चोरिे, असतररक्त 

हासनर्ारर् र्ायकक्रम बसविे सर्ां वा सेवा नार्ारिारे व्यापर् हले्ल सुरू र्रिे, ताब्यात घेतिेल्या सांगिर्ाांना गुप्त 

जाळ्ाचा (बॉटजाळा) भाग बनवून दूरस्क्थपिे सनयांसत्रत र्रिे. 

बॅर्डोअर ओळखिे र्ठीि र्ा असते? 

बॅर्डोअर बहुतेर् वेळा अत्ांत शाांतपिे, िपूनछपून र्ायक र्रतात. त्ामुळे त्ाांचा शोध िाविे अत्ांत र्ठीि ठरते. 

त्ाांना शोधण्यासाठी आसि रोखण्यासाठी पुढीि आधुसनर् सुरिा उपाय आवश्यर् असतात: घुसखोरी शोधिारी प्रिािी, 

प्रवेश चाचिी (पेसनटर ेशन टेस्टिांग), सुरसित प्रोिाम तयार र्रण्याच्या पद्धती, हासनर्ारर् सॉफ्टवेअर ओळखून र्ाढिारी 

साधने 
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Fig 1.15: बॅर्डोअर (Backdoor) अटॅर् 

1. हले्लखोर वापरर्ताक प्रिािीमधे्य (उदा., वापरर्ताक घटर् ३) गुप्त प्रवेशद्वार बसवतो, ज्यामुळे एर् िपिेिा प्रवेशमागक 

तयार होतो. 

2.  सांक्रमि झािेिी प्रिािी सनयांत्रि आसि आदेश (C&C) सव्हकरशी सांपर्क  साधते, जे सवक दुभाकवनायुक्त सक्रया सनयांसत्रत 

र्रते. 

3.  एर्दा बॅर्डोअर स्क्थासपत झाल्यानांतर ते उपिब्ध ओपन पोट्कस शोधते आसि त्ाांचा वापर र्रून C&C सव्हकरशी 

सांपर्क  साधते, त्ामुळे िायरवॉि बायपास रे्िी जाते. 

4.  स्क्थासनर् िोर्ि डीएनएस सव्हकर देखीि ही गुप्त देवािघेवाि सुिभ र्रण्यासाठी वापरिा जाऊ शर्तो. 

5.  इतर वापरर्ताक प्रिािी (उदा., वापरर्ताक घटर् 1) देखीि या गुप्त मागाकचा वापर र्रून सांक्रसमत होऊ शर्तात. 

उदाहरि: एर्ा टर ोजन हॉसक बळीच्या सांगिर्ात िपिेिा बॅर्डोअर बसविा. त्ानांतर हले्लखोर र्धीही दूरस्क्थपिे 

सांगिर्ात प्रवेश र्रू शर्तो, आसि त्ासाठी वापरर्त्ाकच्या सांरे्तशब्दाची गरजही नसते. 

प्रत्ि उदाहरि: “बॅर् ऑररसिस” (1999) या दुष्ट र्ायकक्रमाने सवांडोज सांगिर्ाांमधे्य दूरस्क्थ बॅर्डोअसक तयार रे्िे, 

ज्यामुळे हले्लखोराांना वापरर्त्ाकच्या नर्ळत सांगिर्ाांवर पूिक सनयांत्रि समळू शर्त होते. 

6.  टर ॅपडोअर (Trapdoors) 

टर ॅपडोअर म्हिजे एखाद्या प्रोिाममधे्य सवर्सर्ाांनी जािूनबुजून तयार रे्िेिे गुप्त प्रवेशद्वार, ज्याचा उपयोग चाचिी, 

दुरुस्ती सर्ां वा देखभािीसाठी सनयसमत ऑथेस्टिरे्शन प्रसक्रयेसवना र्रण्यासाठी रे्िा जातो. जर हे नांतर र्ाढून टार्िे गेिे 

नाही, तर हले्लखोर हे शोधून त्ाचा गैरवापर र्रून अनसधरृ्त प्रवेश समळवू शर्तात. 

टर ॅपडोअर बहुताांश वेळा सवर्ासाच्या टप्यात (development phase) मुद्दाम घातिे जातात. प्रोिामर चाचिी सुिभ 

र्रण्यासाठी सर्ां वा समस्या शोधण्यासाठी सामान्य िॉसगन आसि सुरिा प्रसक्रयेच्या बाहेर जाण्यासाठी हे मागक वापरतात. 

त्ाांच्या हेतूमधे्य दुष्टता नसिी तरी, असे टर ॅपडोअर योग्यररत्ा सुरसित न ठेविे तर सांपूिक प्रिािीची सुरिा र्मजोर होते. 

एर्दा टर ॅपडोअर शोधल्यावर हले्लखोर त्ाचा वापर र्रून:  

• प्रमािीर्रि सनयांत्रि (authentication controls) टाळू शर्तात 

• सांवेदनशीि प्रिािी र्ायािंमधे्य थेट प्रवेश समळवू शर्तात 

• हासनर्ारर् सॉफ्टवेअर बसवू शर्तात सर्ां वा प्रिािीचे सांरचना-मूल्य (configuration) बदिू शर्तात 

टर ॅपडोअसकचे मुख्य धोरे् म्हिजे: ते वापरर्त्ािंना आसि प्रशासर्ाांना सदसत नाहीत, त्ाांची र्ोठेही नोांद नसते 

(undocumented), अनेर्दा ते चुर्ीने ससिममधे्य राहून जातात 

यामुळे प्रिािीवर गांभीर सुरिा जोखीम सनमाकि होते. जोखीम र्मी र्रण्यासाठी आवश्यर् उपाय सुरसित प्रोिासमांग 

पद्धती, र्ोडची तपासिी (code review), सुरिा उसिवाांचे सॅ्कसनांग (vulnerability scanning), प्रवेश-चाचिी 

(penetration testing) 
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Fig 1.16: टर ॅपडोअर (Trapdoors) अटॅर् 

हले्लखोर बळीच्या सांगिर्ावर एर् िपिेिा बॅर्डोअर स्क्थासपत र्रतो, आसि नांतर ती प्रिािी गुप्तपिे सनयांत्रि-आसि-

आदेश (C&C) सव्हकरशी सांपर्क  साधते. 

उदाहरण: एखादा प्रोिामर सवर्ासाच्या र्ाळात प्रिािीिा सहज प्रवेश समळावा म्हिून स्रोत-र्ोडमधे्य एर् “मुख्य 

सांरे्तशब्द” (master password) हाडक-र्ोड र्रून ठेवतो. जर हा टर ॅपडोअर प्रिािी बाजारात आिण्यापूवी र्ाढून 

टार्िा नाही, तर तो शोधिारा हले्लखोर सहजप्रवेश सनयांत्रि टाळून (authentication bypass) अनसधरृ्त प्रवेश समळवू 

शर्तो. 

प्रत्यक्ष उदाहरण: सुरुवातीच्या र्ाही ऑपरेसटांग ससिीममधे्य सवर्सर्ाांसाठी िपविेिी “देखभाि खाते्” (maintenance 

accounts) ठेविी जात. नांतर हॅर्सकनी याचाच वापर र्रून टर ॅपडोअरच्या माध्यमातून अनेर् प्रिािी ांमधे्य अनसधरृ्त प्रवेश 

समळविा.  

Table 1.2: र्मॅ्पररझन: बॅर्डोर (Backdoor) दव. टर ॅपडोर (Trapdoor) 

पहलू (Aspect) बॅर्डोअर (Backdoor) टर ॅपडोअर (Trapdoor) 

व्याख्या 

(Definition) 

प्रिािी, प्रोिाम सर्ां वा जाळ्ातीि िपिेिे 

प्रवेशद्वार, जे सनयसमत प्रमािीर्रि टाळते. हे 

प्रामुख्याने हले्लखोर दुभाकवनापूिक सॉफ्टवेअरद्वारे 

बसवतात सर्ां वा र्ाही वेळा सवर्सर् जािूनबुजून 

ठेवतात. 

सॉफ्टवेअरमधे्य सवर्सर्ाांनी चाचिी, 

दुरुस्ती सर्ां वा देखभाि सुिभ 

र्रण्यासाठी तयार रे्िेिा गुप्त शॉटकर्ट 

सर्ां वा प्रवेशसबांदू, जो प्रमािीर्रि टाळतो. 

उगम  

(Origin) 

बहुताांश वेळा हले्लखोर टर ोजन प्रोिाम (Trojan), 

रूटसर्ट (Rootkit), वमक (Worm) वापरून 

तयार र्रतात; र्ाही वेळा सनष्काळजी 

सवर्सर्ाांमुळे राहतो. 

पूिकपिे सवर्सर्ाांनी जािूनबुजून र्ोड 

सिसहताना तयार रे्िेिा, सहसा 

सोयीसाठी. 

हेतू  

(Intent) 

साधारितः  दुभाकवनायुक्त हले्लखोराांना दीघकर्ािीन 

अनसधरृ्त प्रवेश समळवून देण्यासाठी. 

हेतू दुभाकवनायुक्त नसतो चाचिीसाठी 

वापरतात, पि न र्ाढल्यास सुरिा 

धोक्यात येते. 

शोधण्याची िमता 

(Detection) 

शोधिे र्ठीि  ते दुभाकवनायुक्त प्रोिाममधे्य 

िपिेिे असते सर्ां वा वैध सेवेप्रमािे सदसते. 

शोधिे तुिनेने सोपे स्रोत-र्ोड तपासिी 

सर्ां वा र्ोड पुनराविोर्नात आढळू 

शर्ते, परां तु अनेर्दा ती नोांदविेिी 

नसते. 

सुरिेवरीि 

पररिाम 

(Security 

Impact) 

हले्लखोर डेटा चोरी र्रू शर्तात, हासनर्ारर् 

सॉफ्टवेअर बसवू शर्तात, सर्ां वा प्रिािी 

दूरस्क्थपिे सनयांसत्रत र्रू शर्तात. 

प्रमािीर्रि व प्रिािी तपासण्या 

टाळण्याचा मागक उपिब्ध र्रून देते, 

ज्याचा शोध िागल्यास हले्लखोर गैरवापर 

र्रू शर्तात. 

उदाहरि 

(Example) 

बॅर् ऑररसिस (1999) सवांडोज सांगिर्ाांवर 

दूरस्क्थ सनयांत्रि समळवण्यासाठी वापरिे गेिे. 

सवर्सर्ाांनी चाचिीसाठी हाडक-र्ोड 

रे्िेिा मुख्य सांरे्तशब्द (master 

password) प्रोिाममधे्य ठेविे. 
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7.  दफदशंग (Phishing) 

सिसशांग हा एर् सामासजर् असभयाांसत्रर्ीवर आधाररत (Social Engineering) आसि ससक्रय हल्ला (Active Attack) 

आहे, ज्यामधे्य हले्लखोर बँर्, ई-र्ॉमसक साइट, र्ां पनी अशा सवश्वासाहक सांस्क्थेचे रूप धारि र्रून बनावट ईमेि, वेबसाइट 

सर्ां वा सांदेश तयार र्रतो आसि वापरर्त्ािंना िसवून त्ाांच्यार्डून वापरर्ताक-नाव, सांरे्तशब्द, के्रसडट र्ाडक क्रमाांर्, 

वैयस्टक्तर् मासहती समळवतो. सिसशांगमधे्य हले्लखोर ताांसत्रर् उसिवाांचा नाही तर मानवी मानसशास्त्राचा िायदा घेतो. 

हले्लखोर सवश्वासाहक सदसिारे खोटे पि असतशय पटिारे सांदेश तयार र्रतो. बळी व्यक्ती ते खरे समजून सांवेदनशीि 

मासहती देते, ज्याचा वापर हले्लखोर ओळख चोरी, िसविूर् सर्ां वा अनसधरृ्त प्रवेश समळवण्यासाठी र्रतात. 

दफदशंगचे सामान्य प्रर्ार (Common Variants): 

• ईमेल दफदशंग (Email Phishing): बनावट ईमेि ज्यामधे्य हासनर्ारर् दुवे (links) सर्ां वा जोडण्या 

(attachments) असतात. 

• न्फिअर दफदशंग (Spear Phishing): सवसशष्ट व्यक्ती सर्ां वा सांस्क्थेिा िक्ष्य र्रून रे्िेिे सिसशांग. 

• वे्हदलंग (Whaling): उच्च पदस्क्थ असधर्ारी, वररष्ठ व्यवस्क्थापर् सर्ां वा प्रमुख व्यक्ती ांना िक्ष्य र्रिारे सिसशांग. 

• न्फिदशंग / दवदशंग (Smishing / Vishing): SMS चा वापर र्रून सिसशांग (Smishing) सर्ां वा िोन र्ॉिद्वारे 

सिसशांग (Vishing).  

 
Fig 1.17: दफदशंग अटॅर् (Phishing) 

हले्लखोर स्वतः िा सवश्वासाहक सांस्क्थेचे प्रसतसनधी असल्याचे भासवतो आसि असतशय पटिारा बनावट ईमेि सर्ां वा वेबसाइट 

तयार र्रतो. हा सांदेश बळीपयिंत पोहोचविा जातो. बळी व्यक्ती तो सांदेश खरा आहे असे समजून सांवेदनशीि मासहती 

(उदा., वापरर्ताक-नाव, सांरे्तशब्द, बँर् तपशीि) टार्ते आसि हले्लखोर ती मासहती चोरून घेतो. 

पररणाम (Impact): 

• गोपनीयतेचा भांग (Confidentiality).  

• मासहतीची अखांडता धोक्यात येिे (Integrity)  

• आसथकर् नुर्सान 

• ओळख चोरी (Identity Theft) 

• प्रसतमेचे नुर्सान (Reputation) 

प्रदतबंि (Prevention): 

• वापरर्त्ािंमधे्य जागरुर्ता (User Awareness) 

• अँटी-सिसशांग तपासिी प्रिािी व सिल्टसक 

• दोन-घटर् ओळख पडताळिी (Two-Factor Authentication) 

• सांवेदनशीि मासहती टार्ण्यापूवी URL तपासिे आसि खात्री र्रिे 

उदाहरण (Example): हले्लखोर बँरे्र्डून आल्यासारखा सदसिारा ईमेि पाठवतो, ज्याचा सवषय असतो: “महत्वाचे: 

आपिे खाते तात्काळ तपासा.”  

त्ा ईमेिमधे्य एर्ा बनावट िॉसगन पृष्ठाचा दुवा असतो, जो अगदी बँरे्च्या असधरृ्त वेबसाइटसारखा सदसतो. बळी 

व्यक्ती त्ा पृष्ठावर आपिे वापरर्ताक-नाव आसि सांरे्तशब्द टार्ते. हले्लखोर हे तपशीि पर्डतो आसि नांतर खऱ्या 

बँर् खात्ात िॉसगन र्रून पैसे चोरी र्रतो सर्ां वा वैयस्टक्तर् मासहती समळवतो. 
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8.  िूदफंग (Spoofing)  

सू्पसिां ग हा एर् अॅस्टक्टव्ह अटॅर् आहे ज्यामधे्य हले्लखोर सवश्वासाहक घटर्ाचे रूप धारि र्रतो, आसि स्वतः ची ओळख 

िपवण्यासाठी सर्ां वा बदिण्यासाठी खोटे IP पते्, ईमेि शीषकरे्, DNS मासहती सर्ां वा र्ॉिर आयडी तयार र्रतो. याचा 

उदे्दश अनसधरृ्त प्रवेश, डेटा चोरी सर्ां वा हासनर्ारर् सॉफ्टवेअर पसरविे असा असतो. सू्पसिां ग हे र्मु्यसनरे्शन 

ससिीममधीि सवश्वास-सांबांधाचा (trust relationship) गैरवापर र्रते. हले्लखोर IP, ईमेि, DNS याांसारखे पसहचान 

दशकविारे घटर् बनावट र्रतो, ज्यामुळे बळीिा असे वाटते र्ी तो सवश्वासाहक स्त्रोताशी सांवाद साधत आहे. पॅससव्ह 

सिसिां गपेिा वेगळे, सू्पसिां गमधे्य हले्लखोर खोटी मासहती ससक्रयपिे र्मु्यसनरे्शन चॅनेिमधे्य इांजेक्ट र्रतो. 

िूदफंगचे प्रर्ार (Types of Spoofing): 

• आयपी सू्पसिां ग (IP Spoofing): खोटा IP पत्ा वापरून सवश्वासाहक प्रिािीचे रूप धारि र्रिे. 

• ईमेि सू्पसिां ग (Email Spoofing): ईमेि पाठविाऱ्याचा पत्ा बनावट र्रून तो खरा असल्याचा भास सनमाकि र्रिे. 

• डीएनएस सू्पसिां ग (DNS Spoofing): DNS नोांदी बदिून वापरर्त्ािंना हासनर्ारर् वेबसाइट्सवर वळविे. 

• र्ॉिर आयडी सू्पसिां ग (Caller ID Spoofing): िोन क्रमाांर् िपवून सर्ां वा बनावट र्रून बळीिा िसविे.  

 
Fig 1.18: िूदफंग अटॅर् (Spoofing)   

हले्लखोर सवश्वासाहक घटर्ाचे रूप धारि र्रतो आसि बळीिा बनावट पि वैध सदसिाऱ्या सव्हकरशी जोडण्यास प्रवृत् 

र्रतो.  IP पत्ा, ईमेि पत्ा सर्ां वा DNS नोांदी बनावट र्रून (spoofing) हले्लखोर बळीिा िसवतो, ज्यामुळे बळी 

सांरे्तशब्द, प्रवेश-तपशीि देतो सर्ां वा हासनर्ारर् सामिी स्वीर्ारतो. यामुळे डेटा चोरी, खाते हानी (account 

compromise) सर्ां वा पुढीि हासनर्ारर् सॉफ्टवेअरचा प्रसार होऊ शर्तो. ही सोसशअि इांसजसनअररांग आसि सू्पसिां ग 

याांचे सांयोजन असिेिी पद्धत आहे, जी वापरर्त्ािंच्या सवश्वासाचा गैरवापर र्रून सामान्य सुरिा तपासण्या चर्वते. 

पररणाम (Impact): 

• डेटा चोरी 

• हासनर्ारर् सॉफ्टवेअर (malware) पसरविे 

• सिसशांग हले्ल 

• सेशन हायजॅसर्ां ग (Session Hijacking) 

• सडनायि ऑि ससवकस (Denial of Service) 

प्रदतबंि (Prevention): 

• पॅरे्ट सिल्टररांग 

• सडसजटि ससगे्नचसक (Digital Signatures) 

• ईमेि प्रमािीर्रि प्रोटोर्ॉि — SPF, DKIM, DMARC 

• DNSSEC वापरिे (DNS सुरिा सवस्तार) 

• वापरर्त्ािंमधे्य जागरूर्ता वाढविे 

उदाहरण (Example): हले्लखोर ईमेि सू्पसिां ग चा वापर र्रून र्ां पनीच्या मानव सांसाधन सवभागार्डून (HR 

Department) आल्यासारखा सदसिारा सांदेश पाठवतो: “पगार प्रसक्रयेसाठी रृ्पया आपल्या बँर् मासहतीचे अद्ययावत 

तपशीि भरा.” 
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ईमेिचा पत्ा बनावट (उदा. hr@company.com) असतो, आसि त्ातीि दुवा बनावट वेबसाइटवर नेतो. 

र्मकचारी त्ा पृष्ठावर आपिे तपशीि भरतात आसि नर्ळत ते हले्लखोरािा सुपूदक  र्रतात. 

9.  मॅन-इन-द-दमडल (Man-in-the-Middle – MITM) 

मॅन-इन-द-समडि (MITM) हा एर् अॅस्टक्टव्ह अटॅर् आहे, ज्यामधे्य हले्लखोर दोन व्यक्ती सर्ां वा प्रिािी याांच्यातीि सांवाद 

गुप्तपिे अडवतो आसि त्ामधे्य बदि र्रतो सर्ां वा हस्तिेप र्रतो, पि दोन्ही बाजूांस वाटते र्ी ते थेट एर्मेर्ाांशी सांवाद 

साधत आहेत. हले्लखोर स्वतः िा सेंडर आसि ररससव्हर याांच्या मधे्य बसवतो आसि दोन्हीशी स्वतांत्रपिे र्नेक्शन तयार 

र्रतो. यामुळे दोघाांनाही वाटते र्ी ते सुरसितपिे सांवाद र्रत आहेत, परां तु प्रत्िात हले्लखोर: सांदेश ऐरू् शर्तो 

(Eavesdrop), सांदेश बदिू शर्तो (Modify), खोटी मासहती टारू् शर्तो (Inject), मासहती अडवून ठेवू शर्तो 

(Block) यामुळे सांवादाची गोपनीयता र्ॉस्टन्फडेस्टशशयसिटी (Confidentiality), इां टेसिटी (Integrity), आसि 

ऑथेस्टिससटी (Authenticity) धोक्यात येते. 

MITM मधे्य वापरल्या जािाऱ्या तांते्र: 

• ARP सू्पसिां ग: खोटे ARP सांदेश पाठवून स्क्थासनर् नेटवर्क वरीि टर ॅसिर् स्वतः र्डे वळविे. 

• DNS सू्पसिां ग: DNS नोांदी बदिून बळी व्यक्ती ांना हासनर्ारर् वेबसाइट्सवर वळविे. 

• HTTPS सू्पसिां ग: सुरसित HTTPS प्रोटोर्ॉि हटवून सांवाद असुरसित HTTP वर आििे. 

• Wi-Fi ऐर्िी (Wi-Fi Eavesdropping): बनावट Wi-Fi हॉटस्पॉट तयार र्रून वापरर्त्ािंचा नेटवर्क  टर ॅसिर् 

पर्डिे. 

 
Fig 1.19: मॅन-इन-द-दमडल (Man-in-the-Middle – MITM) 

हले्लखोर वापरर्ताक आसि वेबसाइट याांच्यातीि मूळ र्नेक्शन अडवतो आसि सबघडवतो. वापरर्ताक आसि वेबसाइट 

दोघाांनाही वाटते र्ी ते एर्मेर्ाांशी थेट सांवाद साधत आहेत, पि प्रत्िात ते दोघेही हले्लखोराशी स्वतांत्र नवीन र्नेक्शन 

तयार र्रतात. हले्लखोर त्ाांच्यातीि सांवेदनशीि मासहती पाहू शर्तो, बदिू शर्तो सर्ां वा चोरू शर्तो. 

पररणाम (Impact): 

• िॉसगन मासहतीची चोरी 

• आसथकर् िसविूर् 

• ओळख चोरी 

• सत्र हायजॅसर्ां ग 

• हासनर्ारर् सामिी इांजेक्ट र्रिे 

प्रदतबंि (Prevention): 

• एनसक्रप्शन (HTTPS, SSL/TLS) 

• VPN चा वापर 

• सुरसित DNS (DNSSEC) 

• बहु-घटर् प्रमािीर्रि (Multi-Factor Authentication) 

• वापरर्त्ािंमधे्य जागरूर्ता 
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उदाहरण (Example): 

तुम्ही एर्ा रॅ्िेमधे्य फ्री Wi-Fi िा जोडता. तुम्हािा मासहती नसताना, तो हॉटस्पॉट हले्लखोराने तयार रे्िेिा असतो. 

तुम्ही ईमेिमधे्य िॉसगन र्रता तेव्हा हले्लखोर तुमचे वापरर्ताक-नाव आसि सांरे्तशब्द अडवतो आसि नांतर ते वास्तसवर् 

ईमेि सव्हकरर्डे पाठवतो. 

• तुम्हािा वाटते र्ी तुम्ही थेट ईमेि सव्हकरशी बोित आहात. 

• सव्हकरिा वाटते र्ी तो थेट तुमच्याशी बोितो आहे. 

• प्रत्िात हले्लखोर मधे्य बसिेिा असतो, शाांतपिे मेसेज वाचतो आसि गरज असल्यास बदितो. 

10.  ररपे्ल अटॅर् (Replay Attack) 

ररिे अटॅर् हा एर् अॅस्टक्टव्ह अटॅर् आहे, ज्यामधे्य हले्लखोर एर् वैध डेटा टर ान्ससमशन (उदा. प्रमािीर्रि सवनांती, 

आसथकर् व्यवहार) पर्डून ठेवतो आसि नांतर तेच सांदेश पुन्हा पाठवतो, ज्यामुळे ससिम िसविी जाते आसि अनसधरृ्त 

प्रवेश सर्ां वा नक्कि व्यवहारािा परवानगी देते. ररिे अटॅर् हले्लखोरािा मूळ सांदेशाचे अथक समजून घेण्याची सर्ां वा तो 

बदिण्याची गरज नसते. तो िक्त वैध सांदेश रेर्ॉडक र्रतो आसि योग्य वेळी पुन्हा पाठवतो. ससिमिा तो सांदेश खरा 

आसि मूळ असल्यासारखा वाटतो, त्ामुळे ती अनसधरृ्त रृ्तीिा परवानगी देऊ शर्ते. ररिे अटॅर् मुख्यतः  प्रमािीर्रि 

प्रोटोर्ॉल्स सर्ां वा आसथकर् प्रिािी ांवर रे्िे जातात, सजथे सांदेश पुन्हा पाठवून: अनसधरृ्त प्रवेश समळवता येतो, नक्कि 

(duplicate) आसथकर् व्यवहार रे्िे जाऊ शर्तात. 

 
Fig 1.20: ररपे्ल अटॅर् (Replay Attack) 

ररपे्ल हल्ल्याचे पररणाम (Impact): 

• अनसधरृ्तपिे प्रिािीमधे्य प्रवेश समळिे 

• बँसर्ां ग सर्ां वा ई-व्यवहाराांमधे्य दुबार व्यवहार (Double Transactions) होिे 

• सेशन हायजॅसर्ां ग (Session Hijacking) 

प्रदतबंि (Countermeasures): 

• सांदेश नवीन आहे र्ी पुन्हा पाठविेिा हे तपासण्यासाठी टाइमिॅम्प्स आसि सत्र टोर्नचा वापर 

• प्रमािीर्रिामधे्य नॉन्स (Nonces) एर्दाच वापरिे जािारे यादृस्टिर् क्रमाांर् वापरिे 

• ररिे सांरििासह मजबूत एनसक्रप्शन वापरिे 

उदाहरण (Example): वापरर्ताक ऑनिाइन बँसर्ां गमधे्य िॉसगन र्रतो आसि िॉसगन सवनांती बँर् सव्हकरर्डे जाते. 

हले्लखोर ही सवनांती पर्डून ठेवतो आसि नांतर पुन्हा पाठवतो (Replay). र्ारि सांदेश वैध आहे, बँर् सव्हकर तो खरा 

समजतो आसि हले्लखोरािा वापरर्त्ाकच्या खात्ात प्रवेश देतो, जरी वापरर्त्ाकने दुसरी सवनांती पाठविेिी नसते. 

11.  दिदफंग (Sniffing) 

सिसिां ग हा एर् पॅससव्ह अटॅर् (Passive Attack) आहे, ज्यामधे्य हले्लखोर नेटवर्क मधून जािाऱ्या डेटा-पॅरे्ट्सना गुपचूप 

ऐर्तो आसि पर्डतो. याचा उदे्दश वापरर्ताक-नाव, सांरे्तशब्द, के्रसडट र्ाडक तपशीि, सत्र रु्र्ीज याांसारखी सांवेदनशीि 

मासहती चोरिे हा असतो. हले्लखोर सिसिां गसाठी वायरशार्क , टीसीपीडम्प सारखी साधने वापरतात. सिसिां ग डेटामधे्य 

र्ोिताही बदि र्रत नाही िक्त ऐर्ते, त्ामुळे त्ाचा शोध िागिे अत्ांत र्ठीि असते. 

सिसिां ग र्से रे्िे जाते? 
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• नेटवर्क  इांटरिेस र्ाडक (NIC) िा प्रॉसमस्क्कु्यअस मोड मधे्य ठेविे जाते, ज्यामुळे ते सवक पॅरे्ट्स पर्डते, रे्वळ 

त्ाच्यासाठी पाठविेिे नवे्ह. 

• ब्रॉडर्ाि नेटवर्क  सर्ां वा असुरसित Wi-Fi वर सिसिां ग र्रिे खूप सोपे असते. 

• स्टस्वच रे्िेल्या नेटवर्क मधे्य हले्लखोर ARP सू्पसिां ग सर्ां वा DNS पॉयझसनांग वापरून टर ॅसिर् स्वतः र्डे वळवतात. 

सिसिां ग प्रामुख्याने गोपनीयतेस (Confidentiality) धोर्ा सनमाकि र्रते. 

दिदफंग प्रदतबंि (Prevention): 

• एनसक्रप्शन वापरिे (HTTPS, VPNs, SSH) 

• सुरसित Wi-Fi प्रोटोर्ॉल्स (WPA3) 

• IDS/IPS चा वापर 

• वापरर्त्ािंची जागरूर्ता वाढविे 

 
Fig 1.21: दिदफंग अटॅर् (Sniffing) 

हले्लखोर नेटवर्क वरीि टर ॅसिर् गुपचूप सिि र्रून बळीच्या ससक्रय सत्राचा (Active Session) सत्र-ओळख क्रमाांर् 

(Session Identifier / Session Token) पर्डतो. नांतर तोच चोरिेिा सत्र-टोर्न वापरून बळीचे रूप धारि र्रतो 

आसि वेब सव्हकरशी स्वतः िा वैध वापरर्ताक म्हिून दाखवतो. हले्लखोर जेव्हा हा वैध सत्र-टोर्न पुन्हा पाठवतो (Replay 

र्रतो), तेव्हा वेब सव्हकर त्ािा खरे सत्र समजून प्रवेश देतो, आसि हले्लखोरािा बळीच्या प्रमासित सत्रात (Authenticated 

Session) अनसधरृ्त प्रवेश समळतो तेही सांरे्तशब्द नसतानाच. या तांत्रािा सत्र-हायजॅसर्ां ग (Session Hijacking) 

म्हितात. यामुळे डेटा चोरी, खाते ताब्यात घेिे सर्ां वा इतर हासनर्ारर् रृ्ती होऊ शर्तात, जोपयिंत HTTPS, सुरसित 

रु्र्ीज, सत्र-िेरबदि (Session Rotation) सारखी सांरििात्मर् उपाययोजना वापरिी जात नाही. 

उदाहरण: वापरर्ताक एखाद्या वेबसाइटमधे्य HTTP (एनसक्रप्शन नसिेिा) प्रोटोर्ॉि वापरून िॉसगन र्रतो. त्ाच Wi- 

Fi वर असिेिा हले्लखोर सििर साधन वापरून िॉसगन सवनांती पर्डतो. र्ारि वापरर्ताकनाव आसि सांरे्तशब्द सरळ 

मजरू्रात (Plain Text) पाठविे जातात, हले्लखोर ते सहज वाचतो आसि नांतर बळीच्या नावाने त्ा वेबसाइटवर िॉसगन 

र्रतो.  

1.3.2 टीसीपी/आयपी (TCP/IP) हॅदरं्ग 

टीसीपी/आयपी (TCP/IP) हॅसर्ां ग म्हिजे इांटरनेटवरीि सांवादासाठी वापरल्या जािाऱ्या TCP/IP प्रोटोर्ॉि सांचातीि 

(protocol suite) र्मरु्वतपिाांचा िायदा घेऊन रे्िेिे हले्ल. या हल्ल्ाांचा उदे्दश नेटवर्क  टर ॅसिर् अडविे, रूप धारि 

र्रिे, सबघडविे सर्ां वा चुर्ीच्या सदशेने वळविे असा असू शर्तो. हे हले्ल प्रोटोर्ॉिच्या रचनेतीि र्ाही गृसहतर्ाांचा 

(assumptions), पूवाकनुमेय िील््डसचा (उदा., क्रमाांर् – sequence numbers) सर्ां वा नेटवर्क  उपर्रिाांमधीि चुर्ीच्या 

सांरचनेचा (misconfiguration) गैरवापर र्रतात. 

TCP/IP प्रोटोर्ॉलमधे्य सुरके्षची र्मतरता र्ा असते? 

TCP/IP प्रोटोर्ॉिची रचना परस्पर-सुसांगतता (interoperability) आसि वेगासाठी खूप वषािंपूवी रे्िी गेिी होती—

तेव्हा आधुसनर् सायबर हल्ल्ाांचा सवचार रे्िा नव्हता. 

म्हिून: 

• IP स्रोत- पत्ा (source address) 

• TCP क्रमाांर् (sequence numbers) 

• ARP सर्ां वा DNS नोांदी 
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हे घटर् मजबूत प्रमािीर्रिासशवाय तयार र्रण्यात आिे. 

हले्लखोर या र्मरु्वतपिाांचा वापर र्रून: 

• बनावट पॅरे्ट्स तयार र्रतात (IP Spoofing) 

• ऍडर ेस ररझोलू्यशनमधे्य िेरिार र्रतात (ARP Poisoning) 

• ससक्रय सत्र हायजॅर् र्रतात (TCP Session Hijacking) 

• प्रोटोर्ॉि हाताळिारे घटर् ओव्हरिोड र्रतात (SYN Flood) 

TCP/IP हॅदरं्गचे पररणाम: 

• अनसधरृ्त प्रवेश 

• डेटा अडविे सर्ां वा चोरी 

• नेटवर्क  टर ॅसिर् चुर्ीच्या मागाकने वळविे 

• सडनायि ऑि ससवकस (Denial of Service) 

TCP/IP हॅदरं्गदवरुद्ध संरक्षण (Defence): 

प्रोटोर्ॉि-स्तरावरीि सांरिि: 

• अप्रत्ासशत िील््डसचे यादृस्टिर्ीर्रि (Randomization) 

• सुरसित सवस्ताराांचा वापर (Secure Protocol Extensions) 

सांचािन-स्तरावरीि सनयांत्रि: 

• टर ॅसिर् सिल्टररांग 

• नेटवर्क  मॉसनटररांग 

• सुरसित सांरचना (Secure Configuration) 

 
Fig 1.22: TCP/IP हॅदरं्ग अटॅर्  

हले्लखोर नेटवर्क वरीि टर ॅसिर् गुपचूप सिि र्रून बळीच्या ससक्रय सत्राशी सांबांसधत मासहती पर्डतो. 

TCP/IP हॅसर्ां गमधे्य ही प्रसक्रया अनेर् प्रर्ारच्या हल्ल्ाांना र्ारिीभूत ठरते. 

सामान्य TCP/IP हले्ल (Common Attacks): 

• आयपी िूदफंग (IP Spoofing): पॅरे्ट्सचा स्रोत IP पत्ा बनावट र्रून त्ाांना सवश्वासाहक होिर्डून आिेिे 

असल्यासारखे दाखविे.  

उदाहरि: खोटा IP पत्ा वापरून साधे IP-आधाररत प्रवेश-सनयांत्रि (ACL) चर्विे सर्ां वा हले्लखोराचा खरा पत्ा 

िपविे. 

• टीसीपी सि-हायजॅदरं्ग (TCP Session Hijacking): TCP क्रमाांर् (Sequence Numbers) ओळखिे, अांदाज 

िाविे सर्ां वा पर्डिे आसि नांतर बनावट पॅरे्ट्स इांजेक्ट र्रून ससक्रय सत्रावर ताबा समळविे. 

उदाहरि: हले्लखोर वापरर्त्ाकच्या ससक्रय बँसर्ां ग सत्रात बनावट "िां ड टर ान्सिर" सवनांती इांजेक्ट र्रतो. 
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• SYN फ्लड - टीसीपी दडनायल ऑफ सदवकस (SYN Flood – TCP DoS): TCP 3-way handshake चा 

गैरवापर र्रून मोठ्या प्रमािात SYN सवनांत्ा पाठविे, त्ा पूिक न र्रिे, आसि सव्हकरचा र्नेक्शन टेबि भरून 

टार्िे.  

उदाहरि: बँरे्ची वेबसाइट अनुपिब्ध होते र्ारि सव्हकरचे बॅर्िॉग अधकवट (half-open) र्नेक्शनने भरते. 

• ARP पॉयझदनंग / ARP िूदफंग: िॅन (LAN) बनावट ARP सांदेश पाठवून हले्लखोराचा MAC पत्ा दुसऱ्या 

होिच्या IP शी जोडिे, ज्यामुळे सांपूिक टर ॅसिर् हले्लखोरार्डे वळतो.  

उदाहरि: 

हले्लखोर स्वतः िा गेटवे म्हिून दशकवतो आसि बळी ांच्या स्पष्ट-टेक्स्ट (plaintext) के्रडेस्टशशयल्स पर्डतो (Sniffing + 

MITM). 

• डीएनएस िूदफंग / रॅ्श पॉयझदनंग (DNS Spoofing / Cache Poisoning): खोट्या DNS नोांदी टारू्न 

वापरर्त्ािंना दुष्ट सव्हकरर्डे वळविे (सिसशांग, मािवेअर प्रसार इत्ादीसाठी).  

उदाहरि: bank.example या बँरे्च्या वेबसाइटवर जाण्याचा प्रयत्न र्रिारा वापरर्ताक हले्लखोराच्या साइटवर 

पोहोचतो. 

• रूट मॅदनयुलेशन / BGP हायजॅदरं्ग: BGP मधे्य खोटे रूट जाहीर र्रून इांटरनेटवरीि टर ॅसिर् वळविे सर्ां वा 

बॅ्लर्होि र्रिे.  

उदाहरि: असधर् सवसशष्ट रूट जाहीर र्रून एर्ा सांपूिक आयपी शे्रिीचा मोठ्या प्रमािात टर ॅसिर् अडविे. 

उदाहरण (TCP Session Hijack Scenario): एर् र्मकचारी एनसक्रप्शन नसिेल्या नेटवर्क वर वेबमेिमधे्य िॉसगन 

र्रतो. हले्लखोर सििर वापरून त्ा सत्राचे TCP क्रमाांर् (Sequence Numbers) आसि सेशन-रु्र्ी (Session 

Cookie) पर्डतो. नांतर तोच क्रमाांर् आसि रु्र्ी वापरून बनावट पॅरे्ट्स इांजेक्ट र्रतो. 

पररणाम: 

• हले्लखोर सत्रावर पूिक ताबा समळवतो 

• बळीच्या नावाने ईमेि वाचतो 

• ईमेि पाठवतो 

• खाते पूिकपिे र्ाबीज र्रतो 

1.3.3 सोशल इंदजदनअररंग (Social Engineering) 

सोशि इांसजसनअररांग म्हिजे िोर्ाांना िसवून त्ाांच्यार्डून गोपनीय मासहती उघड र्रवून घेिे सर्ां वा सवसशष्ट रृ्ती र्रून 

घेिे, ज्यामुळे प्रिािीची सुरिा धोक्यात येऊ शर्ते. या हल्ल्ाांमधे्य हले्लखोर ताांसत्रर् उसिवाांचा वापर न र्रता सर्ां वा 

त्ासोबत मानवी मानसशास्त्राचा सवश्वास, भीती, रु्तूहि, मदत र्रण्याची वृत्ी गैरवापर र्रतो आसि सुरिा सनयांत्रिाांना 

चर्वतो. सोशि इांसजसनअररांग हले्ल मानवाांना िक्ष्य र्रतात, प्रिािी ांना नवे्ह. 

हले्लखोर सवश्वासाहक वाटिारी गोष्ट तयार र्रतो (Pretexting), तातडी सनमाकि र्रतो (Urgency / Pressure), 

असधरृ्ततेचा भास सनमाकि र्रतो (Authority Exploitation) आसि बळी व्यक्तीिा सांरे्तशब्द देण्यासाठी, प्रवेश 

परवानगी देण्यासाठी, सर्ां वा हासनर्ारर् सॉफ्टवेअर इांिॉि र्रण्यासाठी िसवतो. र्ारि मानव हा सुरिा साखळीतीि 

सवाकत र्मरु्वत दुवा असतो, म्हिूनच अत्ांत सुरसित प्रिािी देखीि वापरर्ते िसल्यास तोडल्या जाऊ शर्तात. 

प्रभावी सांरिि र्से र्रावे? 

सोशि इांसजसनअररांगिा तोांड देण्यासाठी रे्वळ ताांसत्रर् सुरिा पुरेशी नसते; त्ासोबत: वापरर्ताक सशिि (User 

Awareness Training), र्डर् सुरिा धोरिे (Strict Security Policies), ओळख पडताळिी प्रसक्रया (Verification 

Procedures) याांचा समावेश आवश्यर् आहे. ताांसत्रर् सनयांत्रिाांमधे्य प्रमािीर्रि (Authentication), नोांदी ठेविे आसि 

सनरीिि (Logging & Monitoring) हे उपाय देखीि महत्त्वाचे असतात. 
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Fig 1.23: दफदशंग-बेस्ड सोदशअल इंदजदनअररंग (Social Engineering) 

हले्लखोर िस्टक्ष्यत व्यक्तीिा असवश्वसनीय / बनावट ईमेि पाठवतो. िस्टक्ष्यत व्यक्ती त्ा ईमेिमधीि हासनर्ारर् दुव्यावर 

स्टक्लर् र्रते आसि बनावट (सिसशांग) वेबसाइटवर जाते. तेथे ती स्वतः ची ओळख मासहती / सांरे्तशब्द टार्ते. हले्लखोर 

ही सवक मासहती सांर्सित र्रून नांतर ती वापरून बळीच्या खऱ्या खात्ात सर्ां वा प्रिािी ांमधे्य प्रवेश समळवतो. 

उदाहरण: एर् हले्लखोर एखाद्या र्मकचाऱ्यािा िोन र्रून स्वतः िा IT सवभागातीि र्मकचारी असल्याचे साांगतो आसि 

म्हितो: “आम्हािा तुमच्या खात्ात गांभीर सुरिा समस्या आढळिी आहे. तुमचा पासवडक तात्काळ हवा आहे, जेिेर्रून 

मी तुमचे खाते पुन्हा र्ॉस्टन्फगर र्रू शरे्न.” र्मकचारी, र्ॉि खरा असल्याचा समज र्रून आसि तातडीच्या दबावामुळे, 

पासवडक देतो. त्ानांतर हले्लखोर त्ा पासवडकचा वापर र्रून र्ां पनीच्या प्रिािी ांमधे्य िॉसगन र्रतो आसि गोपनीय िाईल्स 

चोरी र्रतो. 

1.4 मालवेअरचे प्रर्ार (Types of Malwares) 

मालवेअसक (Malwares): मािवेअर म्हिजे दुभाकवनायुक्त सॉफ्टवेअर, जे सांगिर् प्रिािी ांना, जाळ्ाांना सर्ां वा डेटािा 

हानी पोहोचवण्यासाठी, मासहती चोरी र्रण्यासाठी, सर्ां वा अनसधरृ्त प्रवेश समळवण्यासाठी जािीवपूवकर् तयार रे्िे 

जाते. मािवेअर हा एर् सवसृ्तत प्रर्ार असून त्ामधे्य व्हायरस, वमक, टर ोजन, स्पायवेअर, रॅन्समवेअर, रूटसर्ट्स 

याांसारख्या अनेर् हासनर्ारर् प्रोिाम्सचा समावेश होतो. 

मालवेअरचे प्रर्ार (Types of Malware) 

1. व्हायरस (Virus) 

र्ां यूटर व्हायरस हा एर् प्रर्ारचा हासनर्ारर् प्रोिाम आहे जो स्वतः िा एखाद्या होि िाईि सर्ां वा अनुप्रयोगािा 

सचर्टवून ठेवतो, आसि ती िाईि चािवल्यावर ससक्रय होतो. हा स्वतः ची प्रसतमा तयार (Self-replication) र्रू शर्तो 

आसि इतर िाईल्स, प्रोिाम्स सर्ां वा सांगिर्ाांवर पसरू शर्तो. यामुळे डेटा खराब होिे, िाईल्स नष्ट होिे, सर्ां वा प्रिािीची 

र्ायकिमता र्मी होिे असे नुर्सान घडू शर्ते. 

व्हायरसचे वैसशष्ट्टे्य: सांगिर्ातीि सामान्य र्ायकप्रवाह सबघडविे, प्रोिाम्समधे्य बदि र्रिे, िाईल्स भ्रष्ट र्रिे, प्रिािीची 

साधने (resources) खचक र्रिे, सांक्रसमत िाईल्स, ईमेि अटॅचमेंट्स, USB डर ाईव्ह, नेटवर्क  शेअररांगद्वारे पसरने. 

महत्वाची गोष्ट: वमकपेिा वेगळे, व्हायरस ससक्रय होण्यासाठी वापरर्त्ाकची रृ्ती आवश्यर् असते, जसे र्ी सांक्रसमत िाईि 

चािविे. एर्दा ससक्रय झाल्यावर, व्हायरस स्वतः ची प्रती तयार र्रतो, डेटा बदितो सर्ां वा हटवतो, प्रिािी र्ाम न 

र्रण्याजोगी बनवतो. 

आिुदनर् व्हायरसचे प्रर्ार: 

• पॉसिमॉसिक र् व्हायरस (Polymorphic): स्वतः चा र्ोड बदित राहतात, त्ामुळे अँसटव्हायरसना ओळखिे र्ठीि 

• मेटामॉसिक र् व्हायरस (Metamorphic): प्रते्र् नव्या प्रसतमेत सांपूिक रचना बदितात 

व्हायरसपासून सांरिि: अद्ययावत अँसटव्हायरस सॉफ्टवेअर वापरिे, सुरिा पॅचेस इांिॉि र्रिे, सुरसित ब्राउसजांग 

र्रिे, अज्ञात ईमेि अटॅचमेंट्स न उघडिे. 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       24 

 

व्हायरसचे जीवनचि (Lifecycle of a Virus) 

 
Fig 1.24: व्हायरसचा जीवनचि (Lifecycle of a Virus) 

1. संिमण (Infection): व्हायरस स्वतः िा होि िाईि सर्ां वा प्रोिामिा सचर्टवतो. यामुळे िाईि उघडल्यावर 

व्हायरस ससक्रय होण्याची शक्यता सनमाकि होते. 

2. प्रदतरृ्ती बनवणे (Replication): व्हायरस स्वतः च्या प्रसतमा तयार र्रतो आसि त्ा इतर िाईल्स सर्ां वा 

प्रोिाम्समधे्य र्ॉपी र्रतो. हा टप्पा व्हायरसच्या प्रसाराची सुरुवात र्रतो. 

3. सदियता (Activation): सांक्रसमत िाईि चािविी गेिी (executed) र्ी व्हायरस ससक्रय होतो. 

वापरर्ताक नर्ळत िाईि उघडतो आसि व्हायरस र्ायकरत होऊ िागतो. 

4. अंमलबजावणी (Execution): या टप्यात व्हायरस त्ाचे पेिोड (Payload) चािवतो, ज्यामधे्य: डेटा खराब 

र्रिे, िाईल्स हटविे, प्रिािी िा नुर्सान र्रिे याांसारख्या हासनर्ारर् सक्रया असतात. 

5. प्रसार (Spreading): व्हायरस नवीन िाईल्स सर्ां वा सांगिर्ाांमधे्य पसरतो, हे माध्यम सर्ां वा नेटवर्क द्वारे होते: 

USB, ईमेि अटॅचमेंट, नेटवर्क  शेअररांग याांद्वारे व्हायरस इतर प्रिािी ांमधे्य पोहोचतो. 

उदाहरणे (Examples) 

• मॅक्रो व्हायरस (Macro Virus): MS Word सर्ां वा Excel सारख्या अनुप्रयोगाांमधीि मॅक्रो स्टिट्सद्वारे दस्तऐवज 

सांक्रसमत र्रिारा व्हायरस.  

उदाहरि: मेसिसा व्हायरस (1999) सांक्रसमत ईमेि अटॅचमेंट्सद्वारे असतशय वेगाने पसरिा. 

• बूट सेक्टर व्हायरस (Boot Sector Virus): िोरेज सडव्हाइसच्या मािर बूट रेर्ॉडक (MBR) मधे्य स्वतः िा 

स्क्थासपत र्रिारा व्हायरस. सांगिर् सुरू होताच (Boot होताच) ससक्रय होतो. 

उदाहरि: मायरे्िएां जेिो व्हायरस (Michelangelo Virus) 

प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

1. अँसटव्हायरस सॉफ्टवेअरचा वापर 

2. ऑपरेसटांग ससिीमचे सनयसमत अपडेट 

3. अज्ञात / सांशयास्पद िाईल्स डाउनिोड सर्ां वा उघडू नये 

4. िायरवॉि सिम ठेविे 
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शोि (Detection): 

1. अँसटव्हायरस सॅ्कसनांग 

2. िाईि अखांडता तपासिी (Integrity Checks) 

3. िाईल्स वेगळ्ा पद्धतीने खराब होिे सर्ां वा सांशयास्पद वतकन सदसिे 

2. वमक (Worms) 

वमक हा एर् स्वतः हून प्रसतरृ्ती तयार र्रिारा (Self-Replicating) आसि मानवी रृ्तीची आवश्यर्ता नसिेिा 

हासनर्ारर् प्रोिाम आहे.तो साध्या व्हायरसपेिा वेगळा आहे र्ारि व्हायरस िाईल्स सर्ां वा प्रोिाम्सना सचर्टतो 

 पि वमक हे स्वतांत्र प्रोिाम असते.वमक ससिम सर्ां वा नेटवर्क मधीि र्मरु्वतपिाांचा (Vulnerabilities) िायदा घेऊन 

स्वतः िा वेगाने नेटवर्क मधे्य पसरवतो. र्ां यूटर वमक हा सवाकत धोर्ादायर् मािवेअर प्रर्ाराांपैर्ी एर् आहे, र्ारि तो 

स्वतः ची प्रसतरृ्ती तयार र्रून (Self-Replicating) असतशय वेगाने नेटवर्क मधे्य पसरू शर्तो. व्हायरसपेिा वेगळे, 

वमकिा र्ोित्ाही होि िाईिची आवश्यर्ता नसते; तो स्वतांत्र प्रोिाम म्हिून अस्टस्तत्वात असतो. वमक ऑपरेसटांग 

ससिीममधीि, ईमेि सेवा, सर्ां वा र्मु्यसनरे्शन प्रोटोर्ॉल्समधीि र्मरु्वतपिाांचा गैरवापर र्रून प्रिािी ांमधे्य प्रवेश 

र्रतो आसि पसरतो. वमक प्रिािीिा र्सा त्रास देतो? एर्दा वमक सांगिर्ात आिा र्ी तो: ससिम सांसाधने खूप प्रमािात 

वापरतो (मेमरी, बँडसवड्थ), सांगिर्ाचा वेग र्मी र्रतो, प्रिािी हँग होिे सर्ां वा कॅ्रश होिे याांसारखे पररिाम घडवतो. 

र्ाही वमकमधे्य पेिोड (Payload) देखीि असतो, ज्याद्वारे ते िाईल्स नष्ट र्रू शर्तात  बॅर्डोअर बसवू शर्तात 

हले्लखोराांना दूरस्क्थ सनयांत्रि देऊ शर्तात. वमकचे सवाकत मोठे धोरे् वमकचा सवाकत गांभीर धोर्ा म्हिजे तो अत्ांत अल्प 

वेळात मोठ्या प्रमािात नेटवर्क मधे्य पसरून प्रचांड व्यत्य आसि नुर्सान घडवू शर्तो. 

इसतहासातीि मोठ्या हल्ल्ाांमधे्य: र्ोड रेड वमक (Code Red Worm) र्ॉस्टन्फर्र वमक (Conficker Worm) हे वमक 

असतशय वेगाने हजारो–िाखो सांगिर्ाांमधे्य पसरिे. 

वमकपासून संरक्षण (Prevention) 

• ऑपरेसटांग ससिीम आसि सॉफ्टवेअरचे सनयसमत पॅसचांग 

• मजबूत िायरवॉि वापरिे 

• घुसखोरी शोध प्रिािी (IDS) 

• नेटवर्क  मॉसनटररांग 

वमकचे जीवनचि (Lifecycle of a Worm): 

 
Fig 1.25: वमकचे जीवनचि (Lifecycle of a Worm) 
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1. र्मरु्वतपणा शोिणे आदण त्याचा गैरवापर र्रणे (Exploits Vulnerability): वमक ऑपरेसटांग ससिीम सर्ां वा 

अनुप्रयोगातीि र्मरु्वतपिा (Vulnerability) शोधतो आसि त्ाचा उपयोग र्रून प्रिािीमधे्य सशरतो. 

2. संिमण (Infection): वमक स्वतः िा िक्ष्य प्रिािीवर इांिॉि र्रतो. 

3. प्रदतरृ्ती बनवणे (Replication): वमक स्वतः च्या अनेर् प्रसतमा तयार र्रतो (Self-Replication). 

4. प्रसार (Propagation): वमक ईमेि, नेटवर्क  सर्ां वा इांटरनेटद्वारे नवीन प्रिािी ांमधे्य वेगाने पसरतो. 

5. पेलोड (Payload): या टप्यात वमक डेटा हटवू शर्तो, बॅर्डोअर इांिॉि र्रू शर्तो, प्रिािीचे सनयांत्रि 

हले्लखोरार्डे पाठवू शर्तो सर्ां वा इतर हासनर्ारर् सक्रया र्रू शर्तो. 

उदाहरणे (Examples) 

1. र्ोड रेड वमक (Code Red Worm, 2001): Microsoft IIS वेब सव्हकरमधीि र्मरु्वतपिाचा (vulnerability) 

गैरवापर र्रून शेर्डो हजारो प्रिािी सांक्रसमत रे्ल्या आसि मोठ्या प्रमािावर सडनायि-ऑि-सस्टव्हकस (Denial-

of-Service (DoS)) अटॅर् रे्िे. 

2. वॉन्नाक्राय (WannaCry, 2017): EternalBlue exploit चा वापर र्रून असतशय वेगाने पसरिेिा वमक-आधाररत 

रॅन्समवेअर. यामुळे जगभरात 200000 हून असधर् प्रिािी प्रभासवत झाल्या. 

प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

• प्रिािी सनयसमतपिे पॅच र्रिे 

• IDS/IPS वापरिे 

• अनावश्यर् सेवा बांद / मयाकसदत र्रिे 

• मजबूत िायरवॉि सांरिि सिम ठेविे 

शोि (Detection): 

• नेटवर्क  टर ॅसिर्चे सनरीिि र्रिे 

• बँडसवड्थ वापरातीि असामान्य वाढ तपासिे 

• IDS अिट्कस वर िि ठेविे 

Table 1.3: र्मॅ्पररझन: व्हायरस (Virus) दव. वमक (Worm) 

वैदशष्ट्य  

(Feature) 

व्हायरस  

(Virus) 

वमक  

(Worm) 

व्याख्या 

(Definition) 

होि िाईि सर्ां वा प्रोिामिा सचर्टून 

राहिारा हासनर्ारर् प्रोिाम, जो ती होि 

िाईि चािवल्यावर ससक्रय होतो. 

एर् स्वतांत्र, स्वतांत्रपिे चाििारा 

(Standalone) हासनर्ारर् प्रोिाम जो 

नेटवर्क मधे्य आपोआप पसरतो, आसि होिची 

गरज नसते. 

अविांबन 

(Dependency) 

पसरायिा होि िाईि/प्रोिामची गरज 

असते. 

र्ोित्ाही होिची गरज नाही; तो स्वतः  पूिक 

(Self-contained) असतो. 

प्रसार 

(Propagation) 

सांक्रसमत िाईल्स शेअर रे्ल्या गेल्यानांतर 

(USB, ईमेि अटॅचमेंट्स इ.) पसरतो. 

नेटवर्क द्वारे आपोआप पसरतो  

र्मरु्वतपिाचा गैरवापर र्रून सर्ां वा 

स्वतः च्या प्रसतमा पाठवून. 

अांमिबजाविी 

(Execution) 

वापरर्त्ाकची रृ्ती आवश्यर् (जसे र्ी 

सांक्रसमत िाईि चािविे). 

ससिममधे्य सशरल्यावर आपोआप चाितो; 

वापरर्त्ाकच्या रृ्तीची आवश्यर्ता नसते. 

प्रसाराचा वेग 

(Speed of Spread) 

तुिनेने मांद, र्ारि वापरर्त्ाकच्या सक्रयेवर 

अविांबून. 

अत्ांत वेगवान, र्ारि नेटवर्क द्वारे सतत 

पसरतो. 
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नुर्सान  

(Damage) 

िाईल्स भ्रष्ट र्रिे सर्ां वा हटविे, 

ससिमचा वेग र्मी र्रिे, डेटा चोरी 

र्रिे. 

नेटवर्क  बँडसवड्थ वापरून नेटवर्क  कॅ्रश 

र्रिे, बॅर्डोअर बसविे, सर्ां वा पेिोड 

चािविे. 

उदाहरिे 

(Examples) 
मेसिसा व्हायरस, ILOVEYOU व्हायरस. SQL Slammer वमक, WannaCry वमक. 

3. टर ोजन हॉसक (Trojan horse) 

टर ोजन हॉसक हा असा दुभाकवनायुक्त सॉफ्टवेअर प्रर्ार आहे जो स्वतः िा वैध सर्ां वा उपयुक्त प्रोिामचे रूप देतो, जेिेर्रून 

वापरर्ते ते सवश्वासाने इांिॉि र्रतीि.व्हायरस सर्ां वा वमकपेिा वेगळे, टर ोजन स्वतः ची प्रसतरृ्ती तयार र्रत नाही; तो 

िसविुर्ीवर (Deception) अविांबून असतो.एर्दा इांिॉि झाल्यावर टर ोजन बॅर्डोअर तयार र्रतो, डेटा चोरी र्रतो, 

सर्ां वा असतररक्त मािवेअर इांिॉि र्रतो.टर ोजन हॉसक नावाची उत्पत्ी“टर ोजन हॉसक” हा शब्द िीर् पुरािर्थेतून आिेिा 

आहे, सजथे िीर्ाांनी मोठ्या िार्डी घोड्यात सैसनर् िपवून टर ॉय शहरात गुपचूप प्रवेश समळविा. 

त्ाचप्रमािे, सांगिर् सुरिेतीि टर ोजन स्वतः िा सनरुपद्रवी / उपयुक्त सॉफ्टवेअर असल्याचे भासवतो, पि त्ामधे्य िपिेिे 

हासनर्ारर् र्ायक असते. 

टर ोजन र्सा पसरतो? वापरर्ते टर ोजन डाउनिोड र्रतात र्ारि तो: खरा अनुप्रयोग असल्यासारखा सदसतो. मोित गेम 

सर्ां वा मोित साधन असल्यासारखा भासवतो. ससिम अपडेटसारखा सदसतो. वापरर्ते िसविे गेिे र्ी टर ोजन 

ससिममधे्य स्क्थासपत होतो. इांिॉि झाल्यावर टर ोजन र्ाय र्रू शर्तो? सांरे्तशब्द, बँर् मासहती, वैयस्टक्तर् िाईल्स चोरी 

र्रिे. दूरस्क्थ प्रवेश देऊन हले्लखोरािा ससिम सनयांसत्रत र्रण्याची परवानगी देिे. ससिमिा बॉटनेट चा भाग बनविे. 

असतररक्त मािवेअर डाउनिोड / इांिॉि र्रिे. व्हायरस सर्ां वा वमकपेिा िरर्: टर ोजन आपोआप पसरत नाही. सामासजर् 

असभयाांसत्रर्ी (Social Engineering) वापरून बळीिा िसवून इांिॉि र्रवावे िागते. 

प्रदतबंि (Prevention): 

• वापरर्त्ािंची जागरूर्ता आसि सतर्क ता. 

• अद्ययावत अँसटव्हायरस सोलू्यशन. 

• िक्त सवश्वसनीय स्रोताांमधून डाउनिोड. 

• अज्ञात ईमेि अटॅचमेंट्स / दुवे न उघडिे. 

टर ोजन हॉसकची र्ायकपद्धती (Working of a Trojan horse): 

 
Fig 1.26 : टर ोजन हॉसकची र्ायकपद्धती (Working of a Trojan Horse) 
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1.  वापरर्ताक "उपयुक्त सॉफ्टवेअर" डाउनलोड र्रतो: (उदा., बनावट गेम, Utility, अपडेट इ.) 

टर ोजन स्वतः िा Genuine / उपयुक्त प्रोिाम असल्याचे भासवतो. 

2.  प्रोग्राम इंस्टॉल रे्ला जातो (खरा असल्यासारखा ददसतो): वापरर्त्ाकिा यात र्ाहीही सांशय येत नाही. 

3.  लपलेला दुष्ट र्ोड (Malicious Code) सदिय होतो: इांिॉि झाल्यानांतर टर ोजनचे खरे हासनर्ारर् र्ायक सुरू 

होते. 

4. हले्लखोराला प्रवेश दमळतो / डेटा चोरी होतो: हले्लखोर आता ससिमवर:  अनसधरृ्त प्रवेश समळवतो, सांवेदनशीि 

डेटा चोरी र्रतो, प्रिािीवर सनयांत्रि समळवतो. 

उदाहरणे (Examples) 

• झू्यस टर ोजन (Zeus Trojan / Zbot): सवाकत रु्प्रससद्ध बँसर्ां ग टर ोजन पैर्ी एर्. हा टर ोजन र्ी-िर ोर् िॉसगांग 

(Keystroke Logging) र्रून बँसर्ां ग मासहती, सांरे्तशब्द, आसि आसथकर् तपशीि चोरी र्रतो. 

• ररमोट अॅके्सस टर ोजन्स (RATs): उदा., DarkComet, Poison Ivy. हे टर ोजन्स हले्लखोरािा बळीच्या सांगिर्ावर 

पूिक सनयांत्रि देतात- िाईल्स पाहिे, डेटा चोरी, वेबरॅ्म/मायक्रोिोनवर सनयांत्रि, आसि सांपूिक ससिीम ररमोटिी 

ऑपरेट र्रिे. 

प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

• िक्त सवश्वसनीय स्रोताांमधून सॉफ्टवेअर डाउनिोड र्रिे 

• वापरर्त्ािंची जागरूर्ता आसि सुरसित सवयी 

• मजबूत िायरवॉि सांरिि 

शोि (Detection): 

• वतकन-आधाररत सनरीिि (Behavior-based Monitoring) 

• प्रिािीमधे्य सदसिाऱ्या असामान्य प्रसक्रया (Unusual Processes) 

• सांशयास्पद नेटवर्क  टर ॅसिर् वर िि ठेविे 

4. िायवेअर (Spyware): 

स्पायवेअर हा एर् प्रर्ारचा मािवेअर आहे जो वापरर्त्ाकच्या मासहतीसशवाय सर्ां वा सांमतीसशवाय त्ाच्या सक्रयार्िापाांवर 

गुप्तपिे िि ठेवतो आसि र्ी-िर ोक्स, ब्राउसझांग सवयी, तसेच वैयस्टक्तर् मासहती गोळा र्रतो. तो अनेर्दा फ्री 

सॉफ्टवेअरसोबत जोडिेिा (bundled) असतो सर्ां वा वैध अनुप्रयोग असल्यासारखा भासविा जातो. स्पायवेअरची रचना 

प्रिािीमधे्य गुपचूप प्रवेश र्रण्यासाठी आसि वापरर्त्ाकच्या सक्रयार्िापाांचा मागोवा घेण्यासाठी रे्िी जाते. याचा उदे्दश 

प्रामुख्याने सांवेदनशीि मासहती चोरी र्रिे हा असतो, जसे र्ी िॉसगन के्रडेस्टशशयल्स, आसथकर् तपशीि, सर्ां वा वैयस्टक्तर् 

मासहती. व्हायरस सर्ां वा वमकपेिा वेगळे, स्पायवेअर सहसा िाईल्सचे नुर्सान र्रत नाही, परां तु गोपनीयता आसि सुरिा 

धोक्यात आितो. स्पायवेअर खािीि सक्रया र्रू शर्तो: र्ी-िर ोक्स रॅ्प्चर र्रिे, ब्राउसझांग इसतहास नोांदविे, ऑनिाइन 

खरेदीवर िि ठेविे, वापरर्त्ाकचा वेबरॅ्म सर्ां वा मायक्रोिोन हायजॅर् र्रिे. स्पायवेअर अनेर्दा फ्रीवेअर, पायरेटेड 

सॉफ्टवेअर, सर्ां वा दुष्ट ईमेि अटॅचमेंट्स सोबत येतो. स्पायवेअरचे र्ाही प्रर्ार िस्टक्ष्यत जासहराती ांसाठी (Adware) वापरिे 

जातात, तर र्ाही सायबर गुने्हगाराांर्डून र्ी-िॉगसक म्हिून वापरिे जातात. स्पायवेअर सांसगक टाळण्यासाठी, वापरर्त्ािंनी 

असवश्वसनीय स्रोताांमधून डाउनिोड टाळिे, ऑपरेसटांग ससिीम अद्ययावत ठेविे, तसेच मजबूत अँटी-स्पायवेअर आसि 

िायरवॉि सांरिि वापरिे आवश्यर् आहे. 
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िायवेअरची र्ायकपद्धती (Working of Spyware): 

 
Fig 1.27: िायवेअरची र्ायकपद्धती (Working of a Spyware) 

1. वापरर्ताक अॅप इंस्टॉल र्रतो (User Installs App) – स्पायवेअर अनेर्दा फ्रीवेअर, पायरेटेड सॉफ्टवेअर सर्ां वा 

बनावट अॅस्टिरे्शनसोबत जोडिेिे असते. 

2. लपलेले िायवेअर बॅर्ग्राऊंडमधे्य चालू होते (Hidden Spyware Runs in Background) – वापरर्त्ाकच्या 

ििात न येता स्पायवेअर शाांतपिे ससक्रय होते. 

3. वापरर्ताक डेटा संर्लन (Collects User Data) – स्पायवेअर, र्ी-िर ोक्स, ब्राउसझांग अॅस्टक्टस्टव्हटी, सांरे्तशब्द, 

िाईल्स याांची नोांद ठेवते. 

4. डेटा दूरस्थ हले्लखोरार्डे पाठवणे (Sends Data to Remote Attacker) – चोरी रे्िेिी मासहती सायबर 

गुने्हगाराांर्डे पाठविी जाते आसि सतचा गैरवापर रे्िा जातो. 

उदाहरण (Example):  

• र्ी-िॉगर (Keyloggers): वापरर्ताक टाइप र्रत असिेिे सवक र्ाही सांरे्तशब्द आसि वैयस्टक्तर् मासहती नोांदवतात. 

• रू्िवेबसचक (CoolWebSearch): वेब ब्राउझर हायजॅर् र्रून मासहती चोरी र्रिारा स्पायवेअर प्रोिाम. 

• डार्क हॉटेि स्पायवेअर (DarkHotel Spyware): हॉटेि Wi-Fi वापरर्त्ािंवर िस्टक्ष्यत सायबर गुप्तहेरसगरीसाठी 

वापरिे जािारे स्पायवेअर. 

5. ॲडवेअर (Adware): 

ॲडवेअर हा एर् प्रर्ारचा सॉफ्टवेअर आहे जो वापरर्त्ाकच्या सांमतीसशवाय सांगिर् सर्ां वा मोबाइि सडव्हाइसवर 

आपोआप जासहराती दाखवतो, डाउनिोड र्रतो सर्ां वा इांजेक्ट र्रतो. र्ाही ॲडवेअर र्ायदेशीर असून ते फ्रीवेअरसोबत 

जोडिेिे असते, परां तु दुभाकवनायुक्त ॲडवेअर वापरर्त्ाकच्या सक्रयार्िापाांवर िि ठेवून गोपनीयतेिा धोर्ा सनमाकि र्रू 

शर्ते. ॲडवेअर साधारिपिे फ्री सॉफ्टवेअर सर्ां वा शेअरवेअरसोबत इांिॉि होते, ज्यामुळे सॉफ्टवेअर सवर्सर्ाांना 

उत्पन्न समळते. जरी सवक ॲडवेअर हासनर्ारर् नसिे, तरी अनेर् ॲडवेअर प्रोिाम्स ब्राउसझांग वतकनावर नजर ठेवतात आसि 

पॉप-अस, बॅनसक सर्ां वा ररडायरेक््टस स्वरूपात त्रासदायर् जासहराती दाखवतात. र्ाही दुभाकवनायुक्त ॲडवेअर 

स्पायवेअरप्रमािे वागते, वापरर्त्ाकचा डेटा गोळा र्रते आसि तो जासहरातदार सर्ां वा हले्लखोराांर्डे पाठवते. ॲडवेअर 

ससिम सांसाधने वापरते, सांगिर्ाची र्ायकिमता र्मी र्रते आसि ब्राउसझांगचा अनुभव त्रासदायर् बनवते. र्ाही गांभीर 

पररस्टस्क्थती ांमधे्य, ते इतर मािवेअर सांसगाकसाठी बॅर्डोअर उघडते. ॲडवेअर पासून सांरििासाठी वापरर्त्ािंनी: 

असवश्वसनीय स्रोताांमधून डाउनिोड टाळावे, ॲडवेअर -ब्लॉर्र वापरावा, अद्ययावत अँटी-मािवेअर साधनाांनी प्रिािीचे 

सनयसमत सॅ्कन र्रावे. 
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ॲडवेअरची र्ायकपद्धती (Working of Adware): 

 
Fig 1.28: ॲडवेअरची र्ायकपद्धती (Working of Adware) 

1. वापरर्ताक फ्री सॉफ्टवेअर / अॅप्स इंस्टॉल र्रतो (User Installs Free Software/Apps) – ॲडवेअर 

अनेर्दा फ्रीवेअर सर्ां वा बनावट अॅस्टिरे्शनसोबत जोडिेिे असते. 

2. इंस्टॉलेशनमधे्य लपलेले ॲडवेअर (Adware Hidden in Installation) – ॲडवेअर वापरर्त्ाकच्या ििात न 

येता बॅर्िाऊां डमधे्य शाांतपिे इांिॉि होते. 

3. जादहराती दाखवतो (Displays Ads) – पॉप-अस, बॅनसक, ररडायरेक््टस याांसारख्या त्रासदायर् जासहराती सदसू 

िागतात. 

4. वापरर्ताक डेटा आदण ब्राउदझंग सवयी टर ॅर् र्रतो (Tracks User Data & Browsing Habits) – ॲडवेअर 

वापरर्त्ाकच्या सक्रयार्िापाांवर नजर ठेवते आसि मासहती जासहरातदार सर्ां वा हले्लखोराांर्डे पाठवते. 

उदाहरण (Example) 

• Fireball: ब्राउझर हायजॅर् र्रून दुष्ट िग-इन्स इांिॉि र्रिारा ॲडवेअर. 

• Gator (GAIN): 2000 च्या सुरुवातीच्या र्ाळातीि अॅॅडवेअर, जो पॉप-अप जासहराती दाखवत असे आसि 

ऑनिाइन सक्रयार्िाप टर ॅर् र्रत असे. 

• Clippy-शैिीचे बनावट टूिबासक: फ्रीवेअरसोबत येिारे अनेर् बनावट टूिबासकमधे्य ॲडवेअर घटर् असत. 

प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

• असवश्वसनीय स्रोताांमधून फ्रीवेअर डाउनिोड टाळिे 

• ॲडवेअर-ब्लॉर्र वापरिे 

शोि (Detection): 

• अती प्रमािात जासहराती सदसिे 

• ब्राउझर सेसटांग्स बदििेिी आढळिे 

• अँटी-ॲडवेअर साधनाांचा वापर 

6. रॅिमवेअर (Ransomware): 

रॅन्समवेअर हा एर् प्रर्ारचा मासिशस सॉफ्टवेअर आहे जो बळीच्या िाईल्स सर्ां वा सांपूिक ससिीम िॉर् सर्ां वा एनसक्रट 

र्रतो आसि पुन्हा प्रवेश समळवण्यासाठी खांडिी (Ransom) मागतो (सहसा सक्रटोर्रन्सीमधे्य). हा मािवेअरचा सवाकत 

धोर्ादायर् प्रर्ाराांपैर्ी एर् असून तो व्यक्ती, व्यवसाय आसि सरर्ारी सांस्क्था याांना िक्ष्य र्रतो. रॅन्समवेअर हा वेगाने 
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वाढिारा सायबर धोर्ा आहे जो मािवेअर आसि खांडिीखोरी याांचे सांयोजन आहे. एर्दा ससिीममधे्य इांिॉि झाल्यानांतर 

तो िाईल्स एनसक्रट र्रतो सर्ां वा ऑपरेसटांग ससिीम िॉर् र्रतो आसि सडसक्रप्शन र्ी देण्याच्या बदल्यात खांडिी 

मागिारी नोट दाखवतो. रॅन्समवेअर प्रामुख्याने सिसशांग ईमेल्स, मासिशस अटॅचमेंट्स, डर ाइव्ह-बाय डाउनिोड्स, सर्ां वा 

सॉफ्टवेअरमधीि र्मरु्वतपिाांचा गैरवापर र्रून पसरतो. आधुसनर् रॅन्समवेअर हल्ल्ाांमधे्य सक्रटोिािी वापरिी जाते, 

ज्यामुळे हले्लखोराच्या र्ीसशवाय िाईल्स सडसक्रट र्रिे जवळजवळ अशक्य होते. र्ाही प्रर्ारचे रॅन्समवेअर पैसे न 

सदल्यास सांवेदनशीि डेटा िीर् र्रण्याची धमर्ी देखीि देतात. WannaCry आसि Petya याांसारख्या प्रससद्ध हल्ल्ाांनी 

जागसतर् स्तरावर मोठा व्यत्य सनमाकि रे्िा आहे. रॅन्समवेअरपासून सांरििासाठी सवोत्म उपाय म्हिजे प्रसतबांध, 

ज्यामधे्य सनयसमत ससिीम अपडेट्स, ऑििाइन बॅर्अस, मजबूत ईमेि सुरिा, आसि अद्ययावत अँसटव्हायरस साधनाांचा 

वापर याांचा समावेश होतो. 

रॅिमवेअरची र्ायकपद्धती (Working of Ransomware): 

 
Fig 1.29: रॅिमवेअरची र्ायकपद्धती (Working of Ransomware) 

1. वापरर्ताक दुष्ट दलंर्/फाईलवर न्फक्लर् र्रतो (User Clicks on Malicious Link/File) – सिसशांग ईमेि सर्ां वा 

बनावट डाउनिोडद्वारे सांसगक सुरू होतो. 

2. रॅिमवेअर इंस्टॉल होतो आदण फाईल्स एनदिप्ट र्रतो (Ransomware Installs & Encrypts Files) – 

िाईल्स सर्ां वा सांपूिक ससिीम एनसक्रट रे्िी जाते. 

3. दसस्टीम/फाईल अ ॅके्सस ब्लॉर् होतो (System/File Access is Blocked) – बळी व्यक्ती महत्त्वाची डॉकु्यमेंट्स 

उघडू शर्त नाही. 

4. खंडणी संदेश दाखवला जातो (Ransom Note Shown) – प्रवेश पुन्हा समळवण्यासाठी हले्लखोर पैसे मागतात. 

उदाहरणे (Example) 

• WannaCry (2017): Windows मधीि EternalBlue vulnerability चा गैरवापर र्रून 150 हून असधर् 

देशाांमधे्य डेटा एनसक्रट रे्िा. 

• Petya / NotPetya (2016–17): Master Boot Record (MBR) एनसक्रट र्रून ससिीम बूट होण्यापासून 

रोखिी. 

• CryptoLocker (2013): मजबूत RSA एनसक्रप्शन वापरिारा सुरुवातीच्या र्ाळातीि व्यापर् रॅन्समवेअर. 
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प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

• ऑििाइन बॅर्अस ठेविे 

• ऑपरेसटांग ससिीम पॅच र्रिे 

• मॅक्रोज सडसेबि र्रिे 

• सिसशांगबाबत जागरूर्ता 

शोि (Detection): 

• खांडिी सांदेश सदसिे 

• िाईल्सना प्रवेश न समळिे 

• असामान्य एनसक्रप्शन अ ॅस्टक्टस्टव्हटी सदसिे. 

7. लॉदजर् बॉम्प्स (Logic Bombs): 

िॉसजर् बॉम्ब हा एर् प्रर्ारचा दुभाकवनायुक्त र्ोड आहे, जो जािीवपूवकर् एखाद्या प्रोिाममधे्य घातिा जातो आसि तो 

सवसशष्ट अट सर्ां वा सटर गर पूिक होईपयिंत सनस्टिय (Dormant) राहतो. ही अट एखादी ठरासवर् तारीख, युजर अर्ाउांट 

सडिीट होिे, सर्ां वा सवसशष्ट र्ी-िर ोर् असू शर्ते. जेव्हा ही अट पूिक होते, तेव्हा िॉसजर् बॉम्ब ससक्रय होतो आसि िाईल्स 

हटविे, डेटा खराब र्रिे, सर्ां वा ससिीम बांद पाडिे याांसारखी हासनर्ारर् रृ्ती र्रतो. िॉसजर् बॉम्ब हा एर् गुप्त 

(Covert) हल्ला तांत्र आहे, जो प्रामुख्याने इनसाइडसक (र्मकचारी) सर्ां वा मािवेअर िेखर्ाांर्डून वापरिा जातो. व्हायरस 

सर्ां वा वमकपेिा वेगळे, िॉसजर् बॉम्ब स्वतः ची प्रसतरृ्ती तयार र्रत नाही. तो सहसा वैध सॉफ्टवेअर सर्ां वा स्टिटमधे्य 

िपविेिा असतो आसि शोध टाळण्यासाठी बराच र्ाळ सनस्टिय राहतो. िॉसजर् बॉम्बचे सटर गर प्रर्ार: वेळ-आधाररत 

(Time-based): ठरासवर् तारीख सर्ां वा वेळ, घटना-आधाररत (Event-based): एखादी िाईि सर्ां वा युजर अस्टस्तत्वात 

नसिे / असिे, रृ्ती-आधाररत (Action-based): सिग चुर्ीचे िॉसगन प्रयत्न इ. िॉसजर् बॉम्ब ससक्रय झाल्यावर होिारे 

नुर्सान: िस्टक्ष्यत डेटा हटविे, ससिीम तोडिोड (System Sabotage) महत्त्वाच्या सेवा सनस्टिय र्रिे. यामुळे िॉसजर् 

बॉम्ब सूडर्ाम, तोडिोड सर्ां वा खांडिी यासाठी प्रभावी साधन ठरतो. िॉसजर् बॉम्ब शोधिे र्ठीि असते र्ारि तो 

सटर गर होईपयिंत सामान्य र्ोडप्रमािेच वागतो. म्हिून सांरििासाठी पुढीि उपाय आवश्यर् आहेत: मजबूत चेंज-र्ां टर ोि 

प्रसक्रया, र्ोड ररव््हयू, इनसाइडर थे्रट मॉसनटररांग, सुरसित सॉफ्टवेअर तैनाती (Secure Deployment Practices) 

लॉदजर् बॉम्बची र्ायकपद्धती (Working of a Logic Bomb): 

 
Fig 1.30: लॉदजर् बॉम्बची र्ायकपद्धती (Working of Logic Bomb) 
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1. प्रोग्राममधे्य दुिाकवनायुक्त र्ोड घातला जातो (Malicious Code Inserted in Program) – सवर्ास सर्ां वा 

देखभाि दरम्यान वैध र्ोडमधे्य िपवून घातिा जातो. 

2. र्ोड दनन्फिय अवस्थेत राहतो (Code Remains Dormant – No replication) – ठरासवर् अटी पूिक 

होईपयिंत तो र्ोितीही ठळर् रृ्ती र्रत नाही आसि स्वतः ची प्रसतरृ्ती बनवत नाही. 

3. दटर गर अट (Trigger Condition – date/event/action) – ठरासवर् तारीख, घटना सर्ां वा ससिीम स्टस्क्थती पूिक 

झाल्यावर िॉसजर् बॉम्ब ससक्रय होतो. 

4. पेलोड अंमलात येतो (Payload Executes – delete/corrupt/stop) – डेटा हटविे, डेटा खराब र्रिे सर्ां वा 

सेवा बांद र्रिे याांसारखी हासनर्ारर् रृ्ती रे्िी जाते. 

उदाहरण (Example) 

• वेळ-आधाररत िॉसजर् बॉम्ब (Time-triggered logic bomb): ठरासवर् तारखेिा बॅर्अस नष्ट र्रिारा र्ोड 

(उदा. आसथकर् वषाकच्या शेवटी पेिोड चािेि अशी रचना). 

• इनसाइडर तोडिोड (Insider Sabotage): नाराज र्मकचारी स्वतः चे खाते सनस्टिय रे्ल्यास रेर्ॉड्कस हटविारी 

स्टिट प्रिािीमधे्य िपवून ठेवतो. 

प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

• र्ोड ररव््हयू 

• चेंज मॅनेजमेंट 

• इनसाइडर अ ॅस्टक्टस्टव्हटीचे सनरीिि 

शोि (Detection): 

• िॉग सवशे्लषि (Log Analysis) 

• िाईि अखांडता तपासिी (File Integrity Checks) 

• अनपेसित र्ोड अांमिबजाविी 

8. रूटदर्टडस (Rootkits): 

रूटसर्ट म्हिजे दुभाकवनायुक्त साधनाांचा सर्ां वा सॉफ्टवेअरचा सांिह, जो सांगिर् प्रिािीमधे्य अनसधरृ्त root सर्ां वा 

administrative प्रवेश समळवण्यासाठी तयार रे्िा जातो आसि त्ाचवेळी स्वतः चे अस्टस्तत्व िपवून ठेवतो. 

रूटसर्ट्स प्रामुख्याने र्ी-िॉगर, स्पायवेअर सर्ां वा टर ोजन याांसारख्या इतर मािवेअरिा िपवण्यासाठी वापरिे जातात, 

त्ामुळे त्ाांचा शोध घेिे आसि र्ाढून टार्िे अत्ांत र्ठीि होते. रूटसर्ट्स हे अत्ांत गुप्तपिे र्ायक र्रिारे (Stealthy) 

मािवेअर प्रोिाम्स आहेत, जे हले्लखोराांना सांक्रसमत ससिीमवर उच्चस्तरीय सनयांत्रि आसि प्रवेश देतात. “Rootkit” हे 

नाव Unix/Linux ससिीममधीि सवाकत उच्च प्रवेश पातळी “root” आसि वापरल्या जािाऱ्या साधनाांच्या सांचािा 

दशकविाऱ्या “kit” या शब्दाांपासून आिे आहे. एर्दा रूटसर्ट ससिीममधे्य इांिॉि झािे र्ी, ते आपिे िाईल्स, प्रोसेसेस, 

रसजिर ी एां टर ीज, िपवते, ज्यामुळे सामान्य अँसटव्हायरस प्रोिाम्स त्ाचा शोध घेऊ शर्त नाहीत. 

रूटदर्टडसचे र्ायकस्तर (Levels of Operation): 

• यूजर-मोड (User-mode): अनुप्रयोग स्तरावर र्ायक र्रतात 

• र्नकि-मोड (Kernel-mode): ऑपरेसटांग ससिीमच्या र्ोअरमधे्य र्ायक र्रतात 

• िमकवेअर-िेव्हि (Firmware-level): सडव्हाइस सर्ां वा BIOS मधे्य िपिेिे असतात 

• हायपरवायझर-िेव्हि (Hypervisor-level): व्हचु्यकअिायझेशन िेयरवर र्ायक र्रतात 

रूटसर्ट्सचा वापर प्रामुख्याने सायबर गुने्हगाराांर्डून दीघकर्ािीन प्रवेश राखण्यासाठी, डेटा चोरी र्रण्यासाठी, 

असतररक्त मािवेअर इांिॉि र्रण्यासाठी सर्ां वा वापरर्त्ाकच्या सक्रयार्िापाांवर िि ठेवण्यासाठी रे्िा जातो. त्ाांच्या 

गुप्त र्ायकपद्धतीमुळे, रूटसर्ट्स हे सवाकत र्ठीि ओळखता येिारे मािवेअर प्रर्ाराांपैर्ी एर् आहेत. 

प्रदतबंि (Prevention): 

• सुरसित आसि सनयसमत ससिीम अपडेट्स  

• िक्त सवश्वसनीय सॉफ्टवेअरची इांिॉिेशन  
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• इांटू्रजन सडटेक्शन ससस्टिम्स (Intrusion Detection Systems (IDS)) 

• इांटेसिटी मॉसनटररांग (Integrity Monitoring) (िाईि/ससिीम अखांडता तपासिी) 

रूटदर्टची र्ायकपद्धती (Working of a Rootkit): 

 
Fig 1.31: रूटदर्टची र्ायकपद्धती (Working of Rootkit) 

1. हले्लखोर प्रारां सभर् प्रवेश समळवतो (Attacker Gains Initial Access): सिसशांग, सॉफ्टवेअर एक्सिॉइट सर्ां वा 

सांक्रसमत मीसडया याांच्या माध्यमातून. 

2. रूटसर्ट इांिॉि रे्िा जातो (Rootkit Installed – user/kernel/firmware): प्रिािीच्या वेगवेगळ्ा स्तराांवर 

(युजर, र्नकि, िमकवेअर) दुभाकवनायुक्त र्ोड बसविा जातो. 

3. रूटसर्ट िाईल्स आसि प्रोसेसेस िपवतो (Rootkit Hides Files & Processes): स्वतः चे अस्टस्तत्व आसि इतर 

मािवेअर सुरिा साधनाांपासून िपवतो. 

4.  हले्लखोर गुप्त प्रवेश र्ायम ठेवतो (Attacker Maintains Stealth Access): डेटा चोरी र्रिे सर्ां वा ससिीम 

सनयांसत्रत र्रण्यासाठी हॅर्सक रूटसर्टचा वापर र्रतात. 

उदाहरण (Example) 

• Sony BMG Rootkit (2005): DRM िागू र्रण्यासाठी मु्यसझर् CDs द्वारे इांिॉि रे्िा गेिा, नांतर मािवेअरने 

त्ाचा गैरवापर रे्िा. 

• TDSS / Alureon Rootkit: मोठ्या प्रमािावर पसरिेिा रूटसर्ट, ज्याने वेब टर ॅसिर् हायजॅर् रे्िे आसि सुरिा 

साधने सनस्टिय रे्िी. 

• ZeroAccess Rootkit: स्टक्लर् फ्रॉड आसि सक्रटो-मायसनांगसाठी बॉटनेट तयार र्रण्यासाठी वापरिेिा रूटसर्ट. 

प्रदतबंि आदण शोि (Prevention and Detection): 

प्रदतबंि (Prevention): 

• सुरसित बूट (Secure Boot) 

• OS / िमकवेअर अपडेट्स 

• सर्मान असधर्ार तत्त्व (Least Privilege Access) 

शोि (Detection): 

• सवशेष रूटसर्ट सॅ्कनसक 

• ससिीम वतकनातीि असामान्यता 
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9. र्ी-लॉगर (Keyloggers) 

र्ी-िॉगर (Keystroke Logger) हा एर् प्रर्ारचा सनगरािी सॉफ्टवेअर सर्ां वा हाडकवेअर आहे, जो सांगिर् सर्ां वा मोबाइि 

सडव्हाइसवर टाइप रे्िेिी प्रते्र् र्ी-िर ोर् नोांदवतो. सायबर गुने्हगार र्ी-िॉगरचा वापर वापरर्त्ाकच्या मासहतीसशवाय 

वापरर्ताकनाव, सांरे्तशब्द, PIN, आसि के्रसडट र्ाडक  तपशीि याांसारखी सांवेदनशीि मासहती समळवण्यासाठी र्रतात. 

र्ी-िॉगर सायबर हल्ल्ाांमधे्य मोठ्या प्रमािावर वापरिे जातात र्ारि ते वापरर्त्ाकच्या इनपुटवर थेट िि ठेवतात. 

ते सॉफ्टवेअर-आधाररत प्रोिाम सर्ां वा हाडकवेअर-आधाररत उपर्रिे (र्ीबोडक सर्ां वा USB पोटकिा जोडिेिी) अशा 

स्वरूपात असू शर्तात. एर्दा इांिॉि झाल्यानांतर, र्ी-िॉगर बॅर्िाऊां डमधे्य शाांतपिे चाितो, र्ी-िर ोक्स रेर्ॉडक  र्रतो 

आसि ही मासहती ईमेि, िॉग िाईल्स सर्ां वा ररमोट सव्हकर मािक त हले्लखोरार्डे पाठवतो. र्ाही प्रगत र्ी-िॉगर 

िीनशॉट्स घेतात, स्टक्लपबोडकमधीि मजरू्र टर ॅर् र्रतात, सर्ां वा ऑनिाइन अ ॅस्टक्टस्टव्हटीवर िि ठेवतात. जरी र्ी-िॉगरचे 

र्ाही वैध उपयोग (उदा. पािर् सनयांत्रि, र्मकचारी सनरीिि, र्ायदा अांमिबजाविी) असिे, तरी त्ाांचा मोठ्या प्रमािावर 

ओळख चोरी आसि आसथकर् िसविूर् यासाठी गैरवापर होतो. 

प्रदतबंि (Prevention): 

• अद्ययावत अँसटव्हायरस सॉफ्टवेअर 

• िायरवॉल्स 

• इांटू्रजन सडटेक्शन ससस्टिम्स (IDS)  

• मल्टी-िॅक्टर ऑथेस्टिरे्शन (MFA) 

याांचा वापर र्रून चोरी झािेल्या के्रडेस्टशशयल्सचा पररिाम र्मी र्रता येतो. 

र्ी-लॉगरची र्ायकपद्धती (Working of a Keylogger): 

 
Fig 1.32: र्ी-लॉगरची र्ायकपद्धती (Working of Keylogger) 

1. वापरर्ताक र्ीबोडकवर टाइप र्रतो (User Types on Keyboard): बळी व्यक्ती आपिी के्रडेस्टशशयल्स सर्ां वा 

वैयस्टक्तर् मासहती टाइप र्रते. 

2. र्ी-लॉगर र्ी-स्टरोक्स रॅ्प्चर र्रतो (Keylogger Captures Keystrokes):  दुभाकवनायुक्त सॉफ्टवेअर सर्ां वा 

हाडकवेअर वापरर्त्ाकचा इनपुट नोांदवते. 

3. डेटा स्थादनर्ररत्या साठवला जातो दरं्वा दूरस्थपणे पाठवला जातो (Data Stored Locally or Sent 

Remotely):  नोांदी िपविेल्या िाईल्समधे्य साठवल्या जातात सर्ां वा इांटरनेटद्वारे पाठवल्या जातात. 

4. हले्लखोर संवेदनशील डेटा दमळवतो (Attacker Retrieves Sensitive Data):  हॅर्सक वापरर्ताकनाव, 

सांरे्तशब्द सर्ां वा बँसर्ां ग तपशीिाांचा गैरवापरासाठी प्रवेश समळवतात. 
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उदाहरणे (Example) 

• झू्यस टर ोजन (Zeus Trojan / Zbot): बँसर्ां ग के्रडेस्टशशयल्स चोरी र्रण्यासाठी र्ी-िॉसगांग मॉडू्यिचा समावेश होता. 

• हाडकवेअर र्ी-िॉगसक (Hardware Keyloggers): र्ीबोडक  आसि PC दरम्यान जोडिेिी उपर्रिे जी गुपचूप इनपुट 

रॅ्प्चर र्रतात. 

• स्पायररक्स र्ीिॉगर (Spyrix Keylogger): सनरीिि तसेच दुभाकवनायुक्त उदे्दशाांसाठी वापरिे जािारे आधुसनर् 

स्पायवेअर साधन. 

प्रदतबंि आदण शोि (Prevention and Detection) 

प्रदतबंि (Prevention): 

• अँसटव्हायरस सॉफ्टवेअर  

• बहु-घटर् प्रमािीर्रि (MFA)  

• अज्ञात ॲस टाळिे  

• हाडकवेअर तपासिी र्रिे 

शोि (Detection): 

• अँटी र्ी-िॉगर साधने  

• सांशयास्पद प्रोसेसेस  

• बाहेर जािाऱ्या िॉग ॲस्टक्टस्टव्हटीवर िि ठेविे 

1.5 ऑपरेदटंग दसस्टीम अपडेटडस (Operating System Updates) 

ऑपरेसटांग ससिीम अपडेट्स म्हिजे सवके्रत्ाांर्डून (vendors) प्रससद्ध रे्िेिे दुरुस्ती सर्ां वा प्रसतबांधात्मर् सॉफ्टवेअर 

बदि, जे सुरिा र्मरु्वतपिा (vulnerabilities), बग्स दुरुस्त र्रण्यासाठी सर्ां वा र्ायकिमता वाढवण्यासाठी वापरिे 

जातात. ही अपडेट्स वेगवेगळ्ा स्वरूपात असतात, जसे र्ी हॉटसिक्स (Hotfix), पॅच (Patch), आसि सस्टव्हकस पॅर् 

(Service Pack). 

 
Fig 1.33: ऑपरेदटंग दसस्टीम अपडेटडस (Operating System Updates) 

1. हॉटदफक्स (HotFix) 

हॉटसिक्स म्हिजे ऑपरेसटांग ससिीम सवके्रत्ाने (vendor) प्रससद्ध रे्िेिे िहान आसि तातडीचे सॉफ्टवेअर अपडेट, जे 

पुढीि सनयसमत पॅच सायर्िची वाट न पाहता सवसशष्ट गांभीर समस्या—जसे र्ी सुरिा र्मरु्वतपिा (security 

vulnerability) सर्ां वा गांभीर बग दुरुस्त र्रण्यासाठी सदिे जाते. हॉटसिक्स हे ऑपरेसटांग ससिीमच्या सुरिा सर्ां वा 

स्टस्क्थरतेिा धोर्ा पोहोचवू शर्िाऱ्या एर्ा ठरासवर् समसे्यवर उपाय र्रण्यासाठी तयार रे्िे जाते. र्मरु्वतपिा 

आढळल्यानांतर साधारिपिे असतशय िवर्र सवर्ससत र्रून प्रससद्ध रे्िे जाते, अनेर्दा ती समस्या मोठ्या प्रमािावर 

वापरिी जाण्यापूवीच. हॉटसिक्स हे पॅचपेिा वेगळे असते र्ारि ते तात्काळ उपाय असतात आसि त्ावर पॅचइतर्ी सखोि 

चाचिी (testing) झािेिी नसते. ते सहसा सवके्रत्ाच्या ऑनिाइन अपडेट सेवेद्वारे सर्ां वा सपोटक पोटकिद्वारे सवतररत रे्िे 

जातात. सझरो-डे र्मरु्वतपिाच्या (Zero-day vulnerability) प्रसतसादामधे्य हॉटसिक्सची भूसमर्ा अत्ांत महत्त्वाची 

असते, र्ारि मोठ्या अपडेट्स जसे र्ी पॅच सर्ां वा सस्टव्हकस पॅर् येईपयिंत प्रिािी सुरसित ठेवण्यास ते मदत र्रतात. तथासप, 

हॉटसिक्स असतशय घाईने िागू रे्िे जात असल्यामुळे, जर त्ाांची सखोि चाचिी झािी नसेि तर र्धी र्धी सुसांगततेच्या 

(Compatibility) समस्या उद्भवू शर्तात. 
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हॉटदफक्स प्रदिया (HotFix Process): 

 

Fig 1.34: हॉटदफक्स प्रदिया (Hotfix Process) 

1. गंिीर समस्या आढळते (Critical Issue Found) – एखादा गांभीर बग सर्ां वा सुरिा र्मरु्वतपिा सापडतो. 

2. दविेता जलद उपाय दवर्दसत र्रतो (Vendor Develops Quick Solution) – डेव्हिपसक त्ा समसे्यसाठी 

िस्टक्ष्यत उपाय तयार र्रतात. 

3. हॉटदफक्स वापरर्त्याांना प्रदसद्ध रे्ला जातो (Hotfix Released to Users) – ऑनिाइन अपडेट्सद्वारे त्वररत 

सवतररत रे्िा जातो. 

4. समस्या सोडवली जाते (Issue Resolved) – सुरिा र्मरु्वतपिा सर्ां वा बग तातु्परता सर्ां वा र्ायमस्वरूपी दुरुस्त 

रे्िा जातो. 

उदाहरणे (Example) 

• Microsoft Security Hotfix: Windows मधीि ररमोट र्ोड एस्टझझकु्यशन र्मरु्वतपिा दुरुस्त र्रण्यासाठी 

तातडीने प्रससद्ध रे्िेिा हॉटसिक्स. 

• Linux Kernel Hotfix: अचानर् उद्भविेल्या सप्रस्टव्हिेज एस्किेशन र्मरु्वतपिावर उपाय र्रिारा हॉटसिक्स. 

प्रदतबंि आदण शोि (Prevention and Detection) 

प्रदतबंि (Prevention): 

• हॉटसिक्स त्वररत समळण्यासाठी ऑटोमॅसटर् अपडेट्स सिम ठेविे. 

• गांभीर अपडेट्ससाठी सवके्रत्ाांच्या सुरिा बुिेसटन्स / अिट्कस िा सबिाईब र्रिे. 

• मोठ्या प्रमािावर तैनात र्रण्यापूवी नॉन-प्रॉडक्शन / टेि एशव्हायनकमेंटमधे्य हॉटसिक्स त्वररत िागू र्रिे. 

• हॉटसिक्स िागू होईपयिंत तातु्परत्ा सांरििासाठी नेटवर्क  िायरवॉल्स / IDS वापरिे. 

शोि (Detection): 

• ससिीम ऑसडट्स र्रून हॉटसिक्स समससांग आहेत र्ा ते तपासिे. 

• व्हल्नरेसबसिटी सॅ्कसनांग टूल्स (उदा. Nessus, OpenVAS) वापरून पॅच न रे्िेल्या ससिीम्स शोधिे. 

• हॉटसिक्स इांिॉिेशन पडताळण्यासाठी ससिीम िॉग्स आसि सवके्रत्ाांच्या सूचना (advisories) तपासिे.  

•  हॉटसिक्सने दुरुस्त र्रावयाच्या र्मरु्वतपिाांवर होिाऱ्या हल्ल्ाांच्या प्रयत्नाांचे सनरीिि र्रिे. 
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2.  पॅच (Patch) 

पॅच म्हिजे सवके्रत्ाने प्रससद्ध रे्िेिे सॉफ्टवेअर अपडेट, जे ऑपरेसटांग ससिीम सर्ां वा अ ॅस्टिरे्शनमधीि ओळखिेिे बग्स, 

सुरिा र्मरु्वतपिा सर्ां वा र्ायकिमता समस्या दुरुस्त र्रण्यासाठी सदिे जाते. हॉटसिक्सच्या तुिनेत, पॅचवर योग्य चाचिी 

(testing) रे्िी जाते आसि तो सनयसमत अपडेट सायर्िचा भाग म्हिून प्रससद्ध रे्िा जातो. पॅच हे सॉफ्टवेअर मेंटेनन्सचे 

सवाकत सामान्य स्वरूप आहे. ते सुरिा र्मरु्वतपिा, सॉफ्टवेअर बग्स, सर्ां वा सुसांगततेच्या समस्या दुरुस्त र्रण्यासाठी 

सडझाइन रे्िेिे असते. सवके्रते पॅच प्रससद्ध र्रण्यापूवी त्ाची चाचिी र्रतात, जेिेर्रून ससिीम स्टस्क्थर राहीि आसि 

नवीन समस्या सनमाकि होिार नाहीत. हॉटसिक्सपेिा वेगळे, पॅच हे असधर् व्यापर् असते आसि अनेर् समस्या एर्ाच 

वेळी सोडवते. पॅच सहसा ऑटोमॅसटर् अपडेट सेवा, सवके्रत्ाांच्या वेबसाइट्सवरीि डाउनिोड्स, सर्ां वा एां टरप्राइज 

नेटवर्क मधीि ससिीम अ ॅडसमसनिर ेटसक मािक त सवतररत रे्िे जातात. सनयसमत पॅसचांग ससिीम सुरिेसाठी अत्ांत महत्त्वाचे 

आहे, र्ारि पॅच न रे्िेल्या ससिीम्स या हॅर्सकचे मुख्य िक्ष्य असतात. दीघकर्ािीन ससिीम सवश्वसनीयतेसाठी, पॅचेस पुढे 

जाऊन सस्टव्हकस पॅर् (Service Pack) मधे्य समासवष्ट रे्िे जातात. 

पॅच प्रदिया (Patch Process): 

 
Fig 1.35: पॅच प्रदिया (Patch Process) 

1. बग / र्मरु्वतपणा ओळखला जातो (Bug/Vulnerability Identified):  वापरर्ते सर्ां वा सांशोधर्ाांर्डून 

समस्या नोांदविी जाते. 

2. दविेता पॅच अपडेट दवर्दसत र्रतो (Vendor Develops Patch Update): त्ा समसे्यसाठी दुरुस्ती तयार 

रे्िी जाते. 

3. पॅचची चाचणी र्रून प्रदसद्ध रे्ला जातो (Patch Tested & Released): स्टस्क्थरतेसाठी तपासिी रे्िी जाते 

आसि नांतर सवतररत रे्िा जातो. 

4. वापरर्ते अपडेटडसद्वारे पॅच लागू र्रतात (Users Apply Patch via Updates): ऑटोमॅसटर् सर्ां वा मॅनु्यअि 

अपडेट्सद्वारे इांिॉि रे्िा जातो. 

5. समस्या सोडवली जाते व दसस्टीम सुरदक्षत होते (Issue Resolved & System Secured):  ससिीम स्टस्क्थर 

आसि सुरसित बनते. 

उदाहरणे (Example) 

• मायक्रोसॉफ्ट पॅच टू्यसडे (Microsoft Patch Tuesday): Windows OS साठी दरमहा प्रससद्ध होिारे सुरिा पॅचेस. 

• सिनक्स र्नकि पॅच (Linux Kernel Patch): मेमरी िीर् र्मरु्वतपिा दुरुस्त र्रिारे पॅचेस. 

• जावा ससकु्यररटी पॅच (Java Security Patch): Zero-day तु्रटी दुरुस्त र्रण्यासाठी Oracle र्डून प्रससद्ध रे्िेिे 

पॅचेस. 
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प्रदतबंि आदण शोि (Prevention and Detection) 

प्रदतबंि (Prevention): 

• ओळखिेल्या र्मरु्वतपिाांचा गैरवापर टाळण्यासाठी सनयसमतपिे पॅचेस िागू र्रिे. 

• ऑपरेसटांग ससिीम आसि अ ॅस्टिरे्शन्ससाठी ऑटोमॅसटर् अपडेट्स सिम ठेविे. 

• एां टरप्राइज वातावरिात पॅच मॅनेजमेंट टूल्स वापरिे. 

• सक्रसटर्ि ससिीम्सवर तैनात र्रण्यापूवी सनयांसत्रत वातावरिात पॅचची चाचिी र्रिे. 

शोि (Detection): 

• पॅचेस गायब आहेत र्ा हे तपासण्यासाठी Vulnerability Scanning र्रिे. 

• र्ॉस्टन्फगरेशन मॅनेजमेंट टूल्स (Configuration Management Tools) (उदा. SCCM, WSUS) वापरून पॅच 

स्टस्क्थती टर ॅर् र्रिे. 

• पॅच न रे्िेल्या ससिीम्सवर होिाऱ्या हल्ल्ाांच्या प्रयत्नाांचे सनरीिि र्रिे. 

• पॅच अनुपािन सुसनसित र्रण्यासाठी ससिीम ऑसडट्स र्रिे. 

3.  सन्फव्हकस पॅर् (Service Pack) 

सस्टव्हकस पॅर् (SP) म्हिजे ऑपरेसटांग ससिीम सवके्रत्ाने प्रससद्ध रे्िेिे सांचयी (Cumulative) सॉफ्टवेअर अपडेट, 

ज्यामधे्य अनेर् पॅचेस, हॉटसिके्सस आसि सुधारिा एर्त्र रे्ल्या जातात, ज्यामुळे ससिीमची स्टस्क्थरता, सुरिा आसि 

र्ायकिमता वाढते. सस्टव्हकस पॅर् हे अपडेट्सचे मोठे ररिीज असते, ज्यामधे्य आधी प्रससद्ध रे्िेिे पॅचेस, हॉटसिके्सस आसि 

िहान िीचर अपडेट्स एर्ा इांिॉि र्रण्यायोग्य पॅरे्जमधे्य एर्त्र रे्िेिे असतात. प्रते्र् अपडेट स्वतांत्रपिे इांिॉि 

र्रण्याऐवजी, वापरर्ते एर्ाच सस्टव्हकस पॅर्द्वारे सांपूिक ससिीम अपडेट र्रू शर्तात. सस्टव्हकस पॅर् सहसा बऱ् याच 

अपडेट्स जमा झाल्यानांतर प्रससद्ध रे्िा जातो, ज्यामुळे ससिीम स्टस्क्थर राहते आसि सुसांगततेच्या समस्या र्मी होतात. 

यामधे्य र्धी र्धी नवीन िीचसक, डर ायव्हर अपडेट्स सर्ां वा र्ायकिमता सुधारिा देखीि असतात, त्ामुळे त्ाचा आर्ार 

पॅच सर्ां वा हॉटसिक्सपेिा मोठा असतो. सांस्क्थाांसाठी (Organizations), सस्टव्हकस पॅर् ससिीम मेंटेनन्स सुिभ र्रतो, र्ारि 

तो अनेर् मशीनवर सुसांगतता (Consistency) सुसनसित र्रतो. 

उदाहरण: Windows XP Service Pack 2 (SP2) – ज्यामधे्य िायरवॉि आसि ससकु्यररटी सेंटरसारखी महत्त्वाची 

सुरिा िीचसक समासवष्ट र्रण्यात आिी होती. 

सन्फव्हकस पॅर् प्रदिया (Service Pack Process): 

 
Fig 1.36: सन्फव्हकस पॅर् प्रदिया (Service Pack Process) 

1. अनेर् समस्या (बग्स / र्मरु्वतपणा) (Multiple Issues – Bugs/Vulnerabilities):  र्ािाांतराने ऑपरेसटांग 

ससिीममधे्य ओळखल्या जातात. 
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2. पॅचेस + हॉटदफके्सस + अपडेटडस एर्ि रे्ले जातात (Patches + Hotfixes + Updates Collected):  सवक 

अपडेट्स एर्त्र बांडि रे्िी जातात. 

3. सन्फव्हकस पॅर् तयार रे्ला जातो (Service Pack Created – Single Package):  सवके्रता एर्च सांर्सित पॅरे्ज 

प्रससद्ध र्रतो. 

4. वापरर्ते SP इंस्टॉल र्रतात (Users Install SP – System Upgraded): ससिीम असधर् सुरसित, स्टस्क्थर 

आसि िीचर-एन्हाशस्क्ड होते. 

उदाहरणे (Example) 

• Windows XP Service Pack 2 (SP2): Windows Firewall, Security Center आसि वायरिेस सपोटक याांचा 

समावेश रे्िा. 

• Windows 7 Service Pack 1 (SP1): सुरिा अपडेट्स आसि स्टस्क्थरता सुधारिा एर्त्र रे्ल्या. 

• SQL Server 2016 SP2: सांचयी दुरुस्त्या आसि र्ायकिमता सुधारिा प्रदान रे्ल्या. 

प्रदतबंि आदण शोि (Prevention and Detection) 

प्रदतबंि (Prevention): 

• जुन्या र्मरु्वतपिाांपासून ससिीम सुरसित ठेवण्यासाठी नवीनतम सस्टव्हकस पॅर् इांिॉि र्रिे. 

• एां टरप्राइज वातावरिात र्ें द्रीरृ्त अपडेट मॅनेजमेंट टूल्स वापरिे. 

• मोठ्या प्रमािावर तैनातीपूवी िेसजांग एशव्हायनकमेंटमधे्य सस्टव्हकस पॅर्ची चाचिी र्रिे. 

• सस्टव्हकस पॅर् इांिॉि र्रण्यापूवी बॅर्अप इमेजेस सनयसमतपिे ठेविे. 

शोि (Detection): 

• ससिीम मासहती तपासिे (उदा. Windows मधे्य winver) आसि इांिॉि रे्िेिा SP व्हजकन पडताळिे.  

• इशव्हेंटरी आसि र्म्प्िायन्स टूल्स वापरून गहाळ सस्टव्हकस पॅक्स शोधिे. 

• व्हल्नरेसबसिटी सॅ्कन्स (Vulnerability Scans) र्रून पॅच न रे्िेल्या ससिीम्स ओळखिे. 

• सस्टव्हकस पॅर् इांिॉिेशननांतर ससिीम स्टस्क्थरता आसि परिॉमकन्स िॉग्सचे सनरीिि र्रिे. 

1.6 सुरके्षला असलेला िोर्ा (Threat to Security)  

1.6.1 अ ॅसेटडस, व्हल्नरेदबदलटी, थे्रटडस आदण ररस्क्स यांची ओळख (Introduction to assets, vulnerability, 

threats, risks) 

सुरिेिा असिेिा धोर्ा म्हिजे र्ोिताही सांभाव्य धोर्ा सर्ां वा हासनर्ारर् घटना जी सांगिर् प्रिािी, नेटवर्क  सर्ां वा 

मासहती सांसाधनातीि वulnerabilty (र्मरु्वतपिा) चा गैरवापर र्रून मासहतीची र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता 

(Confidentiality), इांटेसिटी / अखांडता (Integrity) सर्ां वा अवे्हिेसबसिटी / उपिब्धता (Availability) म्हिजेच CIA 

Triad याांचे नुर्सान र्रू शर्ते. इन्फॉरमेशन सेकु्यररटीमधे्य मौल्यवान सांसाधनाांचे नुर्सान होण्यापासून सांरिि र्रिे 

हे मुख्य उसद्दष्ट असते. सुरिा म्हिजे Assets (मूल्यवान गोष्टी), र्मरु्वतपिा (Vulnerabilities), थे्रटस / धोरे् (Threats) 

आसि रीस्क्क्स/ जोखीम (Risks) याांच्यातीि सांबांध समजून घेिे. हे सवक सांर्ल्पना एर्सत्रतपिे सांस्क्थाांना योग्य सांरिि 

उपाययोजना आखण्यास आसि सुरिा प्राधान्यक्रम सनसित र्रण्यास मदत र्रतात. 

1. ॲसेटडस / मालमत्ता (Assets) 

ॲसेट्स (Asset) (मािमत्ा) म्हिजे एखाद्या व्यक्ती सर्ां वा सांस्क्थेसाठी मूल्य असिेिी र्ोितीही गोष्ट, सजिा सुरिा 

धोक्याांपासून सांरसित र्रिे आवश्यर् असते. ॲसेट्स या Physical (हाडकवेअर), Logical (सॉफ्टवेअर, डेटा), Human 

(िोर्) सर्ां वा Intangible (प्रसतष्ठा, बौस्टद्धर् सांपदा) स्वरूपाच्या असू शर्तात. ॲसेट्स या इन्फॉरमेशन सेकु्यररटीचा पाया 

आहेत. प्रते्र् सांस्क्थेर्डे अशी सांसाधने असतात जी सतच्या र्ारभार, वाढ आसि सवश्वासाहकतेसाठी अत्ावश्यर् असतात. 

यामधे्य सव्हकर आसि राऊटसकसारखे हाडकवेअर, ऑपरेसटांग ससिीम्स आसि अ ॅस्टिरे्शन्ससारखे सॉफ्टवेअर, तसेच िाहर् 

नोांदी सर्ां वा आसथकर् मासहती याांसारखा डेटा याांचा समावेश होतो. िोर्, प्रसक्रया आसि सांस्क्थेची प्रसतष्ठा देखीि महत्त्वाची 

मािमत्ा मानिी जाते. या मािमत्ाांचे सांरिि रे्ल्याने मासहतीची र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता (Confidentiality), 

इांटेसिटी / अखांडता (Integrity) सर्ां वा अवे्हिेसबसिटी / उपिब्धता (Availability) (CIA Triad) सुसनसित होते. 

Security Policies, Risk Assessments आसि Protective Controls हे सवक प्रामुख्याने मािमत्ाांना धोरे् व 

र्मरु्वतपिाांपासून सुरसित ठेवण्यासाठी सडझाइन रे्िे जातात. 
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ॲसेटडस चे प्रर्ार (Types of Assets): 

1. हाडकवेअर मालमत्ता (Hardware Assets) 

सांस्क्थेच्या IT Infrastructure चा र्िा असिेिी भौसतर् उपर्रिे. 

 सव्हकसक (अनुप्रयोग सव्हकर, डेटाबेस सव्हकर, मेि सव्हकर) 

 नेटवसर्िं ग उपर्रिे (राऊटसक, स्टस्वचेस, िायरवॉल्स, प्रवेश सबांदू) 

 सांचयन उपर्रिे (हाडक  सडस्क्क्स, बॅर्अप डर ाइव्हस्) 

 अांसतम-वापरर्ताक उपर्रिे (डेस्कटॉस, िॅपटॉस, टॅबे्लट्स, स्माटकिोन) 

 पररधीय उपर्रिे (सप्रांटसक, सॅ्कनसक, जैवमेसटर र् उपर्रिे) 

उदाहरि: अांतगकत नेटवर्क चे सांरिि र्रिारे Firewall सडव्हाइस. 

2. सॉफ्टवेअर मालमत्ता (Software Assets) 

सांस्क्थेच्या र्ायाकसाठी आवश्यर् असिेिे प्रोिाम्स, अ ॅस्टिरे्शन्स आसि ससिीम्स. 

• ऑपरेसटांग ससस्टिम्स (Windows, Linux, macOS, Android) 

• अ सॅ्टिरे्शन सॉफ्टवेअर (ERP Systems, Banking Applications, Office Suites) 

• डेटाबेसेस (Oracle, MySQL, PostgreSQL) 

• ससकु्यररटी सॉफ्टवेअर (Antivirus, Intrusion Detection Systems, Firewalls) 

• क्लाऊड-बेस्क्ड अ ॅस्टिरे्शन्स (SaaS Platforms, Virtual Machines) 

उदाहरि: ई-र्ॉमसक वेबसाइटवर िाहर्ाांची मासहती साठविारे Database Software. 

3.   डेटा मालमत्ता (Data Assets) 

सांस्क्थेद्वारे साठविेिी, प्रसक्रया रे्िेिी सर्ां वा प्रसाररत रे्िेिी मासहती. 

 िाहर् मासहती (वैयस्टक्तर्, आसथकर्, वैद्यर्ीय नोांदी) 

 व्यावसासयर् मासहती (व्यवहार नोांदी, वेतनपत्रर्, आसथकर् सववरिपते्र) 

 बौस्टद्धर् सांपदा (सांशोधन मासहती, पेटांट्स, व्यापार गुसपते) 

 सांपे्रषि मासहती (ई-मेल्स, चॅट नोांदी, स्टव्हसडओ रेर्ॉसडिंग्स) 

 मेटाडेटा (ऑसडट नोांदी, प्रिािी सनरीिि नोांदी) 

उदाहरि: आसथकर् डेटाबेसमधे्य साठविेिी िाहर्ाांची बँसर्ां ग नोांदी. 

4. मानवी मालमत्ता (People Assets) 

मासहती प्रिािी वापरिारे, व्यवस्क्थासपत र्रिारे आसि सांरसित र्रिारे मानवी सांसाधन. 

1. आांतररर् र्मकचारी (इांटरनि िाि) 

 आयटी प्रशासर् (ससिीम र्ॉस्टन्फगर व सनरीिि र्रतात) 

 सवर्सर् (सुरसित अनुप्रयोगाांची रचना र्रतात) 

 र्मकचारी (सनयसमत ससिीम वापरर्ते) 

2. बाह्य वापरर्ते (एक्सटनकि युजसक) 

 सेवा वापरिारे िाहर् व क्लायांट्स 

 तृतीय-पि सवके्रते / र्ां त्राटदार 

3. व्यवस्क्थापन (मॅनेजमेंट) 

 र्ायकर्ारी असधर्ारी व धोरिसनमाकते जे सुरिा धोरिे सनसित र्रतात 

उदाहरि: वापरर्ताक प्रमािीर्रि व प्रवेश सनयांत्रि व्यवस्क्थासपत र्रिारा प्रिािी प्रशासर् 

2. र्मरु्वतपणा / व्हल्नरेदबदलटी (Vulnerability) 

र्मरु्वतपिा (Vulnerability) म्हिजे प्रिािी, प्रसक्रया सर्ां वा र्ॉस्टन्फगरेशनमधीि अशी दुबकिता सर्ां वा तु्रटी, सजचा वापर 

र्रून धोर्ा (Threat) मािमते्ची सुरिा भांग र्रू शर्तो. र्मरु्वतपिा हाडकवेअर, सॉफ्टवेअर, नेटवक्सक, प्रोटोर्ॉल्स 

सर्ां वा मानवी वतकनामधे्य अस्टस्तत्वात असू शर्तो आसि त्ामुळे सुरिा सनयांत्रिाांची प्रभावीता र्मी होते. र्मरु्वतपिा हे 

ररस्क मॅनेजमेंट चे र्ें द्रसबांदू आहेत, र्ारि धोरे् िक्त तेव्हाच हानी पोहोचवू शर्तात जेव्हा त्ाांना शोषि र्रता येईि 

असा र्मरु्वतपिा सापडतो. र्मरु्वतपिा सहसा अयोग्य सडझाइन, र्ोसडांगमधीि चुर्ा, चुर्ीची र्ॉस्टन्फगरेशन सर्ां वा 

योग्य सुरिा धोरिाांचा अभाव यामुळे सनमाकि होतात. सामान्य उदाहरिाांमधे्य सक्रटोिासिर् र्मरु्वतपिा (उदा. अयोग्य 

र्ी व्यवस्क्थापन सर्ां वा र्ािबाह्य अल्गोररदम), तसेच चुर्ीने र्ॉस्टन्फगर रे्िेिे िायरवॉल्स सर्ां वा पॅच न रे्िेिे सॉफ्टवेअर 
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याांचा समावेश होतो. मजबूत अल्गोररदम्स आसि सुरसित उपर्रिे देखीि सनरुपयोगी ठरतात, जर त्ाांच्या अांमिबजाविी 

सर्ां वा र्ायकपद्धतीत र्मरु्वतपिा अस्टस्तत्वात असेि. 

र्मरु्वतपणाचे वगीर्रण (Classification of Vulnerabilities) 

• ताांसत्रर् र्मरु्वतपिा (Technical Vulnerabilities): सॉफ्टवेअर बग्स, प्रोटोर्ॉि तु्रटी, पॅच न रे्िेल्या ससिीम्स 

• भौसतर् र्मरु्वतपिा (Physical Vulnerabilities): असुरसित हाडकवेअर, उपर्रिाांची चोरी, पयाकवरिीय 

सांरििाचा अभाव 

• मानवी र्मरु्वतपिा (Human Vulnerabilities): सोशि इांसजसनअररांग, सिसशांग, इनसाइडर धोरे् र्मरु्वतपिा 

हे ॲसेट्स (Assets), थे्रट्स (Threats) आसि ररस्क्क्स(Risks) याांच्यातीि दुवा म्हिून र्ायक र्रतात. मािमते्िा मूल्य 

असते, धोर्ा सांभाव्य हानी असतो, आसि र्मरु्वतपिा त्ा धोक्यािा यशस्वी होण्याची सांधी प्रदान र्रतो. 

र्मरु्वतपणाचे प्रर्ार (Types of Vulnerabilities) 

1. हाडकवेअर र्मरु्वतपिा: असुरसित सडव्हाइस र्ॉस्टन्फगरेशन, र्ािबाह्य िमकवेअर 

2. सॉफ्टवेअर र्मरु्वतपिा: र्ोसडांगमधीि तु्रटी, बिर ओव्हरफ्लो 

3. नेटवर्क  र्मरु्वतपिा: उघडे पोट्कस, र्मरु्वत िायरवॉि सनयम 

4. मानवी र्मरु्वतपिा: र्मरु्वत पासवडक पद्धती, प्रसशििाचा अभाव 

5. प्रसक्रयात्मर् र्मरु्वतपिा: दुबकि सुरिा धोरिे, अयोग्य प्रवेश सनयांत्रि 

उदाहरण (Example): एखाद्या बँसर्ां ग वेब अ ॅस्टिरे्शनमधे्य वापरर्त्ाकच्या इनपुटची योग्य पडताळिी रे्िी जात नाही, 

तर ही एर् र्मरु्वतता (Vulnerability) आहे. हॅर्र SQL Injection Attack चा वापर र्रून िाहर्ाांचे आसथकर् 

रेर्ॉड्कस समळवू सर्ां वा बदिू शर्तो. येथे ॲसेट्स म्हिजे िाहर्ाांचा डेटा, थे्रट्स म्हिजे हले्लखोर, आसि सनमाकि होिारी 

ररस्क्क्स म्हिजे सांस्क्थेिा होिारे आसथकर् नुर्सान आसि प्रसतषे्ठिा झािेिी हानी. 

3.  िोरे् / थे्रटडस (Threats) 

धोर्ा (Threat) म्हिजे र्ोितीही सांभाव्य र्ारिे सर्ां वा पररस्टस्क्थती जी र्मरु्वतपिा (Vulnerability) चा वापर र्रून 

एखाद्या मािमत्ा (Asset) िा हानी पोहोचवू शर्ते. धोरे् जािीवपूवकर् (Intentional) असू शर्तात (उदा. हॅसर्ां ग, 

मािवेअर हले्ल) सर्ां वा अनवधानाने (Unintentional) असू शर्तात (उदा. मानवी चुर्ा, उपर्रि सबघाड, नैससगकर् 

आपत्ी). धोरे् सुरिा मॉडेिमधे्य मध्यवती भूसमर्ा बजावतात, र्ारि तेच हल्ल्ाांमागीि पे्ररर् शक्ती असतात. सजथे 

व्हल्नरेसबसिटीज (Vulnerabilities) म्हिजे प्रिािीतीि र्मरु्वतपिा असतो, सतथे थे्रट्स (Threats) हे बाह्य सर्ां वा 

आांतररर् घटर् असतात जे त्ा र्मरु्वतपिाचा िायदा घेण्याचा प्रयत्न र्रतात. 

िोरे् सुरके्षच्या दवदवि बाबीनंा लक्ष्य र्रतात 

• र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता (Confidentiality): सांवेदनशीि डेटा चोरी र्रिे सर्ां वा उघड र्रिे. 

• इांटेसिटी / अखांडता (Integrity): मासहतीमधे्य अनसधरृ्त बदि र्रिे सर्ां वा डेटा खराब र्रिे. 

• अवे्हिेसबसिटी / उपिब्धता (Availability): सांसाधनाांवर असधरृ्त प्रवेशात अडथळा आििे सर्ां वा सेवा नार्ारिे.  

धोक्याांची समज ररस्क असेसमेंट (Risk Assessment) साठी अत्ांत महत्त्वाची आहे, र्ारि एखादा धोर्ा 

र्मरु्वतपिाचा यशस्वीपिे वापर र्रण्याची शक्यता सजतर्ी जास्त, सततर्ी सांस्क्थेिा भेडसाविारी जोखीम (Risk) 

असधर् असते. 

िोक्यांचे प्रर्ार (Types of Threats) 

1. नैससगकर् धोरे् (Natural Threats): भूर्ां प, पूर, आग, वीज र्ोसळिे, हाडकवेअर सर्ां वा डेटा सेंटसकचे भौसतर् नुर्सान 

र्रतात 

2. ताांसत्रर् / हाडकवेअर धोरे् (Technical / Hardware Threats): ससिीम कॅ्रश होिे, वीजपुरवठा खांसडत होिे, 

हाडकवेअर सबघाड, सेवा खांसडत होिे सर्ां वा डेटा गमावण्यास र्ारिीभूत ठरतात. 

3. मानवी / जािीवपूवकर् धोरे् (Human / Intentional Threats): हॅसर्ां ग, सिसशांग, मािवेअर हले्ल, SQL Injection, 

मुद्दाम नुर्सान र्रिे सर्ां वा मािमत्ा चोरी र्रण्यासाठी रे्िे जातात 

4. मानवी / अनवधानाने होिारे धोरे् (Human / Unintentional Threats): चुरू्न िाईल्स सडिीट र्रिे, र्मरु्वत 

पासवडक वापरिे, चुर्ीची र्ॉस्टन्फगरेशन, सनष्काळजीपिा सर्ां वा प्रसशििाच्या अभावामुळे होतात 
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5. नेटवर्क  धोरे् (Network Threats): सडनायि ऑि सस्टव्हकस (DoS), मॅन-इन-द-समडि (MITM), पॅरे्ट सिसिां ग, 

प्रवासात असिेल्या डेटावर आसि र्मु्यसनरे्शन ससिीम्सवर हल्ला र्रतात 

6. सांस्क्थात्मर् धोरे् (Organizational Threats): इन्सायडर थे्रट्स, इांडस्टिर यि सवे्हिन्स, पॉसिसी व्हायोिेशन्स, 

र्मकचारी, र्ां त्राटदार सर्ां वा स्पधकर्ाांर्डून सनमाकि होतात 

उदाहरण (Example): एखाद्या ई-र्ॉमसक िॅटिॉमक मधे्य हॅर्र सडस्टिर बू्यटेड सडनायि ऑि सस्टव्हकस (DDoS) अटॅर् 

र्रतो. येथे धोर्ा (Threat) म्हिजे दुष्ट टर ॅसिर्चा प्रचांड मारा, जो ऑनिाइन िोअरच्या उपिब्धता (Availability) िा 

िक्ष्य र्रतो. हल्ला यशस्वी झाल्यास ससिीम कॅ्रश होऊ शर्ते, ज्यामुळे आसथकर् नुर्सान आसि िाहर् असमाधान सनमाकि 

होते. 

4.  जोखीम / ररस्क (Risks) 

जोखीम (Risk) म्हिजे एखादा धोर्ा (Threat) जेव्हा र्मरु्वतपिा (Vulnerability) चा यशस्वीपिे गैरवापर र्रतो, 

तेव्हा मािमत्ा (Asset) िा होिारे सांभाव्य नुर्सान, हानी सर्ां वा नाश. जोखीम सहसा घटना घडण्याची शक्यता 

(Likelihood) आसि त्ाचा सांस्क्थेवर होिारा पररिाम (Impact) याांच्या सांयोगाने व्यक्त रे्िी जाते. जोखीम ही थे्रट्स 

आसि व्हल्नरेसबसिटीज याांच्या परस्पर सक्रयेचा पररिाम दशकवते. धोरे् म्हिजे सांभाव्य धोर्ादायर् घटर् आसि 

र्मरु्वतपिा म्हिजे दुबकिता; परां तु जोखीम म्हिजे धोर्ा यशस्वी झाल्यास सनमाकि होिारा प्रत्ि पररिाम. 

इन्फॉरमेशन सेकु्यररटीमिील जोखीम व्यवस्थापन (Risk Management) 

1. ओळख (Identification): मािमत्ा, धोरे् आसि र्मरु्वतपिा ओळखिे. 

2. मूल्याांर्न (Assessment): जोखीम घडण्याची शक्यता आसि सांभाव्य पररिामाांचे सवशे्लषि र्रिे. 

3. जोखीम र्मी र्रिे (Mitigation): ताांसत्रर्, प्रशासर्ीय आसि भौसतर् सनयांत्रि उपाय िागू र्रिे. 

4. सनरीिि (Monitoring): नवीन सर्ां वा बदित्ा जोखमी ांचे सतत सनरीिि र्रिे. 

जोखीमचे प्रर्ार (Types of Risks) 

1. ताांसत्रर् जोखीम (Technical Risks): हाडकवेअर सर्ां वा सॉफ्टवेअर सबघाड, पॅच न रे्िेल्या ससिीम्स, असुरसित 

प्रोटोर्ॉल्समुळे सनमाकि होतात. 

2. ऑपरेशनि जोखीम (Operational Risks): मानवी चुर्ा, प्रसक्रया अपयश, इनसाइडर धोरे् सर्ां वा र्मरु्वत प्रवेश 

सनयांत्रिाशी सांबांसधत. 

3. भौसतर् जोखीम (Physical Risks): आग, पूर, चोरी सर्ां वा नैससगकर् आपत्ी ज्याांचा इशफ्रािर क्चर आसि डेटा सेंटसकवर 

पररिाम होतो. 

4. र्ायदेशीर व अनुपािन जोखीम (Legal and Compliance Risks): सायबर र्ायदे, डेटा सांरिि र्ायदे सर्ां वा 

उद्योग मानर्ाांचे पािन न रे्ल्यामुळे उद्भवतात. 

5. व्यवसासयर् / आसथकर् जोखीम (Business / Financial Risks):  सायबर घटनाांमुळे महसुिातीि तोटा, प्रसतषे्ठिा 

हानी सर्ां वा व्यवसाय सातत् (Business Continuity) समस्या 

उदाहरण (Example): एखाद्या बँसर्ां ग ससिीममधे्य िाहर्ाांची नोांद डेटाबेसमधे्य साठविी जाते. जर अ ॅस्टिरे्शन SQL 

Injection िा बळी पडण्यासारखा र्मरु्वतपिा (Vulnerability) ठेवत असेि आसि हॅर्र हल्ला र्रण्याचा प्रयत्न 

र्रत असेि (Threat), तर सनमाकि होिारी जोखीम (Risk) म्हिजे सांवेदनशीि आसथकर् डेटाची चोरी सर्ां वा बदि. याचा 

पररिाम म्हिून आसथकर् नुर्सान, सनयामर् दांड आसि िाहर्ाांचा सवश्वास गमाविे होऊ शर्ते. 

1.6.2. थे्रट, व्हल्नरेदबदलटी आदण ररस्क यांच्यातील संबंि (Relation between threats, vulnerability, risks): 

इन्फॉरमेशन सेकु्यररटीमधे्य थे्रट, व्हल्नरेसबसिटी आसि ररस्क या सांर्ल्पना परस्पराांशी घट्ट जोडिेल्या असून ररस्क 

मॅनेजमेंट चा पाया बनतात. 

• ॲसेट / मािमत्ा (Asset): सांरसित र्रिे आवश्यर् असिेिी मूल्यवान गोष्ट 

• व्हल्नरेसबसिटी / र्मरु्वतपिा (Vulnerability): मािमते्तीि सर्ां वा सतच्या वातावरिातीि दुबकिता 

• थे्रट / धोर्ा (Threat): र्मरु्वतपिाचा वापर र्रून हानी पोहोचवू शर्िारा सांभाव्य घटर् 

• ररस्क / जोखीम (Risk): धोर्ा यशस्वी झाल्यास होिारे नुर्सान सर्ां वा हानी 
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संबंिाचे सूि (Formula for Relation): 

Risk =  Threat ×  Vulnerability ×   Asset   

जोखीम गिना (Risk Calculation): 

Risk = Threat × Vulnerability × Asset 

Risk = 0.7 × 0.8 × 10 = 5.6 

स्पष्टीर्रि: या गिनेनुसार बँरे्िा िििीय जोखीम (Significant Risk) आहे.  

म्हिूनच मजबूत सुरिा सनयांत्रि उपाय आवश्यर् आहेत, जसे र्ी: 

 इनपुट पडताळिी 

 िायरवॉल्स 

 इांटू्रजन सडटेक्शन ससस्टिम्स (IDS) 

हे उपाय राबसवल्यास जोखीम र्मी र्रता येते आसि मािमते्चे सांरिि सुसनसित होते. 
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युशनट-2 

यूजर ऑथेन्टीरे्शन अँड अॅके्सस रं्टर ोल  

(User Authentication and Access Control) 

शविय शनष्पत्ती (Course Outcome): 

CO2: मल्टी-िॅक्टर यूजर ऑथेस्टिरे्शन आसि अ ॅके्सस र्ां टर ोि िागू र्रा. 

घटक शनष्पत्ती (Theory Learning Outcome): 

1. सवसवध प्रर्ारच्या ऑथेस्टिरे्शन मेथड्स िागू र्रा. 

2. पासवडक अटॅर् पासून सांरिि र्रण्यासाठी सवसवध पद्धती िागू र्रा. 

3. सदिेल्या बायोमेसटर र् पॅटन्सक स्पष्ट र्रा. 

4. ऑथरायझेशनचा उदे्दश स्पष्ट र्रा. 

5. सदिेल्या पॅरासमटसकच्या आधारे DAC, MAC, RBAC आसि ABAC याांची तुिना र्रा. 

2.1 आयडेंदटदफरे्शन आदण ऑथेन्फन्टरे्शन पद्धती (Identification and Authentication methods) 

वापरर्ताक ओळख आसि प्रमािीर्रि या दोन मूिभूत सुरिा यांत्रिा आहेत, ज्या रे्वळ वैध (Legitimate) वापरर्त्ािंनाच 

सांगिर् प्रिािी, नेटवर्क  सर्ां वा ऑनिाइन सेवाांमधे्य प्रवेश समळेि याची खात्री र्रतात. 

a. ओळख (Identification): आयडेंसटसिरे्शन ही ती प्रसक्रया आहे ज्यामधे्य वापरर्ताक आपिी ओळख दशकवतो. 

(उदा. यूजरनेम सर्ां वा यूजर आयडी टार्िे). 

b. प्रमाणीर्रण (Authentication): ऑथेंसटरे्शन ही ती प्रसक्रया आहे ज्यामधे्य वापरर्ताक खरोखरच तोच आहे र्ा, 

याची पडताळिी रे्िी जाते. यासाठी पासवडकस, टोर्न्स, बायोमेसटर र्स सर्ां वा मल्टीपि िॅक्टसक वापरिे जातात. ही 

दोन्ही प्रसक्रया एर्सत्रतपिे वापरल्यास िक्त असधरृ्त वापरर्त्ािंनाच प्रिािीमधे्य प्रवेश समळतो.  

र्म्प्युटर सेकु्यररटी म्हिजे र्म्प्युटर ससस्टिम्स, नेटवक्सक आसि डेटा याांना अनऑथराइज्ड अ ॅके्सस, मॉसडसिरे्शन, 

सडस्रप्शन सर्ां वा डीिर क्शन पासून सांरसित र्रण्यासाठी वापरल्या जािाऱ्या टेस्टिक्स आसि मेरॅ्सनझम्स. सोया भाषेत 

साांगायचे तर, र्म्प्युटर सेकु्यररटी सडसजटि अ ॅसेट्सना हॅसर्ां ग, मािवेअर सर्ां वा समसयुज सारख्या सायबर थे्रट्स पासून 

सुरसित ठेवते. 

1. इलेिर ॉदनर् युजर ऑथेंदटरे्शन (Electronic user authentication) 

इिेक्टर ॉसनर् युजर ऑथेंसटरे्शन ही एर् सुरिा प्रसक्रया आहे, जी सडसजटि ससस्टिम, नेटवर्क , सडव्हाइस सर्ां वा ऑनिाइन 

सेवेमधे्य प्रवेश र्रण्याचा प्रयत्न र्रिाऱ्या वापरर्त्ाकची ओळख पडताळून पाहते. या प्रसक्रयेमधे्य पासवड्कस, सपन्स, 

ओटीपीज, टोर्न्स, स्माटक र्ाड्कस सर्ां वा बायोमेसटर र् डेटा याांसारख्या इिेक्टर ॉसनर् के्रडेस्टशशयल्सचा वापर रे्िा जातो, 

ज्यामुळे वापरर्ताक खरोखरच वैध आहे याची खात्री रे्िी जाते. इिेक्टर ॉसनर् युजर ऑथेंसटरे्शन मुळे िक्त ऑथराइज्ड 

युजसक याांनाच सांवेदनशीि मासहती सर्ां वा ससस्टिम ररसोसेसमधे्य प्रवेश समळतो. ही प्रसक्रया तेव्हा सुरू होते जेव्हा वापरर्ताक 

युजरनेम सर्ां वा आयडी देऊन आपिी ओळख दशकवतो. त्ानांतर ससस्टिम पासवड्कस, सपन्स, ओटीपीज, टोर्न्स सर्ां वा 

बायोमेसटर र् वैसशष्ट्टे्य याांसारख्या इिेक्टर ॉसनर् पद्धती ांचा वापर र्रून त्ा ओळखीचे प्रमािीर्रि र्रते. इिेक्टर ॉसनर् 

ऑथेंसटरे्शनमुळे आधुसनर् र्म्प्युसटांग एशव्हायनकमेंटमधे्य र्ॉस्टन्फडेस्टशशयसिटी, इां सटसिटी, नॉन-ररयुसडएशन आसि 

ससकु्यअर अ केॅ्सस सुसनसित रे्िा जातो. 
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Fig 2.1: इलेिर ॉदनर् युजर ऑथेंदटरे्शन प्रदिया (Electronic User Authentication Process) 

इिेक्टर ॉसनर् युजर ऑथेंसटरे्शन ही सडसजटि ससस्टिममधे्य प्रवेश देण्यापूवी वापरर्त्ाकची ओळख पडताळून पाहण्याची 

प्रसक्रया आहे. सवकप्रथम वापरर्ताक युजरनेम सर्ां वा युजर आयडी टारू्न स्वतः ची ओळख दशकवतो. त्ानांतर ससस्टिम 

इिेक्टर ॉसनर् ऑथेंसटरे्शन र्रते, ज्यामधे्य वापरर्त्ाकर्डून एर् सर्ां वा असधर् के्रडेस्टशशयल्स मासगतिी जातात, जसे र्ी 

पासवडक, सपन, ओटीपी, टोर्न, स्माटक र्ाडक सर्ां वा बायोमेसटर र् डेटा (उदा. सिां गरसप्रांट सर्ां वा िेस ररर्सग्नशन). ही 

के्रडेस्टशशयल्स सव्हकर द्वारे सुरसितरीत्ा तपासिी जातात. यासाठी हॅश मॅसचांग सर्ां वा टोर्न वे्हररसिरे्शन याांसारख्या 

वॅ्हसिडेशन टेस्टिक्स वापरल्या जातात. जर सदिेिी मासहती साठविेल्या मासहतीसोबत जुळिी, तर प्रवेश सदिा जातो; 

अन्यथा प्रवेश नार्ारिा जातो. ही प्रसक्रया सुसनसित र्रते र्ी िक्त ऑथराइज्ड युजसक याांनाच ससस्टिममधे्य प्रवेश समळेि 

आसि सांवेदनशीि मासहती अनऑथराइज्ड अ ॅके्ससपासून सुरसित राहीि. 

उदाहरणे (Examples): 

1. पासवडक ऑथेंसटरे्शन:  वापरर्ताक युजरनेम आसि पासवडक टारू्न र्म्प्युटरमधे्य िॉसगन र्रतो. ससस्टिम साठविेिा 

हॅश तपासते आसि प्रवेश देते. 

2. ओटीपी-बेस्क्ड ऑथेंसटरे्शन: ऑनिाइन बँसर्ां गदरम्यान वापरर्ताक एसएमएस सर्ां वा ई-मेिद्वारे समळािेिा ओटीपी 

टारू्न आपिी ओळख ससद्ध र्रतो.:  

3. टोर्न-बेस्क्ड ऑथेंसटरे्शन: वेब अ ॅस्टिरे्शन्स यशस्वी िॉसगननांतर युजर सेशन सटर्वण्यासाठी सुरसित सेशन टोर्न 

तयार र्रतात. 

4. बायोमेसटर र् ऑथेंसटरे्शन: स्माटकिोन्स सिां गरसप्रांट सर्ां वा िेस ररर्सग्नशन वापरून इिेक्टर ॉसनर् पद्धतीने युजरचे 

प्रमािीर्रि र्रतात. 

5. मल्टी-िॅक्टर ऑथेंसटरे्शन (एमएिए): िॉसगनसाठी खािीि घटर् आवश्यर् असतात: 

c. पासवडक (नॉिेज िॅक्टर) 

d. ओटीपी (पझेशन िॅक्टर) 

e. सिां गरसप्रांट (इनहेरन्स िॅक्टर) 

2. युजरनेम आदण पासवडक (User Name and Password) 

युजरनेम हा सांगिर् ससस्टिममधे्य वापरर्त्ाकचे प्रसतसनसधत्व र्रण्यासाठी वापरिा जािारा एर् युसनर् आयडेंसटिायर 

असतो, तर पासवडक ही अिरे, अांर् सर्ां वा सचन्हाांची गुप्त साखळी असते, जी वापरर्त्ाकचे प्रमािीर्रि र्रून तो खरोखरच 

वैध आहे याची खात्री र्रते. युजरनेम आसि पासवडक ऑथेंसटरे्शन ही इिेक्टर ॉसनर् युजर ऑथेंसटरे्शनची सवाकत सामान्य 
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आसि मूिभूत पद्धत आहे. या पद्धतीमधे्य वापरर्ताक आपिी ओळख युसनर् युजरनेम टारू्न दशकवतो आसि ससस्टिम त्ा 

वापरर्त्ाकची ओळख िक्त त्ािाच माहीत असिेल्या पासवडकद्वारे पडताळून पाहते. सुरिेच्या दृष्टीने पासवडक सहसा 

हॅश्ड सर्ां वा एस्टशक्रटेड स्वरूपात साठविे जातात आसि िॉसगन दरम्यान त्ाांची तुिना रे्िी जाते. सुरिा वाढवण्यासाठी 

मजबूत व स्टक्लष्ट पासवड्कस वापरिे आसि सनयसमत र्ािावधीनांतर पासवडक अपडेट र्रिे सशिारसीय आहे. 

 
Fig 2.2: युजरनेम आदण पासवडक ऑथेंदटरे्शन प्रदिया (User Name and Password) 

ही आरृ्ती युजरनेम आसि पासवडक वापरून िॉसगन र्रण्याची प्रसक्रया दशकवते. सवकप्रथम वापरर्ताक युजरनेम टार्तो, 

ज्याद्वारे त्ाची ओळख सनसित रे्िी जाते. त्ानांतर वापरर्ताक पासवडक टार्तो, जो वापरर्त्ाकची ओळख पडताळण्यासाठी 

वापरिा जातो. यानांतर ससस्टिम वापरर्त्ाकने टार्िेिा पासवडक साठविेल्या के्रडेस्टशशयल्सशी तुिना र्रते. जर सदिेिी 

मासहती जुळिी, तर वापरर्त्ाकिा प्रवेश सदिा जातो; अन्यथा प्रवेश नार्ारिा जातो. ही प्रसक्रया सुसनसित र्रते र्ी िक्त 

योग्य आसि असधरृ्त वापरर्त्ाकिाच ससस्टिममधे्य प्रवेश समळतो. 

उदाहरण (Examples): ई-मेि आयडी (युजरनेम) आसि पासवडक वापरून जी-मेि मधे्य िॉसगन र्रिे. 

3. मल्टी-फॅिर ऑथेंदटरे्शन (Multi-Factor Authentication) 

मल्टी-िॅक्टर ऑथेंसटरे्शन (एमएिए) ही एर् सुरिा तांत्रज्ञान पद्धत आहे, ज्यामधे्य वापरर्त्ाकची ओळख ससद्ध 

र्रण्यासाठी दोन सर्ां वा असधर् स्वतांत्र वे्हररसिरे्शन िॅक्टसक द्यावे िागतात. या पद्धतीमधे्य पासवड्कस, ओटीपीज, स्माटक 

र्ाड्कस आसि बायोमेसटर क्स याांसारख्या सवसवध प्रर्ारच्या के्रडेस्टशशयल्सचा एर्सत्रत वापर र्रून अ ॅके्सस र्ां टर ोि असधर् 

मजबूत रे्िा जातो. मल्टी-िॅक्टर ऑथेंसटरे्शन सुरिेची पातळी वाढवते, र्ारि यात वापरर्त्ाकिा खािीि तीन मुख्य 

िॅक्टर रॅ्टेगरीजमधून एर्ापेिा जास्त घटर् वापरून ऑथेंसटरे्शन र्रावे िागते: 

• समसथांग यू नो (र्ाहीतरी जे तुम्हािा माहीत आहे): पासवडक सर्ां वा सपन 

• समसथांग यू हॅव (र्ाहीतरी जे तुमच्यार्डे आहे): ओटीपी, टोर्न, स्माटक र्ाडक 

• समसथांग यू आर (र्ाहीतरी जे तुम्ही आहात): बायोमेसटर र् वैसशष्ट्टे्य जसे र्ी सिां गरसप्रांट सर्ां वा िेस ररर्सग्नशन 
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Fig 2.3: मल्टी-फॅिर ऑथेंदटरे्शन प्रदिया (Multi-Factor Authentication Process) 

ही आरृ्ती मल्टी-िॅक्टर ऑथेंसटरे्शन (एमएिए) वापरून िॉसगन र्रण्याची प्रसक्रया दशकवते. सवकप्रथम वापरर्ताक 

युजरनेम सर्ां वा आयडी टारू्न स्वतः ची ओळख दशकवतो. यानांतर िक्त पासवडक वापरण्याऐवजी, ससस्टिम दोन सर्ां वा 

असधर् ऑथेंसटरे्शन िॅक्टसक मागते. 

यामधे्य पुढीि घटर्ाांचा समावेश असतो: 

• पासवडक – (समसथांग यू नो / र्ाहीतरी जे तुम्हािा माहीत आहे) 

• ओटीपी सर्ां वा स्माटक र्ाडक – (समसथांग यू हॅव / र्ाहीतरी जे तुमच्यार्डे आहे) 

• बायोमेसटर क्स जसे र्ी सिां गरसप्रांट सर्ां वा िेस सॅ्कन – (समसथांग यू आर / र्ाहीतरी जे तुम्ही आहात) 

हे सवक िॅक्टसक सव्हकरर्डे वे्हररसिरे्शनसाठी पाठविे जातात. जर सदिेिे सवक घटर् साठविेल्या नोांदी ांशी जुळिे, तर 

वापरर्त्ाकिा प्रवेश सदिा जातो; अन्यथा प्रवेश नार्ारिा जातो. एमएिए अनेर् स्वतांत्र तपासण्या एर्त्र वापरत 

असल्यामुळे असधर् मजबूत सुरिा प्रदान र्रते. 

उदाहरण: ऑनिाइन बँसर्ां ग िॉसगन 

• पासवडक – (नो / Know) 

• मोबाइिवर पाठविेिा ओटीपी – (हॅव / Have) 

4. टोर्न-बेस्ड ऑथेंदटरे्शन (Token-Based Authentic) 

टोर्न-बेस्क्ड ऑथेंसटरे्शन ही अशी प्रमािीर्रि पद्धत आहे, ज्यामधे्य वापरर्ताक एर्दाच िॉसगन र्रतो आसि त्ानांतर 

सव्हकरर्डून एर् सुरसित व युसनर् टोर्न प्राप्त र्रतो. हे टोर्न पुढीि सवक सवनांत्ाांसाठी वापरिे जाते आसि प्रते्र् वेळी 

युजरनेम व पासवडक पुन्हा टार्ण्याची गरज नसते. टोर्न हे वापरर्त्ाकच्या ओळखीचे सडसजटि पुरावे म्हिून र्ायक र्रते. 

टोर्न-बेस्क्ड ऑथेंसटरे्शनमधे्य पारांपररर् पद्धतीप्रमािे वारांवार पासवडक पाठवण्याऐवजी तातु्परते आसि एस्टशक्रटेड टोर्न 

वापरिे जाते, त्ामुळे सुरिा असधर् मजबूत होते. वापरर्ताक यशस्वीपिे िॉसगन रे्ल्यानांतर सव्हकर िाांब, रँडम आसि 

सुरसित स्टिर ांग स्वरूपाचे टोर्न तयार र्रतो, जे छेडछाड टाळण्यासाठी साइन रे्िेिे सर्ां वा एस्टशक्रट रे्िेिे असते. हे 

टोर्न क्लायांट साइडवर (उदा. वेब ब्राउझर, मोबाईि अ ॅप सर्ां वा एपीआय क्लायांट) साठविे जाते आसि प्रते्र् 

सवनांतीसोबत ऑथेंसटरे्शनसाठी सव्हकरर्डे पाठविे जाते. र्ारि पासवडक वारांवार पाठविा जात नाही, त्ामुळे नेटवर्क  
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अटॅक्स, सिसिां ग सर्ां वा ररिे अटॅक्सद्वारे पासवडक चोरी होण्याचा धोर्ा र्मी होतो. टोर्नमधे्य अनेर्दा एक्सपायरी टाइम, 

युजर रोल्स आसि अ ॅके्सस परसमशन्स याांची मासहतीही समासवष्ट असते. ही पद्धत आधुसनर् वेब अ ॅस्टिरे्शन्स, एपीआय, 

मोबाईि अ सॅ आसि क्लाऊड ससस्टिम्समधे्य मोठ्या प्रमािावर वापरिी जाते. 

 
Fig 2.4: टोर्न-बेस्ड ऑथेंदटरे्शन प्रदिया (Token-Based Authentic) 

ही आरृ्ती टोर्न-बेस्क्ड ऑथेंसटरे्शन र्से र्ायक र्रते हे दशकवते. सवकप्रथम वापरर्ताक युजरनेम आसि पासवडक वापरून 

िॉसगन र्रतो. सव्हकर िॉसगन तपशीि तपासतो आसि ते योग्य असल्यास एर् सुरसित टोर्न तयार र्रून वापरर्त्ाकर्डे 

पाठवतो. हे टोर्न वापरर्त्ाकच्या ओळखीचे पुरावे म्हिून र्ायक र्रते. पुढीि प्रते्र् सवनांतीसाठी वापरर्ताक पासवडक पुन्हा 

न टार्ता हेच टोर्न सव्हकरर्डे पाठवतो. सव्हकर टोर्नची पडताळिी र्रतो आसि टोर्न वैध असल्यास वापरर्त्ाकिा 

प्रवेश सदिा जातो. या पद्धतीमुळे पासवडक वारांवार पाठविा जात नसल्याने िॉसगन प्रसक्रया असधर् सुरसित होते. 

उदाहरण: मोबाईि अ ॅप ऑथेंसटरे्शन: िेसबुर्, इन्स्टािाम सर्ां वा बँसर्ां ग अ ॅस याांसारखी मोबाईि अ ॅस िॉसगननांतर 

टोर्न साठवतात, त्ामुळे वापरर्त्ािंना पुन्हा पुन्हा पासवडक टार्ण्याची गरज राहत नाही. 

2.2 पासवडक अटॅर् (Password Attacks) 

पासवडक अटॅर् म्हिजे सांगिर् ससस्टिम्स, युजर अर्ाउां ट्स सर्ां वा नेटवक्सकमधे्य अनऑथराइज्ड अ ॅके्सस समळवण्यासाठी 

हले्लखोर वापरतात त्ा पद्धती, ज्यामधे्य पासवडक चोरी र्रिे, ओळखिे सर्ां वा िोडिे याांचा समावेश होतो. जेव्हा हले्लखोर 

पासवडक-बेस्क्ड ऑथेंसटरे्शन मोडण्याचा सर्ां वा बायपास र्रण्याचा प्रयत्न र्रतो, तेव्हा पासवडक हले्ल घडतात. 

र्मरु्वत, अांदाज िावता येिारे सर्ां वा पुन्हा पुन्हा वापरिेिे पासवड्कस ससस्टिम्सना अत्ांत असुरसित बनवतात. 

हले्लखोर खािीि तांत्राांचा वापर र्रू शर्तात: 

• साधे पासवडक ओळखण्याचा प्रयत्न र्रिे 

• वापरर्ताक पासवडक टार्ताना सनरीिि र्रिे 

• सुरसित सठर्ािी वापरर्त्ाकच्या मागे मागे प्रवेश र्रिे 

• िेरू्न सदिेल्या र्ागदाांमधून सिसहिेिे पासवडक शोधिे 

सामान्य पासवडक अटॅर्मधे्य पासवडक गेससांग, शोल्डर ससििं ग, सपगीबॅसर्ां ग आसि डम्पिर डायस्टव्हांग याांचा समावेश होतो. 

हे हले्ल मानवी र्मरु्वतपिा, चुर्ीच्या पासवडक सवयी आसि सुरिा जागरूर्तेचा अभाव याांचा गैरिायदा घेतात. अशा 

हल्ल्ाांपासून सांरििासाठी मजबूत पासवडक सनसमकती, मल्टी-िॅक्टर ऑथेंसटरे्शन (एमएिए), युजर अवेअरनेस आसि 

सांवेदनशीि मासहतीची सुरसित सवले्हवाट अत्ावश्यर् आहे. मजबूत सांस्क्थात्मर् सुरिा धोरिे देखीि या जोखमी मयाकसदत 

र्रतात. 

1. पासवडक गेदसंग (Guessing Password) 

पासवडक गेससांग हा पासवडक हल्ल्ाचा एर् प्रर्ार आहे, ज्यामधे्य हले्लखोर सामान्य शब्द, अांदाज िावता येिारे पॅटन्सक सर्ां वा 

वैयस्टक्तर् मासहती वापरून वापरर्त्ाकचा पासवडक ओळखण्याचा प्रयत्न र्रतो. पासवडक गेससांग हा सवाकत सोपा आसि 

सवाकसधर् आढळिारा पासवडक हल्ला आहे. हले्लखोर खािीिप्रमािे सहज अांदाज िावता येिारे पासवडक वापरून प्रयत्न 

र्रतो: 123456, पासवडक, अ ॅडसमन नावे, जन्मतारीख, िोन नांबर जे वापरर्ते र्मरु्वत सर्ां वा साधे पासवड्कस सनवडतात, 

ते या हल्ल्ास अत्ांत असुरसित असतात. मानर् सुरिा मागकदशकर् तत्त्वाांनुसार, अांदाजे पासवड्कस र्ोितीही प्रगत साधने 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       50 

 

न वापरता सहज ओळखता येतात. या प्रर्ारचा हल्ला टाळण्यासाठी मजबूत, स्टक्लष्ट आसि युसनर् पासवड्कस वापरिे अत्ांत 

आवश्यर् आहे. 

उदाहरण (Example): समजा रृ्ष्णा नावाचा वापरर्ताक krishna123 असा र्मरु्वत पासवडक तयार र्रतो. 

हले्लखोरािा रृ्ष्णाचे नाव माहीत असल्यामुळे तो खािीिप्रमािे सोपे आसि सामान्य पासवडक र्ॉस्टम्बनेशन्स वापरून प्रयत्न 

र्रतो: 

• Krishna 

• krishna123 

• krishna2024 

• 123456 

• password 

krishna123 हा पासवडक सहज अांदाज िावता येिारा असल्यामुळे हले्लखोर रृ्ष्णाच्या अर्ाउांटमधे्य यशस्वीपिे िॉसगन 

र्रतो. वरीि पासवडक अटॅर् (Password Attacks) टाळण्यासाठी खािीि पासवडक ससिेक्शन िर ॅटेजीज वापराव्यात. 

ससकु्यररटी मजबूत र्रण्यासाठी वापरल्या जािाऱ्या टेस्टिक्स (Techniques for Strengthening Securities) 

पुढीिप्रमािे आहेत: 

1. युजर एजु्यरे्शन (User Education): युजर एजु्यरे्शन म्हिजे वापरर्त्ािंना मजबूत आसि ओळखिे र्ठीि 

असिेिे पासवडक र्से सनवडावेत याचे प्रसशिि देिे. “वापरर्त्ािंना ओळखिे र्ठीि असिेल्या पासवडकचे महत्त्व 

साांसगतिे जाऊ शर्ते आसि मजबूत पासवडक सनवडण्यासाठी मागकदशकर् तते्त्व सदिी जाऊ शर्तात.” यामधे्य 

वापरर्त्ािंना सोपे पासवडक, वैयस्टक्तर् मासहती आसि सडक्शनरी शब्द टाळण्याचा सल्ला सदिा जातो तसेच िाांब, स्टक्लष्ट 

र्ॉस्टम्बनेशन्स वापरण्यास प्रोत्साहन सदिे जाते. 

2. र्म्प्युटर-जनरेटेड पासवडडकस (Computer-Generated Passwords): या पद्धतीमधे्य ससस्टिम स्वतः च 

वापरर्त्ािंसाठी रँडम पासवड्कस जनरेट र्रते. “सामान्यतः  र्म्प्युटर-जनरेटेड पासवडक स्कीम्स वापरर्त्ािंना पसांत 

पडत नाहीत.” हे पासवडक रँडम आसि अांदाज न िावता येिारे असल्यामुळे अत्ांत सुरसित असतात. 

3. ररअ ॅन्फिव पासवडक चेदरं्ग (Reactive Password Checking): ररअ ॅस्टक्टव पासवडक चेसर्ां ग म्हिजे ससस्टिम 

ठरासवर् र्ािावधीनांतर स्वतः चा पासवडक-कॅ्रसर्ां ग प्रोिाम चािवून आधीपासून वापरात असिेिे र्मरु्वत सर्ां वा 

सहज ओळखता येिारे पासवड्कस शोधते. ससस्टिम सवद्यमान पासवड्कसची तुिना ज्ञात र्मरु्वत पॅटन्सक आसि 

सडक्शनरी िाइल्स शी र्रते. 

4. प्रोअ ॅन्फिव पासवडक चेदरं्ग (Proactive Password Checking): प्रोअ सॅ्टक्टव पासवडक चेसर्ां ग ही पद्धत पासवडक 

तयार र्रतानाच त्ाची मजबुती तपासते. ससस्टिम पासवडक ससिेक्शनच्या वेळीच त्ाची तार्द तपासते आसि 

र्मरु्वत पासवडक िगेच नार्ारते. या पद्धतीमुळे िक्त मजबूत, स्टक्लष्ट आसि सुरसित पासवड्कसच स्वीर्ारिे जातात. 

पासवडक दसलेक्शनसाठी मागकदशकर् तते्त्व (Guidelines for Password Selection): 

1. िाांब पासवडक वापरा: सर्मान 8-12 रॅ्रेक्टसक; पासवडक सजतर्ा िाांब सततर्ा मजबूत. 

2. वेगवेगळ्ा प्रर्ारचे रॅ्रेक्टसक वापरा  

यामधे्य खािीि गोष्टी ांचा समावेश र्रा: 

 अपररे्स अिरे (A–Z) 

 िोअररे्स अिरे (a–z) 

 नांबर (0–9) 

 से्पशि रॅ्रेक्टसक (!, @, #, $, %, इ.) 

3. वैयस्टक्तर् मासहती टाळा  

खािीि गोष्टी वापरू नर्ा: 

• नावे (उदा. Krishna123) 

• जन्मतारीख 

• मोबाईि नांबर 
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• पाळीव प्राण्याांची नावे 

• सामान्य शब्द 

4. सडक्शनरी शब्द आसि पॅटन्सक टाळा उदा.: password, admin, qwerty, 123456, abcd1234 

5. प्रते्र् अर्ाउांटसाठी वेगळा पासवडक वापरा: यामुळे के्रडेस्टशशयि-िसिां ग अटॅक्स टाळता येतात. 

6. पासवडक सनयसमत बदित रहा: सवशेषतः  हाय-ससकु्यररटी ससस्टिम्स साठी आवश्यर्. 

7. पासफे्रसेस वापरा: उदाहरि: Blue$Tiger! Road2024 ििात ठेवायिा सोपे पि िोडायिा र्ठीि. 

8. जुने पासवडक पुन्हा वापरू नर्ा: पासवडक सहिरी सनयम पाळा. 

9. पासवडक र्ागदावर सिहू नर्ा: स्टिर्ी नोट्स, डायरी सर्ां वा िेन टेक्स्टमधे्य साठविे टाळा. 

10. मल्टी-िॅक्टर ऑथेंसटरे्शन (एमएिए) सिम र्रा: पासवडक चोरीिा गेिा तरीही असतररक्त सांरिि समळते. 

2. दपगीबॅदरं्ग (Piggybacking) 

सपगीबॅसर्ां ग हा एर् सुरिा अटॅर् आहे, ज्यामधे्य अनऑथराइज्ड व्यक्ती असधरृ्त वापरर्त्ाकच्या अगदी जवळून शारीररर् 

सर्ां वा सडसजटि पद्धतीने पाठिाग र्रून ससस्टिम, नेटवर्क  सर्ां वा प्रसतबांसधत िेत्रात प्रवेश समळवते. या अटॅर्मधे्य हले्लखोर 

ऑथेंसटरे्शन न र्रता असधरृ्त वापरर्त्ाकच्या प्रवेशाचा िायदा घेतो आसि त्ाच्यासोबतच “राइड” र्रतो. सपगीबॅसर्ां ग 

तेव्हा घडते जेव्हा हले्लखोर असधरृ्त वापरर्त्ाकचा गैरिायदा घेऊन सुरसित िेत्रात प्रवेश र्रतो सर्ां वा आधीच िॉसगन 

असिेिी ससस्टिम वापरतो. भौसतर् (Physical) वातावरिात, र्मकचारी सुरसित दरवाजा उघडत असताना हले्लखोर 

मानवी सशष्टाचार सर्ां वा दुिकिाचा िायदा घेऊन त्ाच्या मागून आत प्रवेश र्रतो. सडसजटि (Digital) वातावरिात, 

वापरर्ताक आपिा र्म्प्युटर, अ ॅस्टिरे्शन सर्ां वा सेशन अनिॉर् आसि अनअटेंडेड ठेवतो, तेव्हा सपगीबॅसर्ां ग घडते. 

त्ानांतर हले्लखोर ससक्रय सेशनचा वापर र्रून सांवेदनशीि डेटावर प्रवेश र्रतो सर्ां वा अनसधरृ्त रृ्ती र्रतो. या 

अटॅर्मधे्य पासवडक गेससांग सर्ां वा पासवडक कॅ्रसर्ां गची गरज नसते; त्ाऐवजी तो वापरर्त्ाकचा सनष्काळजीपिा, र्मरु्वत 

सेशन मॅनेजमेंट आसि दुबकि भौसतर् सुरिा याांचा गैरिायदा घेतो. सपगीबॅसर्ां ग सहसा ऑसिसेस, िॅब्स, शेअडक र्म्प्युटसक 

आसि प्रसतबांसधत वर्क से्पसेस येथे आढळते. 

प्रदतबंिात्मर् उपाय (Preventive Measures) 

• िीन िॉर् ठेविे 

• ऑटो-िॉगआउट सिम र्रिे 

• मजबूत अ ॅके्सस र्ां टर ोि वापरिे 

• युजर अवेअरनेस वाढविे 

• भौसतर् प्रवेश सबांदूां चे सनरीिि (मॉसनटररांग) र्रिे 

दपगीबॅदरं्गचे प्रर्ार (Types of Piggybacking) 

1. दफदजर्ल दपगीबॅदरं्ग (Physical Piggybacking) 

“अनऑथराइज्ड व्यक्ती सुरसित दरवाज्यातून असधरृ्त वापरर्त्ाकच्या मागून प्रवेश र्रते.” 

सिसजर्ि सपगीबॅसर्ां ग हा एर् सुरिा अटॅर् आहे, ज्यामधे्य अनऑथराइज्ड व्यक्ती स्वतः ची ऑथेंसटरे्शन पद्धत न वापरता 

असधरृ्त वापरर्त्ाकच्या अगदी मागे मागे जाऊन प्रसतबांसधत सर्ां वा सुरसित भौसतर् िेत्रात प्रवेश समळवते. 

या अटॅर्मधे्य हले्लखोर मानवी सशष्टाचार, घाई सर्ां वा दुिकि याांचा िायदा घेतो आसि सुरसित दरवाज्यातून आत प्रवेश 

र्रतो. 

 

Fig 2.5: दफदजर्ल दपगीबॅदरं्ग (Physical Piggybacking) 
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उदाहरण (Example): एर् असधरृ्त वापरर्ताक आपिे आयडी र्ाडक वापरून मुख्य ऑसिसचा दरवाजा उघडतो. तो 

आत प्रवेश र्रत असताना, हले्लखोर िगेचच त्ाच्या मागून दरवाजा बांद होण्यापूवी आत सशरतो. हले्लखोर र्ोितेही 

आयडी र्ाडक न दाखवता सुरसित इमारतीत प्रवेश र्रतो.  हा सिसजर्ि सपगीबॅसर्ां ग चा प्रर्ार आहे. 

2. दडदजटल दपगीबॅदरं्ग (Digital Piggybacking) 

“हले्लखोर दुसऱ्या वापरर्त्ाकने िॉसगन र्रून ठेविेिा र्म्प्युटर सर्ां वा अ ॅस्टिरे्शन वापरतो.” 

सडसजटि सपगीबॅसर्ां ग हा एर् सुरिा अटॅर् आहे, ज्यामधे्य अनऑथराइज्ड वापरर्ताक असधरृ्त वापरर्त्ाकने िॉसगन र्रून 

ठेविेिी सर्ां वा अनिॉर् सोडिेिी सेशन वापरून र्म्प्युटर ससस्टिम, ऑनिाइन अर्ाउांट सर्ां वा अ ॅस्टिरे्शनमधे्य प्रवेश 

समळवतो. या प्रर्ारात हले्लखोर ससक्रय सेशनचा गैरवापर र्रून सांवेदनशीि मासहती समळवतो सर्ां वा अनसधरृ्त रृ्ती 

र्रतो. 

 

Fig 2.6: दडदजटल दपगीबॅदरं्ग (Digital Piggybacking) 

उदाहरण (Example): एर् असधरृ्त वापरर्ताक र्ॉिेजच्या ईआरपी पोटकिवर िॅबमधीि र्म्प्युटरवर िॉसगन र्रतो. 

तो िॉगआउट न र्रता र्म्प्युटर सोडून जातो. नांतर दुसरा सवद्याथी त्ाच ससस्टिमवर बसतो आसि असधरृ्त वापरर्त्ाकचे 

उघडे सेशन वापरून गुि पाहतो, तपशीि बदितो सर्ां वा िाईल्स डाउनिोड र्रतो. हा सडसजटि सपगीबॅसर्ां ग चा प्रर्ार 

आहे, र्ारि हले्लखोराने असधरृ्त वापरर्त्ाकच्या आधीच ऑथेंसटरे्ट रे्िेल्या सेशनचा वापर रे्िा आहे. 

प्रदतबंिात्मर् उपाय (Preventions) 

दफदजर्ल दपगीबॅदरं्गसाठी प्रदतबंि (Physical Piggybacking Preventions) 

1. र्डर् दरवाजा अ ॅके्सस र्ां टर ोि िागू र्रा: दरवाज्याांमधून एर्ा वेळी िक्त एर्ाच व्यक्तीिा आयडी र्ाड्कस, 

बायोमेसटर क्स सर्ां वा सपन्स वापरून प्रवेश समळावा. 

2. वापरर्त्ािंना इतराांना मागून येऊ न देण्याचे प्रसशिि द्या: र्मकचाऱ्याांनी अनोळखी व्यक्ती ांसाठी दरवाजे उघडे धरू 

नयेत. 

3. सीसीटीव्ही रॅ्मेरे आसि सुरिा रिर् बसवा: मॉसनटररांगमुळे अनसधरृ्त प्रवेशाचे प्रयत्न ओळखता येतात. 

4. ऑटोमॅसटर् दरवाजा बांद होिारी प्रिािी वापरा: र्ोितीही व्यक्ती आत गेल्यानांतर दरवाजा िगेच बांद झािा पासहजे. 

5. इशारा देिारी ििर् िावा: र्मकचाऱ्याांना आठवि र्रून देिारे पोिसक िावा: 

“टेिगेसटांग सर्ां वा सपगीबॅसर्ां गिा परवानगी देऊ नर्ा.” 

दडदजटल दपगीबॅदरं्गसाठी प्रदतबंि (Digital Piggybacking Preventions): 

1. दूर जाताना नेहमी िीन िॉर् र्रा: वापरर्त्ािंनी र्म्प्युटरपासून दूर जाताना पीसी िॉर् (सवन + एि) र्रिे 

आवश्यर् आहे. 

2. ऑटोमॅसटर् िीन िॉर् / टाइमआउट सिम र्रा: र्ाही वेळ सनस्टियतेनांतर ससस्टिम आपोआप िॉर् झािी पासहजे. 

3. ऑटोमॅसटर् सेशन िॉगआउट सिम र्रा: वेब पोटकल्स, ईआरपी, बँसर्ां ग आसि अ ॅडसमन र्न्सोल्समधे्य सनस्टिय 

वापरर्त्ािंचे सेशन आपोआप िॉगआउट झािे पासहजे. 

4. पासवडक शेअर र्रू नर्ा सर्ां वा सिहून ठेवू नर्ा: यामुळे इतराांनी सेशनचा गैरवापर र्रण्याची शक्यता र्मी होते. 

5. वापरल्यानांतर योग्य प्रर्ारे िॉगआउट र्रा: सवशेषतः  िॅब्स, सायबर रॅ्िे, शेअडक ससस्टिम्स आसि ऑसिसेस मधे्य हे 

अत्ांत महत्त्वाचे आहे. 
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3. शोल्डर सदफां ग (Shoulder Surfing) 

शोल्डर ससििं ग हा असा अटॅर् आहे ज्यामधे्य अनऑथराइज्ड व्यक्ती वापरर्ताक पासवड्कस, PINs सर्ां वा िॉसगन 

के्रडेस्टशशयल्स टाइप र्रत असताना त्ाच्या खाांद्यावरून सर्ां वा जवळून गुपचूप सनरीिि र्रून ही सांवेदनशीि मासहती 

समळवते. शोल्डर ससििं ग हा एर् सामान्य ह्युमन-बेस्क्ड अटॅर् आहे, ज्यामधे्य हले्लखोर दृश्य सनरीििाद्वारे (visually) 

वापरर्त्ाकची गोपनीय मासहती रॅ्प्चर र्रतो. िँडडक ससकु्यररटी सप्रस्टन्सपल्सनुसार, हा अटॅर् मानवी वतकन, अवेअरनेसचा 

अभाव आसि गदीची सठर्ािे याांचा गैरिायदा घेतो. हा अटॅर् सहसा ATMs, र्म्प्युटर िॅब्स, सायबर रॅ्िे, ऑसिसेस 

आसि सावकजसनर् सठर्ािी होतो, सजथे वापरर्ते र्ीपॅड सर्ां वा िीन झारू्न न घेता पासवडक सर्ां वा PIN एां टर र्रतात. 

ताांसत्रर् स्रोताांनुसार, शोल्डर ससििं गसाठी हॅसर्ां ग स्टस्कल्सची गरज नसते, िक्त सनरीिि सर्ां वा मोबाईि रॅ्मेरे, प्रसतसबांब 

(reflections) सर्ां वा दुसबकिी (binoculars) याांसारखी सोपी साधने पुरेशी असतात. टर ेसनांग मटेररयल्समधे्य नमूद रे्िे आहे 

र्ी हले्लखोर पीसडताच्या मागे उभा राहू शर्तो, जवळ बसू शर्तो सर्ां वा दूरून रेर्ॉसडिंग र्रू शर्तो. 

ससकु्यररटी अवेअरनेस डॉकु्यमेंट्सनुसार, र्मरु्वत प्रायव्हसी पद्धती, अपुरी युजर एजु्यरे्शन आसि सनष्काळजीपिा 

यामुळे हा अटॅर् अत्ांत यशस्वी ठरतो. शोल्डर ससििं ग टाळण्यासाठी, वापरर्त्ािंनी र्ीपॅड झार्िे, योग्य अांतर ठेविे, 

प्रायव्हसी िीन वापरिे, सावकजसनर् सठर्ािी पासवडक एां टर टाळिे आसि आजूबाजूच्या पररस्टस्क्थतीबद्दि सतर्क  राहिे 

आवश्यर् आहे. 

 

Fig 2.7: शोल्डर सदफां ग (Shoulder Surfing) 

उदाहरण (Example): एर् असधरृ्त वापरर्ताक गदीच्या सठर्ािी असिेल्या ATM वर PIN एां टर र्रत आहे. एर् 

हले्लखोर अगदी जवळून मागे उभा राहून वापरर्ताक नांबर टाइप र्रताना र्ीपॅड थेट पाहतो. हले्लखोर थोड्याच 

अांतरावरून सहज सनरीिि र्रू शर्त असल्यामुळे PIN रॅ्प्चर रे्िा जातो. र्ाही पररस्टस्क्थती ांमधे्य हले्लखोर दूरून 

दुसबकिी सर्ां वा रॅ्मेरे वापरूनही सनरीिि र्रू शर्तो. हा शोल्डर ससििं ग चा स्पष्ट उदाहरि आहे, ज्यामधे्य थेट 

सनरीििाद्वारे सांवेदनशीि मासहती चोरिी जाते. 

शोल्डर सदफां गसाठी प्रदतबंि (Preventions of Shoulder Surfing) 

1. टाइप र्रताना र्ीपॅड / िीन झार्ा: पासवडक, PIN सर्ां वा पॅटनक एां टर र्रताना हात सर्ां वा शरीराचा वापर र्रून 

र्ीपॅड / िीन झार्ा. 

2. इतराांपासून योग्य अांतर ठेवा: सवशेषतः  ATMs, सावकजसनर् र्म्प्युटसक सर्ां वा ऑसिसेसमधे्य पासवडक एां टर र्रताना 

र्ोिीही खूप जवळ उभे नाही याची खात्री र्रा. 

3. प्रायव्हसी िीन वापरा: िॅपटॉप, डेस्कटॉप आसि मोबाईि िीनवर प्रायव्हसी सिल्टसक िावा, ज्यामुळे िीन िक्त 

समोरूनच सदसेि. 

4. सुरसित ATMs सर्ां वा बांद जागा सनवडा: बांद रे्सबन्स, CCTV मॉसनटररांग असिेिे सर्ां वा र्मी गदीचे ATMs 

वापरा, ज्यामुळे सनरीििाची शक्यता र्मी होते. 

5. आजूबाजूच्या पररस्टस्क्थतीबद्दि सतर्क  रहा: सांवेदनशीि मासहती एां टर र्रण्यापूवी आपल्या मागे सर्ां वा बाजूिा र्ोि 

आहे हे नेहमी तपासा. 

6. गदीच्या सठर्ािी पासवडक टाइप र्रिे टाळा: िक्त सनरीििापासून सुरसित वाटत असेि तेव्हाच िॉसगन तपशीि 

एां टर र्रा. 

7. ऑटोमॅसटर् िीन टाइमआउट आसि िॉर् वापरा: जर र्ोिी तुमची िीन पाहण्याचा प्रयत्न रे्िा, तर िीन िगेच 

िॉर् रे्ल्याने पुढीि सनरीिि टाळता येते. 
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4. डम्पस्टर डायन्फवं्हग (Dumpster Diving) 

डम्पिर डायस्टव्हांग हा असा अटॅर् आहे, ज्यामधे्य अनऑथराइज्ड व्यक्ती टारू्न सदिेल्या सासहत्ामधून (जसे र्ी 

र्ागदपते्र, नोट्स, सप्रांटआउट्स, िोरेज मीसडया सर्ां वा र्चरा) सांवेदनशीि मासहती शोधते. या मासहतीत पासवड्कस, PINs, 

अर्ाउांट सडटेल्स सर्ां वा गोपनीय डॉकु्यमेंट्स याांचा समावेश असू शर्तो. डम्पिर डायस्टव्हांग हा नॉन-टेस्टिर्ि पि अत्ांत 

प्रभावी अटॅर् आहे, ज्यामधे्य हले्लखोर टारू्न सदिेल्या वसू्तांचे परीिि र्रून मासहती समळवतो. ससकु्यररटी 

सिटरेचरनुसार, हले्लखोर अनेर्दा िेरू्न सदिेिी र्ागदपते्र, स्टिर्ी नोट्स, डर ाफ््टस, अ ॅके्सस र्ोड्स, र्ॉस्टन्फगरेशन 

िाइल्स आसि अगदी जुनी िोरेज सडव्हाइसेस देखीि गोळा र्रतात. अनेर् वापरर्ते पासवडक सिहून ठेवतात सर्ां वा 

सांवेदनशीि डेटा सप्रांट र्रून नांतर सनष्काळजीपिे टारू्न देतात, आसि हले्लखोर या मानवी र्मरु्वतपिाचा गैरिायदा 

घेतो. टर ेसनांग मटेररयल्सनुसार, अधकवट िाटिेिे सर्ां वा चुरगळिेिे र्ागदही हले्लखोरािा पासवडक सर्ां वा अर्ाउांट मासहती 

पुन्हा तयार (reconstruct) र्रण्यास मदत र्रू शर्तात. सायबर ससकु्यररटी र्ोसेसमधे्य नमूद रे्िे आहे र्ी हा अटॅर् 

आयडेंसटटी थेफ्ट, अनसधरृ्त अर्ाउांट अ ॅके्सस, सोशि इांसजसनयररांग आसि र्ॉपोरेट गुप्तहेरसगरी याांना र्ारिीभूत ठरू 

शर्तो. या अटॅर्साठी ताांसत्रर् र्ौशल्याांची गरज नसते िक्त डिसबन्स, ररसायर्ि सबन्स, सप्रांटसक सर्ां वा र्चरा 

टार्ण्याच्या जागाांपयिंत पोहोच आवश्यर् असते. म्हिूनच योग्य सडस्पोजि पद्धती, र्ागद िाडून टार्िे (shredding) 

आसि युजर अवेअरनेस प्रोिाम्स हे डम्पिर डायस्टव्हांग टाळण्यासाठी अत्ांत आवश्यर् आहेत. 

 

Fig 2.8: डम्पस्टर डायन्फवं्हग (Dumpster Diving) 

उदाहरण (Example): एर् र्मकचारी युजरनेम्स आसि िोन नांबर असिेिी सप्रांट रे्िेिी ई-मेल्स आसि रि नोट्स साध्या 

डिसबनमधे्य टारू्न देतो. एर् हले्लखोर त्ा डिसबनमधे्य शोध घेतो, ही र्ागदपते्र समळवतो आसि त्ा मासहतीचा वापर 

र्रून सांस्क्थेिा बनावट सिसशांग ई-मेल्स पाठवतो.  

डम्पस्टर डायन्फवं्हगसाठी प्रदतबंि (Preventions of Dumpster Diving) 

1. सवक गोपनीय र्ागदपते्र टार्ण्यापूवी शे्रड र्रा: पासवड्कस, PINs, अर्ाउांट नांबर सर्ां वा वैयस्टक्तर् तपशीि असिेिे 

र्ागद क्रॉस-र्ट शे्रडसक वापरून पूिकपिे नष्ट र्रा. 

2. सुरसित सडस्पोजि सबन्स वापरा: सांवेदनशीि र्ागदपते्र िॉर् रे्िेल्या सर्ां वा मॉसनटर रे्िेल्या सबन्समधे्यच टार्ा; 

उघड्या डिसबनमधे्य टारू् नर्ा. 

3. पासवडक र्ागदावर सिसहिे टाळा: पासवड्कस स्टिर्ी नोट्स, वही सर्ां वा सप्रांट रे्िेल्या शीट्सवर सिहून ठेवू नर्ा, 

र्ारि त्ा र्चऱ्यात जाऊ शर्तात. 

4. जुनी िोरेज मीसडया योग्य प्रर्ारे नष्ट र्रा: CDs, USB डर ाइव््हस, हाडक सडस्क्क्स आसि मेमरी र्ाड्कस टार्ण्यापूवी 

वाइप र्रा, डीगॉस र्रा सर्ां वा भौसतर्ररत्ा नष्ट र्रा. 

5. सांस्क्थास्तरावर सडस्पोजि पॉसिसीज िागू र्रा: सांस्क्थाांनी सुरसित डॉकु्यमेंट सडस्पोजि प्रसक्रया िागू र्राव्यात आसि 

सांरसित शे्रसडांग एररयाज सनसित र्राव्यात. 

6. क्लीन डेस्क आसि क्लीन सडस्पोजि पद्धती पाळा: सप्रांट रे्िेिी र्ागदपते्र अनअटेंडेड ठेवू नर्ा; वापरल्यानांतर 

सुरसितपिे सडस्पोज र्रा. 

7. र्मकचाऱ् याांना मासहती हाताळिीबाबत प्रसशिि द्या: अवेअरनेस प्रोिाम्समुळे वापरर्त्ािंना सामान्य र्चऱ्यात 

सांवेदनशीि मासहती टार्ण्याचे धोरे् समजतात. 

8. र्चरा टार्ण्याच्या जागाांचे सनयसमत मॉसनटररांग र्रा: CCTV सर्ां वा सनयसमत तपासिी वापरून अनसधरृ्त 

व्यक्ती ांना र्चऱ्यापयिंत प्रवेश होत नाही याची खात्री र्रा. 

9. अनावश्यर् सांवेदनशीि मासहती सप्रांट र्रिे टाळा: र्चऱ्यामधून गळती होऊ शर्िाऱ्या सांवेदनशीि डेटाचे प्रमाि 

र्मी र्रा. 
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2.3 बायोमेदटर क्स (Biometrics) 

बायोमेसटर क्स ही एर् ऑथेंसटरे्शन पद्धत आहे, ज्यामधे्य वापरर्त्ाकची ओळख सर्ां वा पडताळिी त्ाच्या असद्वतीय जैसवर् 

(Biological) सर्ां वा वतकनात्मर् (Behavioral) वैसशष्ट्ट्याांवर आधाररत रे्िी जाते. यामधे्य सिां गरसप्रांट्स, िेस पॅटन्सक, 

आयररस टेक्सचर, व्हॉईस इत्ादी ांचा समावेश होतो. बायोमेसटर क्स ही सवाकत सुरसित आसि सवश्वसनीय ऑथेंसटरे्शन 

पद्धती ांपैर्ी एर् मानिी जाते, र्ारि ती अशा मानवी वैसशष्ट्ट्याांवर आधाररत असते जी सहज ओळखता, र्ॉपी र्रता 

सर्ां वा सवसरता येत नाहीत. पारांपररर् ऑथेंसटरे्शन तांते्र जसे र्ी पासवड्कस, ही गेससांग, शोल्डर ससििं ग, डम्पिर डायस्टव्हांग 

आसि सोशि इांसजसनयररांग सारख्या अटॅक्सना बळी पडू शर्तात. बायोमेसटर क्स या समस्या दूर र्रते, र्ारि ती वेळेनुसार 

स्टस्क्थर (consistent) राहिाऱ्या आसि प्रते्र् व्यक्तीसाठी वेगळ्ा असिाऱ्या वैसशष्ट्ट्याांवर आधाररत असते. त्ामुळे 

वापरर्त्ाकची ओळख असधर् अचूर् आसि सुरसित पद्धतीने सनसित रे्िी जाते. 

बायोमेदटर र् दसन्फस्टम (Biometric System) 

ही आरृ्ती बायोमेसटर र् ऑथेंसटरे्शन ससस्टिमचा सांपूिक वर्क फ्लो दशकवते. या प्रसक्रयेत वापरर्त्ाकचा बायोमेसटर र् डेटा र्सा 

रॅ्प्चर रे्िा जातो, प्रोसेस रे्िा जातो, िोअर रे्िा जातो आसि वे्हररसिरे्शन दरम्यान मॅच रे्िा जातो, हे दाखविेिे 

आहे. 

 
Fig 2.9: बायोमेदटर र् दसन्फस्टम (Biometric System) 

1. सेिर (Sensor): ससस्टिमची सुरुवात सेन्सर पासून होते (सिां गरसप्रांट सॅ्कनर, रॅ्मेरा, मायक्रोिोन). सेन्सर र्च्चा 

बायोमेसटर र् डेटा रॅ्प्चर र्रतो, जसे र्ी सिां गरसप्रांट इमेज, िेस इमेज, आयररस सॅ्कन सर्ां वा व्हॉईस सॅम्पि. 

2. प्री-प्रोसेदसंग (Pre-Processing): र्च्च्च्या डेटामधे्य अनेर्दा नॉईज, िाइसटांग प्रॉबे्लम्स, सडिॉशकन इत्ादी असतात. 

प्री-प्रोसेससांग प्रसक्रयेत बायोमेसटर र् सॅम्पि स्वि (clean) आसि एन्हान्स रे्िा जातो, ज्यामुळे अचूर् िीचसक एक्स्टर ॅक्ट 

र्रता येतात. 

3. फीचर एक्स्ट्रॅिर (Feature Extractor): हा मॉडू्यि स्वि रे्िेल्या बायोमेसटर र् डेटामधून असद्वतीय वैसशष्ट्टे्य 

(unique characteristics) र्ाढतो.  

उदाहरिे: ररज पॅटन्सक (सिां गरसप्रांट), आयररस टेक्सचर, िेसशयि सजओमेटर ी, व्हॉईस सफ्रके्वन्सी पॅटनक 

4. टेम्पलेट जनरेटर (Template Generator): एक्स्टर ॅक्ट रे्िेल्या िीचसकना सडसजटि बायोमेसटर र् टेम्पिेट मधे्य 

रूपाांतररत र्रतो. टेम्पिेट हे प्रत्ि इमेज नसून गसितीय प्रसतसनसधत्व (mathematical representation) असते. 

येथून दोन प्रसक्रया होतात:  

a. एनरोिमेंट (Enrollment): टेम्पिेट डेटाबेसमधे्य रेिरन्स म्हिून िोअर रे्िे जाते.  

b. टेि (Test): वे्हररसिरे्शन दरम्यान मॅसचांगसाठी टेम्पिेट पाठविे जाते. 

5. स्टोअडक टेम्पलेटडस (Stored Templates – Database): सवक नोांदिीरृ्त वापरर्त्ािंचे बायोमेसटर र् टेम्पिेट्स येथे 

साठविेिे असतात. भसवष्यातीि तुिना (comparison) साठी टेम्पिेट्स सुरसितपिे िोअर रे्िे जातात. 
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6. मॅचर (Matcher): टेि टेम्पिेटची डेटाबेसमधीि िोअडक टेम्पिेट्सशी तुिना र्रतो. मॅच स्कोअर रॅ्िकु्यिेट 

र्रून ओळख योग्य आहे र्ी नाही हे ठरवतो. 

7. अ ॅन्फप्लरे्शन दडव्हाइस (Application Device): मॅचरच्या सनिकयावर आधाररत अ ॅस्टिरे्शन सडव्हाइस पुढीि रृ्ती 

र्रते: अ ॅके्सस देिे (Grant access), अ के्सस नार्ारिे (Deny access), अिामक सटर गर र्रिे, दरवाजा सर्ां वा ससस्टिम 

अनिॉर् र्रिे. 

बायोमेदटर क्सचे प्रर्ार (Types of Biometrics) 

बायोमेसटर क्सचे मुख्यते्व दोन प्रर्ाराांमधे्य वगीर्रि रे्िे जाते: 

1. दफदजओलॉदजर्ल बायोमेदटर क्स (Physiological Biometrics): बायोमेसटर क्स हे मानवी शरीराच्या भौसतर् 

आसि जैसवर् वैसशष्ट्ट्याांवर आधाररत असतात. ही वैसशष्ट्टे्य वेळेनुसार स्टस्क्थर (Stable) राहतात आसि 

ऑथेंसटरे्शनसाठी उच्च अचूर्ता (High Accuracy) प्रदान र्रतात. यामधे्य खािीि प्रर्ाराांचा समावेश होतो: 

सिां गरसप्रांट्स (Fingerprints), हॅन्डसप्रांट्स (Handprints), रेसटना सॅ्कन पॅटन्सक (Retina Scan Patterns), िेस 

ररर्सग्नशन (Face Recognition) 

2. दबहेदवअरल बायोमेदटर क्स (Behavioral Biometrics): बायोमेसटर क्स हे व्यक्तीच्या रृ्ती, सवयी आसि वतकनात्मर् 

पॅटन्सकवर आधाररत असतात. ही वैसशष्ट्टे्य वेळेनुसार बदिू शर्तात, परां तु र्ॉस्टिनु्यअस ऑथेंसटरे्शन साठी उपयुक्त 

असतात. यामधे्य खािीि प्रर्ाराांचा समावेश होतो: व्हॉईस पॅटन्सक (Voice Patterns), ससगे्नचर आसि रायसटांग पॅटन्सक 

(Signature and Writing Patterns), र्ीिर ोक्स (Keystrokes). 

2.3.1 दफंगरदपं्रटडस (Finger Prints) 

सिां गरसप्रांट ररर्सग्नशन ही एर् सिसजओिॉसजर्ि बायोमेसटर र् तांत्रज्ञान आहे, ज्यामधे्य व्यक्तीची ओळख बोटाांच्या 

टोर्ाांवरीि असद्वतीय ररज पॅटन्सक, िूस, व्हॉल्सक आसि समनु्यसशया पॉइांट्स याांच्या आधारे रे्िी जाते. सिां गरसप्रांट बायोमेसटर क्स 

ही सवाकसधर् वापरिी जािारी आसि सवश्वासाहक ऑथेंसटरे्शन पद्धती ांपैर्ी एर् आहे. या पद्धतीत प्रथम सिां गरसप्रांट इमेज 

रॅ्प्चर रे्िी जाते, त्ानांतर ती एन्हान्स रे्िी जाते, त्ामधीि असद्वतीय पॉइांट्स एक्स्टर ॅक्ट रे्िे जातात आसि शेवटी ती आधी 

िोअर रे्िेल्या टेम्पिेट्सशी तुिना (matching) रे्िी जाते. सिां गरसप्रांट पॅटन्सक हे स्टस्क्थर (stable), असद्वतीय (unique) 

आसि बनावट र्रिे अत्ांत र्ठीि असतात. त्ामुळे पासवड्कसच्या तुिनेत सिां गरसप्रांट्स असधर् सुरसित ठरतात, र्ारि 

पासवड्कस गेससांग, शोल्डर ससििं ग सर्ां वा डम्पिर डायस्टव्हांग याांसारख्या अटॅक्सद्वारे सहज समळवता येऊ शर्तात. 

सिां गरसप्रांट ससस्टिम्स एर् सांरसचत आसर्क टेक्चर अनुसरतात, ज्यामधे्य सेन्सर रॅ्प्चर, प्री-प्रोसेससांग, िीचर एक्स्टर ॅक्शन, 

टेम्पिेट जनरेशन आसि मॅसचांग या टप्याांचा समावेश असतो. या ससस्टिम्सचा वापर स्माटकिोन्स, अटेंडन्स मसशन्स, आधार 

ऑथेंसटरे्शन, बॉडकर र्ां टर ोि, सडसजटि िॉरेस्टन्सक्स आसि सुरसित अ ॅके्सस ससस्टिम्स मधे्य मोठ्या प्रमािावर रे्िा जातो. 

 
Fig 2.10: दफंगरदपं्रट रदजस्टरेशन आदण वे्हररदफरे्शन प्रदिया (Fingerprint Registration & Verification Process) 
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1. एनरोिमेंट (Enrollment / Registration Phase): एनरोिमेंट म्हिजे एखादी व्यक्ती पसहल्याांदा बायोमेसटर र् 

ससस्टिम वापरते ती प्रसक्रया. या टप्यात ससस्टिम वापरर्त्ाकचा सिां गरसप्रांट रॅ्प्चर र्रते आसि त्ाचा सडसजटि टेम्पिेट 

तयार र्रून िोअर र्रते. 

2. वे्हररसिरे्शन िेज (Verification Phase): वे्हररसिरे्शन टप्यात नवीन सिां गरसप्रांट सॅम्पि रॅ्प्चर रे्िा जातो आसि 

तो एनरोिमेंट दरम्यान िोअर रे्िेल्या टेम्पिेटशी तुिना र्रून वापरर्त्ाकची ओळख सनसित रे्िी जाते. 

से्टप्स (Steps): 

1. सेन्सर (Sensor – Data Capture): हा ससस्टिममधीि पसहिा ब्लॉर् आहे. तो ररअि वल्डक आसि बायोमेसटर र् ससस्टिम 

याांच्यातीि इांटरिेस म्हिून र्ाम र्रतो. सॅ्कनर सर्ां वा सेन्सरद्वारे सवक आवश्यर् सिां गरसप्रांट डेटा रॅ्प्चर र्रतो. 

2. प्री-प्रोसेससांग (Pre-Processing): रॅ्प्चर रे्िेल्या सिां गरसप्रांट इमेजमधे्य नॉईज, सडिॉशकन सर्ां वा िाइसटांग समस्या 

असू शर्तात. प्री-प्रोसेससांग टप्यात इमेज एन्हान्स रे्िी जाते, जेिेर्रून ती िीचर एक्स्टर ॅक्शनसाठी योग्य बनेि. 

यामधे्य नॉईज ररमूव्हि, नॉमकिायझेशन आसि सेगमेंटेशन याांचा समावेश असतो. 

3. िीचर एक्स्टर ॅक्शन (Feature Extraction): हा एर् महत्त्वाचा टप्पा आहे, ज्यामधे्य असद्वतीय समनु्यसशया िीचसक 

र्ाढिी जातात, जसे र्ी: ररज एां सडांग्स, बायिरे्शन्स, ररज फ्लो आसि र्ाउांट. िीचर एक्स्टर ॅक्शन हे योग्य आसि 

ऑसटमाइझ्ड िीचर एक्स्टर ॅक्शनमुळे मॅसचांगची अचूर्ता वाढते. 

4. टेम्पिेट जनरेशन आसि मॅसचांग (Template Generation & Matching) 

5. एनरोिमेंट दरम्यान: एक्स्टर ॅक्ट रे्िेिी िीचसक बायोमेसटर र् टेम्पिेटमधे्य रूपाांतररत रे्िी जातात. व टेम्पिेट 

डेटाबेसमधे्य, र्ाडकवर सर्ां वा सुरसित मॉडू्यिमधे्य िोअर रे्िे जाते. 

6. वे्हररसिरे्शन दरम्यान: नवीन टेि टेम्पिेट तयार रे्िे जाते. मॅचर हे टेि टेम्पिेट िोअडक टेम्पिेट्सशी तुिना 

र्रतो. तो सससमिॅररटी / सडिन्स स्कोअर रॅ्िकु्यिेट र्रतो. मॅसचांग स्कोअरच्या आधारे ससस्टिम अ ॅके्सस मांजूर 

(Grant) सर्ां वा नार्ारते (Deny). 

2.3.2 हॅन्डदपं्रटडस (Handprints) 

हॅन्डसप्रांट सर्ां वा हॅन्ड सजओमेटर ी ररर्सग्नशन ही एर् सिसजओिॉसजर्ि बायोमेसटर र् तांत्रज्ञान आहे, ज्यामधे्य व्यक्तीची ओळख 

हाताचा आर्ार, माप आसि भौसतर् पररमािे याांच्या आधारे रे्िी जाते. यामधे्य बोटाांची िाांबी, तळहाताची रुां दी, नर्ल्सचा 

आर्ार आसि सांपूिक हाताची सजओमेटर ी याांचा समावेश होतो. हॅन्ड सजओमेटर ी बायोमेसटर क्स ही व्यक्तीच्या हाताच्या असद्वतीय 

भौसतर् वैसशष्ट्ट्याांवर आधाररत असते. सजथे सिां गरसप्रांट्स आसि आयररस पॅटन्सक सूक्ष्म (micro-level) वैसशष्ट्ट्याांवर 

आधाररत असतात, सतथे हॅन्ड सजओमेटर ी ही मोठ्या स्तरावरीि (macro-level) मोजमापाांवर आधाररत असते, जसे र्ी 

बोटाांची िाांबी व रुां दी, तळहाताचा आर्ार, नर्ल्सची स्टस्क्थती आसि हाताचा एरू्ि आर्ार. ही वैसशष्ट्टे्य प्रौढ व्यक्ती ांमधे्य 

वेळेनुसार स्टस्क्थर राहतात, त्ामुळे हॅन्ड-आधाररत ऑथेंसटरे्शन सवश्वसनीय आसि वापरण्यास सोपी ठरते. हॅन्ड सजओमेटर ी 

ससस्टिम मधे्य सुरुवातीिा रॅ्मेरा सर्ां वा हॅन्ड-सॅ्कनर सडव्हाइस वापरून हाताची इमेज रॅ्प्चर रे्िी जाते. रॅ्प्चर रे्िेिी 

इमेज प्री-प्रोसेससांग द्वारे स्वि रे्िी जाते, ज्यामधे्य नॉईज र्ाढून टार्िे, आउटिाईन्स आसि महत्त्वाची मोजमापे एक्स्टर ॅक्ट 

र्रिे याांचा समावेश असतो. यानांतर िीचर एक्स्टर ॅक्शन प्रसक्रयेत या मोजमापाांचे नु्यमेररर्ि डेटामधे्य रूपाांतर रे्िे जाते 

आसि त्ावर आधाररत बायोमेसटर र् टेम्पिेट तयार रे्िे जाते. वे्हररसिरे्शन दरम्यान, वापरर्त्ाकचे टेि टेम्पिेट िोअर 

रे्िेल्या टेम्पिेट्सशी तुिना र्रून ओळख सनसित रे्िी जाते. हॅन्डसप्रांट ररर्सग्नशन चा मोठ्या प्रमािावर वापर अटेंडन्स 

ससस्टिम्स, अ केॅ्सस र्ां टर ोि, टाइम-टर ॅसर्ां ग ससस्टिम्स आसि जिद व सांपर्क -आधाररत वे्हररसिरे्शन आवश्यर् असिेल्या 

वर्क िेसेस मधे्य रे्िा जातो. 
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Fig 2.11: हॅन्डदपं्रट रदजस्टरेशन आदण वे्हररदफरे्शन प्रदिया (Handprint Registration & Verification Process) 

1. सेन्सर (Sensor / Capture Module): रॅ्मेरा, ऑसटर्ि सॅ्कनर सर्ां वा इशफ्रारेड सडव्हाइस वापरून हाताची इमेज 

रॅ्प्चर रे्िी जाते. 

2. प्री-प्रोसेससांग (Pre-Processing): इमेज एन्हान्स रे्िी जाते. नॉईज र्ाढून टार्िा जातो. हाताचा आउटिाईन 

(outline) सनसित रे्िा जातो. 

3. िीचर एक्स्टर ॅक्शन (Feature Extraction): खािीि मोजमापे एक्स्टर ॅक्ट रे्िी जातात: बोटाांची िाांबी (Finger 

lengths), बोटाांची रुां दी (Finger widths), तळहाताची रुां दी (Palm width), हाताचा एरू्ि आर्ार (Overall 

hand shape), नर्ल्सची स्टस्क्थती (Knuckle positions), परस्पर अांतर (Relative distances). 

4. टेम्पिेट जनरेशन आसि िोरेज (Template Generation & Storage):  एनरोिमेंट दरम्यान, एक्स्टर ॅक्ट रे्िेिी 

िीचसक नु्यमेररर्ि टेम्पिेटमधे्य रूपाांतररत र्रून िोअर रे्िी जातात.  वे्हररसिरे्शन दरम्यान, नवीन मोजमापे 

िोअर रे्िेल्या टेम्पिेट्सशी तुिना रे्िी जातात. 

5. मॅसचांग आसि सनिकय (Matching & Decision): मॅचर सससमिॅररटी स्कोअसक रॅ्िकु्यिेट र्रतो. मॅसचांगच्या आधारे 

ससस्टिम अ ॅके्सस मांजूर (Grant) सर्ां वा नार्ारते (Deny). 

2.3.3 रेदटना सॅ्कन पॅटिक (Retina Scan Patterns) 

रेसटना सॅ्कन ही एर् सिसजओिॉसजर्ि बायोमेसटर र् तांत्रज्ञान आहे, ज्यामधे्य व्यक्तीची ओळख डोळ्ाच्या मागीि बाजूस 

असिेल्या (रेसटना) रक्तवासहन्याांच्या असद्वतीय पॅटन्सकच्या सवशे्लषिावर आधाररत रे्िी जाते. हे पॅटन्सक अत्ांत स्टस्क्थर, 

गुांतागुांतीचे आसि प्रते्र् व्यक्तीसाठी वेगळे असतात. रेसटना सॅ्कसनांग ही सवाकत अचूर् बायोमेसटर र् ओळख पद्धती ांपैर्ी एर् 

आहे. रेसटनामधे्य रक्तवासहन्याांचे घनदाट जाळे असते, जे इतरे् असद्वतीय असते र्ी एर्सारख्या जुळ्ा (identical twins) 

व्यक्ती ांमधे्यही वेगळे असते. हा पॅटनक आयुष्यभर अत्ांत स्टस्क्थर राहतो, त्ामुळे रेसटना बायोमेसटर क्स अत्ांत सवश्वासाहक ठरते. 

रेसटना सॅ्कनर डोळ्ाच्या आत प्रर्ाश टार्ण्यासाठी िो-इांटेस्टन्सटी इशफ्रारेड िाईट वापरतो आसि रक्तवासहन्याांची रचना 

रॅ्प्चर र्रतो. रॅ्प्चर रे्िेिी इमेज प्री-प्रोसेससांग र्रून र्ॉिर ाि एन्हान्स रे्िा जातो. त्ानांतर बँ्रसचांग पॉइांट्स आसि 

वे्हसि सडस्टिर बु्यशन याांसारखी महत्त्वाची िीचसक एक्स्टर ॅक्ट रे्िी जातात. ही िीचसक बायोमेसटर र् टेम्पिेटमधे्य रूपाांतररत 

र्रून एनरोिमेंट दरम्यान िोअर रे्िी जातात. वे्हररसिरे्शन दरम्यान, नवीन रेसटनि पॅटनक रॅ्प्चर रे्िा जातो आसि 

तो िोअर रे्िेल्या टेम्पिेट्सशी मॅच र्रून ओळख सनसित रे्िी जाते. रेसटना सॅ्कन्स चा मोठ्या प्रमािावर वापर हाय-

ससकु्यररटी एररयाज, समसिटरी िॅसससिटीज, ऑथेंसटरे्शन टसमकनल्स आसि अत्ांत महत्त्वाच्या ससस्टिम्समधे्य रे्िा जातो, 

सजथे र्माि अचूर्ता आसि र्मी िॉल्स-मॅच रेट्स आवश्यर् असतात. 

 
Fig 2.12: रेदटना सॅ्कन पॅटिक (Retina Scan Patterns) 
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रेदटना सॅ्कन रदजस्टरेशन आदण वे्हररदफरे्शन प्रदिया (Retina Scan Registration & Verification 

Process) 

1. सेन्सर (Sensor – Retina Scanner): इशफ्रारेड िाईट वापरून डोळ्ाच्या मागीि बाजूस असिेल्या रक्तवासहन्याांचा 

पॅटनक रॅ्प्चर र्रतो. 

2. प्री-प्रोसेससांग (Pre-Processing): नॉईज र्ाढून टार्तो, रक्तवासहन्याांचा र्ॉिर ाि एन्हान्स र्रतो, िाइसटांग आसि 

िोर्स अ ॅडजि र्रतो 

3. िीचर एक्स्टर ॅक्शन (Feature Extraction): पुढीि प्रमािे असद्वतीय िीचसक एक्स्टर ॅक्ट रे्िी जातात: रक्तवासहन्याांचे 

बँ्रसचांग पॅटन्सक, वे्हसि सथर्नेस, रक्तवासहन्याांचे से्पसशयि सडस्टिर बु्यशन, र्वे्हचर आसि बायिरे्शन पॉइांट्स. 

4. टेम्पिेट जनरेशन आसि िोरेज (Template Generation & Storage): एनरोिमेंट दरम्यान: रेसटनि टेम्पिेट तयार 

र्रून सुरसितपिे िोअर रे्िे जाते. वे्हररसिरे्शन दरम्यान: नवीन सॅ्कनचे टेि टेम्पिेटमधे्य रूपाांतर रे्िे जाते. 

5. मॅसचांग आसि सनिकय (Matching & Decision): मॅचर टेि टेम्पिेटची िोअर रे्िेल्या टेम्पिेट्सशी तुिना र्रतो. 

सससमिॅररटी स्कोअरच्या आधारे ससस्टिम अ ॅके्सस मांजूर (Grant) सर्ां वा नार्ारते (Deny). 

2.3.4 व्हॉईस पॅटनक ररर्दिशन (Voice Pattern Recognition) 

व्हॉईस ररर्सग्नशन, ज्यािा स्पीर्र ररर्सग्नशन असेही म्हितात, ही एर् सबहेस्टव्हयरि बायोमेसटर र् तांत्रज्ञान पद्धत आहे. या 

पद्धतीमधे्य व्यक्तीची ओळख सर्ां वा पडताळिी आवाजाच्या असद्वतीय वैसशष्ट्ट्याांवर आधाररत रे्िी जाते, जसे र्ी सपच, 

टोन, सफ्रके्वन्सी, अ ॅक्सेंट आसि स्पीच ररदम. व्हॉईस पॅटनक बायोमेसटर क्स मधे्य व्होर्ि टर ॅक्टचे भौसतर् गुिधमक आसि 

बोिण्याशी सांबांसधत वतकनात्मर् वैसशष्ट्टे्य याांचा एर्सत्रत वापर रे्िा जातो. एनरोिमेंट िेजमधे्य, वापरर्ताक 

मायक्रोिोनमधे्य एखादा शब्द सर्ां वा वाक्य बोितो. मायक्रोिोन साउांड वेव््हसना इिेस्टक्टर र्ि ससग्नल्समधे्य रूपाांतररत 

र्रतो. हे ससग्नल्स पुढे अ ॅनािॉग-टू-सडसजटि र्शव्हटकर (ADC) द्वारे सडसजटाइझ रे्िे जातात आसि व्हॉईस टेम्पिेट म्हिून 

िोअर रे्िे जातात. वे्हररसिरे्शन दरम्यान, वापरर्त्ाकचा िाईव्ह आवाज पुन्हा रॅ्प्चर रे्िा जातो, सडसजटाइझ रे्िा 

जातो आसि िोअर रे्िेल्या व्हॉईस टेम्पिेट्सशी तुिना र्रून ओळख सनसित रे्िी जाते. िीचर एक्स्टर ॅक्शन अल्गोररदम्स 

पुढीि गुिधमािंचे सवशे्लषि र्रतात: सफ्रके्वन्सी से्पक्टर म, सपच, टोन, मेि-सफ्रके्वन्सी सेप्िर ि र्ोएसिशांट्स (MFCCs). 

व्हॉईस ररर्सग्नशन चा मोठ्या प्रमािावर वापर टेसििोन बँसर्ां ग, व्हचु्यकअि अससिांट्स, ससकु्यअर अ ॅके्सस र्ां टर ोि आसि 

ऑटोमेटेड र्ॉि ससस्टिम्स मधे्य रे्िा जातो. ही पद्धत र्ॉिॅक्टिेस आसि सोयीस्कर असिी तरी आवाजातीि नॉईज, 

आजारपि सर्ां वा खराब मायक्रोिोन क्वासिटी यामुळे सतच्या अचूर्तेवर पररिाम होऊ शर्तो. 

 
Fig 2.13: व्हॉईस पॅटनक ररर्दिशन प्रदिया (Voice pattern recognition Process) 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       60 

 

1. िीर्र दडपेंडंट (Speaker Dependent): या प्रर्ारामधे्य वापरर्त्ाकिा आधी ससस्टिमिा आपिा आवाज 

सशर्वावा िागतो (टर ेसनांग आवश्यर् असते). 

उदाहरिे: पसकनि व्हॉईस अससिांट्स, ससांगि-यूजर अ ॅके्सस र्ां टर ोि ससस्टिम्स. 

2. िीर्र इंदडपेंडंट (Speaker Independent): या प्रर्ारामधे्य र्ोित्ाही पूवक टर ेसनांगसशवाय अनेर् वापरर्त्ािंचे 

आवाज ओळखिे जातात. 

उदाहरणे: ऑटोमेटेड टेसििोन मेनू्य, IVR ससस्टिम्स, र्िमर सस्टव्हकस हेल्पिाइन्स. 

यामुळे व्हॉईस बायोमेसटर क्स ही पद्धत वैयस्टक्तर् तसेच मल्टी-यूजर वातावरिासाठी िवसचर् आसि उपयुक्त ठरते. 

1. सेन्सर (मायक्रोिोन): वापरर्त्ाकचा आवाज नमुना रॅ्प्चर र्रतो. 

2. अ ॅनािॉग-टू-सडसजटि र्शव्हजकन (ADC): इिेस्टक्टर र्ि ऑसडओ ससग्नििा सडसजटि डेटामधे्य रूपाांतररत र्रतो. 

3. प्री-प्रोसेससांग: बॅर्िाऊां ड नॉईज र्ाढून टार्तो, अनावश्यर् सफ्रके्वन्सी सिल्टर र्रतो आसि व्हॉलू्यम नॉमकिाइझ 

र्रतो 

4. िीचर एक्स्टर ॅक्शन: पुढीि वैसशष्ट्टे्य र्ाढिी जातात: सपच, टोन, सफ्रके्वन्सी र्ॉम्पोनांट्स, MFCCs (मेि-सफ्रके्वन्सी 

सेप्िर ि र्ोएसिशांट्स), बोिण्याचा वेग (स्पीसर्ां ग रेट). 

5. टेम्पिेट जनरेशन व िोरेज: एनरोिमेंट: व्हॉईस टेम्पिेट िोअर रे्िे जाते, वे्हररसिरे्शन: नवीन सॅम्पिची तुिना 

रे्िी जाते. 

6. मॅचर आसि सडससजन: टेि टेम्पिेटची िोअर रे्िेल्या टेम्पिेटशी तुिना रे्िी जाते आसि जुळिी योग्य असल्यास 

प्रवेश सदिा जातो, अन्यथा नार्ारिा जातो. 

2.3.5 फेस ररर्दिशन (Face Recognition) 

िेस ररर्सग्नशन ही एर् सिसजओिॉसजर्ि बायोमेसटर र् तांत्रज्ञान आहे, ज्यामधे्य व्यक्तीची ओळख सर्ां वा पडताळिी 

चेहऱ्यावरीि असद्वतीय वैसशष्ट्ट्याांचे सवशे्लषि र्रून रे्िी जाते. यामधे्य डोळे, नार्, जबड्याची रचना (jawline), गािाांच्या 

हाडाांची रचना (cheekbone structure) आसि चेहऱ्यावरीि सवसवध िँडमाक्सकमधीि परस्पर अांतर याांचा समावेश होतो. 

 
Fig 2.14: फेस ररर्दिशन (Face Recognition) 

िेस ररर्सग्नशन हे र्ॉिॅक्टिेस, जिद आसि युजर-फ्रें डिी असल्यामुळे सवाकसधर् वापरल्या जािाऱ्या बायोमेसटरर् 

तांत्रज्ञानाांपैर्ी एर् आहे. या तांत्रज्ञानामधे्य चेहऱ्याची सडसजटि इमेज रॅ्प्चर र्रून डोळ्ाांमधीि अांतर, नार्ाचा आर्ार, 

हनुवटीचा र्ां टूर, चेहऱ्याची ससमेटर ी आसि टेक्सचर पॅटन्सक याांसारखी वेगळी वैसशष्ट्टे्य सवशे्लसषत रे्िी जातात. प्रगत 

अल्गोररदम्स या वैसशष्ट्ट्याांना गसितीय प्रसतसनसधत्वात (िेस टेम्पिेट) रूपाांतररत र्रतात. िेस ररर्सग्नशन ससस्टिम इतर 

बायोमेसटर र् पद्धती ांसारखीच बायोमेसटर र् आसर्क टेक्चर अनुसरते. यामधे्य सेन्सर (रॅ्मेरा) चेहऱ्याची इमेज रॅ्प्चर र्रतो, प्री-

प्रोसेससांग द्वारे िाइसटांग आसि ओररएां टेशन अ ॅडजि रे्िे जाते, िीचर एक्स्टर ॅक्शन मधे्य महत्त्वाचे िेसशयि पॉइांट्स 

ओळखिे जातात आसि नांतर टेम्पिेट जनरेट र्रून िोअर रे्िे जाते. वे्हररसिरे्शन दरम्यान, िाईव्ह िेसशयि इमेज 

िोअर रे्िेल्या टेम्पिेट्सशी मॅच रे्िी जाते, यासाठी पॅटनक-मॅसचांग तांते्र सर्ां वा AI-आधाररत मॉडेल्स वापरिे जातात. िेस 

ररर्सग्नशन चा मोठ्या प्रमािावर वापर मोबाईि अनिॉसर्ां ग, सवे्हिन्स ससस्टिम्स, अटेंडन्स ससस्टिम्स, एअरपोट्कस, बँसर्ां ग 

ससकु्यररटी, ऑनिाइन वे्हररसिरे्शन आसि अ ॅके्सस र्ां टर ोि मधे्य रे्िा जातो, र्ारि ते सोयीस्कर आसि उच्च अचूर्ता 

प्रदान र्रते. 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       61 

 

फेस ररर्दिशन रदजस्टरेशन आदण वे्हररदफरे्शन प्रदिया (Face Recognition Registration & Verification 

Process) 

1. सेन्सर (Sensor – Camera Capture): ररअि-टाइममधे्य वापरर्त्ाकची चेहऱ्याची इमेज रॅ्प्चर र्रतो. 

2. प्री-प्रोसेससांग (Pre-Processing): िाइसटांग अ ॅडजि र्रतो, चेहऱ्याची पोसझशन नॉमकिाइझ र्रतो, बॅर्िाउांड नॉईज 

र्ाढून टार्तो, िेस ओररएां टेशन सडटेक्ट र्रतो 

3. िीचर एक्स्टर ॅक्शन (Feature Extraction): पुढीिप्रमािे असद्वतीय िेसशयि िीचसक एक्स्टर ॅक्ट रे्िी जातात: डोळ्ाांची 

स्टस्क्थती (Eye positions), नार्ाचा आर्ार (Nose shape), जबड्याची आसि हनुवटीची रचना (Jawline and chin 

structure), चेहऱ्याचे प्रमाि (Facial proportions), टेक्सचर आसि स्टस्कन पॅटनक (Texture and skin pattern) 

4. टेम्पिेट जनरेशन आसि िोरेज (Template Generation and Storage): एनरोिमेंट दरम्यान, एक्स्टर ॅक्ट रे्िेिी 

िीचसक सडसजटि िेस टेम्पिेटमधे्य रूपाांतररत र्रून िोअर रे्िी जातात. वे्हररसिरे्शन दरम्यान, नवीन इमेजचे 

टेि टेम्पिेटमधे्य रूपाांतर रे्िे जाते. 

5. मॅसचांग आसि सनिकय (Matching and Decision): मॅचर टेि टेम्पिेटची िोअर रे्िेल्या टेम्पिेट्सशी तुिना र्रतो. 

सससमिॅररटी जास्त असल्यास, ससस्टिम अ ॅके्सस मांजूर (Grant) र्रते. 

2.3.6 स्वाक्षरी व लेखन पॅटिक (Signature and Writing Patterns) 

स्वािरी आसि िेखन पॅटनक ओळख (Signature and Writing Pattern Recognition) ही एर् वतकिूर्-आधाररत 

बायोमेसटर र् (Behavioral Biometric) तांत्र आहे, ज्यामधे्य व्यक्तीची ओळख सर्ां वा पडताळिी ही सतच्या स्वािरी सर्ां वा 

िेखन र्रण्याच्या वैसशष्ट्ट्यपूिक पद्धतीवर आधाररत असते. यामधे्य पुढीि घटर्ाांचा अभ्यास रे्िा जातो: िर ोक्सचा क्रम 

(Stroke Order), िेखनाचा वेग (Speed), पेनचा दाब (Pressure), पेनची हािचाि (Pen Movement), िेखनाची िय 

(Writing Rhythm). स्वािरी व िेखन पॅटनक बायोमेसटर क्समधे्य एखादी व्यक्ती नैससगकर्ररत्ा र्शी सिसहते सर्ां वा सही 

र्रते, यातीि वतकिूर् वैसशष्ट्ट्याांचे सवशे्लषि रे्िे जाते. पारांपररर् पद्धती ांमधे्य िक्त स्वािरीचा आर्ार (Static 

Signature) तुिना रे्िा जातो; परां तु आधुसनर् बायोमेसटर र् ससस्टिम्समधे्य डायनॅसमर् वैसशष्ट्टे्य रॅ्प्चर रे्िी जातात. या 

डायनॅसमर् वैसशष्ट्ट्याांमधे्य पुढीि बाबी समासवष्ट असतात: िर ोक्सचा वेग, पेन पे्रशर, सदशा बदि (Direction Changes), 

िेखनाची िय (Rhythm), अ ॅके्सिरेशन (Acceleration) ही वैसशष्ट्टे्य िक्त दृश्य स्वरूपावर आधाररत नसल्यामुळे, 

स्वािरी बनावट र्रिे (Forgery) अत्ांत र्ठीि होते. त्ामुळे स्वािरी आसि िेखन पॅटनक आधाररत बायोमेसटर र् प्रिािी 

सुरसित आसि सवश्वासाहक ऑथेंसटरे्शन पद्धत मानिी जाते. 

 
Fig 2.15: स्वाक्षरी व लेखन पॅटनक ओळख आदण वे्हररदफरे्शन प्रदिया (Signature and Writing Patterns) 

या ससस्टिममधे्य सडसजटि पेन, टॅबे्लट सर्ां वा टच-सेंसससटव्ह सडव्हाइस वापरून स्वािरी सर्ां वा िेखन प्रसक्रया ररअि-

टाइममधे्य रॅ्प्चर रे्िी जाते. एनरोिमेंट (Enrollment) दरम्यान, स्टस्क्थर आसि सवश्वासाहक स्वािरी टेम्पिेट तयार 

र्रण्यासाठी अनेर् नमुने (Samples) गोळा रे्िे जातात. वे्हररसिरे्शन (Verification) दरम्यान, नवीन स्वािरी ही 

साठविेल्या टेम्पिेट्सशी पॅटनक-रेर्सग्नशन अल्गोररदम्स वापरून तुिना रे्िी जाते.स्वािरी डायनॅसमक्सचा वापर पुढीि 

सठर्ािी मोठ्या प्रमािावर रे्िा जातो: बँसर्ां ग, डॉकु्यमेंट वे्हररसिरे्शन, ससकु्यअर िॉम्सक, अ ॅके्सस र्ां टर ोि, र्ायदेशीर 

र्ागदपते्र ही ऑथेंसटरे्शन पद्धत वापरर्त्ािंना पररसचत व सोपी असूनही ससकु्यररटी सुधारते. तथासप, स्वािरी 

बायोमेसटर क्सवर ताि (Stress), थर्वा (Fatigue) सर्ां वा िेखन पद्धतीतीि शारीररर् बदि याांचा पररिाम होऊ शर्तो. 

स्वाक्षरी व लेखन पॅटनक रदजस्टरेशन आदण वे्हररदफरे्शन प्रदिया 

1. सेन्सर (Input Device): स्वािरी/िेखन रॅ्प्चर र्रण्यासाठी पुढीि उपर्रिाांचा वापर रे्िा जातो: सडसजटि पेन, 

िायिस, टचपॅड, ससगे्नचर टॅबे्लट. 
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2. प्री-प्रोसेससांग (Pre-Processing): नॉईज र्ाढून टार्िे, वक्ररेषा सू्मथ र्रिे, आर्ार आसि ओररएां टेशन नॉमकिाइज 

र्रिे. 

3. िीचर एक्स्टर ॅक्शन (Feature Extraction): पुढीि डायनॅसमर् िेखन वैसशष्ट्टे्य र्ाढिी जातात: पेन पे्रशर, िर ोर् 

ऑडकर, िेखनाचा वेग, सदशा आसि र्ोन (Angle), िय (Rhythm) आसि अ ॅके्सिरेशन, प्रते्र् िर ोर्साठी िागिारा 

वेळ. 

4. टेम्पिेट जनरेशन आसि िोरेज: 

 एनरोिमेंट: अनेर् नमुने गोळा र्रून टेम्पिेट्स म्हिून साठविे जातात. 

 वे्हररसिरे्शन: नवीन िेखन नमुना टेि टेम्पिेटमधे्य रूपाांतररत रे्िा जातो 

5. मॅसचांग आसि सनिकय (Matching & Decision): मॅचर टेि सॅम्पिमधीि डायनॅसमर् िीचसकची साठविेल्या 

टेम्पिेट्सशी तुिना र्रतो आसि सससमिॅररटी स्कोअरनुसार ससस्टिम अ ॅके्सस मांजूर सर्ां वा नार्ारते 

2.3.7 र्ीस्टरोक्स (Keystrokes) 

र्ीिर ोर् डायनॅसमक्स (Keystroke Dynamics) ही एर् वतकिूर्-आधाररत बायोमेसटर र् (Behavioral Biometric) तांत्र 

आहे, ज्यामधे्य वापरर्त्ाकची ओळख सर्ां वा पडताळिी ही त्ाच्या टायसपांग पॅटन्सक वर आधाररत असते. यामधे्य पुढीि 

घटर्ाांचा सवचार रे्िा जातो: टायसपांगचा वेग, र्ी पे्रस डु्यरेशन, र्ी ररिीज टाइम, टायसपांग ररदम, टायसपांग ससके्वन्स. 

र्ीिर ोर् डायनॅसमक्समधे्य एखादी व्यक्ती र्ीबोडक सर्ां वा टचिीनवर र्शी टाइप र्रते, याचे सवशे्लषि रे्िे जाते. प्रते्र् 

व्यक्तीचा टायसपांग ररदम हा बोटाांची हािचाि, दाब, समन्वय आसि सवयीच्या टायसपांग शैिीमुळे वेगळा असतो. या सूक्ष्म 

िरर्ाांमुळे एर् युसनर् टायसपांग ससगे्नचर तयार होते, जे ऑथेंसटरे्शनसाठी वापरिे जाऊ शर्ते. 

 
Fig 2.16: र्ीस्टरोर् डायनॅदमक्स (Keystroke Dynamics) 

एनरोिमेंट (Enrollment) दरम्यान, ससस्टिम वापरर्त्ाकचा टायसपांग पॅटनक नोांदवते. यामधे्य पुढीि डेटाचा समावेश असतो: 

र्ी होल्ड टाइम (Key Hold Time), इांटर-र्ी सडिे (Inter-key Delay), टायसपांग सफ्रके्वन्सी, टायसपांग पे्रशर (समथकन 

असिेल्या सडव्हाइसवर). या मासहतीवरून एर् टायसपांग प्रोिाइि सर्ां वा टेम्पिेट तयार र्रून साठविे जाते. 

वे्हररसिरे्शन (Verification) दरम्यान, वापरर्ताक पुन्हा टाइप र्रतो आसि नवीन टायसपांग पॅटनकची तुिना साठविेल्या 

टेम्पिेटशी मशीन िसनिंग सर्ां वा िॅसटस्टिर्ि मॅसचांग टेस्टिक्स वापरून रे्िी जाते. र्ीिर ोर् डायनॅसमक्सचा वापर पुढीि 

सठर्ािी मोठ्या प्रमािावर रे्िा जातो: र्ां सटनु्यअस ऑथेंसटरे्शन, ऑनिाईन बँसर्ां ग, ससकु्यअर िॉसगन ससस्टिम्स, फ्रॉड 

सडटेक्शन, सायबरससकु्यररटी ससस्टिम्स. या पद्धतीसाठी र्ोित्ाही असतररक्त हाडकवेअरची आवश्यर्ता नसते आसि ती 

बॅर्िाऊां डमधे्य शाांतपिे (Silently) र्ायक र्रते. 

र्ीस्टरोर् डायनॅदमक्स रदजस्टरेशन आदण वे्हररदफरे्शन प्रदिया 

1. सेन्सर (र्ीबोडक / टचिीन इनपुट): टायसपांगशी सांबांसधत सवक डेटा रॅ्प्चर र्रतो. 

2. प्री-प्रोसेससांग (Pre-Processing): नॉईज र्ाढून टार्िे, असामान्य सडिे सिल्टर र्रिे, टायसपांग वेगातीि चढ-उतार 

नॉमकिाइज र्रिे. 

3. िीचर एक्स्टर ॅक्शन (Feature Extraction): खािीि वतकिूर्-आधाररत टायसपांग िीचसक र्ाढिे जातात: 

ड्वेि टाइम (Dwell Time): एखादी र्ी सर्ती वेळ दाबिेिी राहते. 

4. फ्लाइट टाइम (Flight Time): एर् र्ी सोडल्यानांतर पुढीि र्ी दाबेपयिंतचा वेळ: टायसपांग स्पीड आसि ररदम एरर 

पॅटन्सक, र्ी पे्रशर (समथकन असल्यास), वारांवार टाइप होिारे पॅटन्सक. 

5. टेम्पिेट जनरेशन आसि िोरेज:  

a. एनरोिमेंट: टायसपांग डेटा र्ीिर ोर् टेम्पिेटमधे्य रूपाांतररत र्रून साठविा जातो 

b. वे्हररसिरे्शन: नवीन टायसपांग सॅम्पिपासून टेि टेम्पिेट तयार रे्िे जाते 
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6. मॅसचांग आसि सनिकय (Matching & Decision): टेि टेम्पिेटची साठविेल्या टेम्पिेट्सशी तुिना रे्िी जाते. 

सससमिॅररटी स्कोअरनुसार अ केॅ्सस मांजूर सर्ां वा नार्ारिा जातो. 

2.4 ऑथरायझेशन (Authorization): 

2.4.1 ऑथरायझेशनची ओळख (Introduction to Authorization) 

ऑथरायझेशन (Authorization) ही अशी प्रसक्रया आहे ज्यामधे्य ओळख पटिेल्या (Authenticated) व्यक्तीिा सवसशष्ट 

सक्रया र्रण्याचा सर्ां वा सांसाधनाांवर प्रवेश र्रण्याचा असधर्ार आहे र्ी नाही, हे तपासिे जाते. ऑथरायझेशन ही प्रसक्रया 

ऑथेंसटरे्शनसशवाय होऊ शर्त नाही. सोया शब्दाांत साांगायचे तर, ऑथरायझेशन म्हिजे वापरर्त्ािंना परवानग्या 

(Permissions) आसि हक्क (Rights) देिे, ज्याांच्या आधारे ते र्म्प्युटर ररसोसेस सर्ां वा मासहतीचा वापर र्रू शर्तात. 

ऑथरायझेशन हे सुसनसित र्रते र्ी: िक्त परवानगी असिेिे वापरर्तेच सवसशष्ट ससस्टिम ररसोसेस अ ॅके्सस र्रू 

शर्तात. आसि वापरर्ते िक्त त्ाांना अनुमती सदिेल्याच सक्रया (Actions) र्रू शर्तात. 

उदाहरिाथक, एखादा वापरर्ताक िॉसगन (Authentication) रे्ल्यानांतरही, त्ािा िक्त त्ाच्या रोिनुसार (Role) िाइि 

वाचण्याची, बदिण्याची सर्ां वा सडिीट र्रण्याची परवानगी सदिी जाते. ही प्रसक्रया म्हिजे ऑथरायझेशन. 

 
Fig 2.17: ऑथेंदटरे्शन, ऑथरायझेशन (Authentication, Authorization) 

ऑथरायझेशन (Authorization) हे इन्फॉरमेशन सेकु्यररटीचे एर् अत्ांत महत्त्वाचे घटर् आहे, जे एखाद्या ऑथेंसटरे्टेड 

(Authenticated) वापरर्त्ाकिा ससस्टिममधे्य र्ाय र्रण्याची परवानगी आहे, हे सनसित र्रते. 

वापरर्त्ाकची ओळख ऑथेंसटरे्शनद्वारे पडताळल्यानांतर, ससस्टिम त्ा वापरर्त्ाकसाठी ठरविेिी पॉसिसीज, सनयम 

(Rules) आसि अ ॅके्सस राइट्स तपासते.ऑथरायझेशन ही प्रसक्रया रोल्स (Roles), परसमशन्स (Permissions) आसि 

अ ॅके्सस र्ां टर ोि सिि्स (ACLs) अशा यांत्रिाांद्वारे र्ायक र्रते. यामुळे वापरर्ते िक्त आवश्यर् मासहती आसि ससस्टिम 

िां क्शन्सच अ ॅके्सस र्रतात याची खात्री होते. ऑथरायझेशनमुळे अनसधरृ्त सक्रया (Unauthorized Activities) रोखल्या 

जातात, ससकु्यररटी ररस्क्क्स र्मी होतात आसि िीि सप्रस्टव्हिेज (Least Privilege) हे तत्त्व प्रभावीपिे राबविे जाते. 

िाइल्स, डेटाबेसेस, सस्टव्हकसेस आसि अ ॅस्टिरे्शन्सवरीि अ केॅ्सस सनयांसत्रत र्रून, ऑथरायझेशन र्ॉस्टन्फडेस्टशशयसिटी, 

इांटेसिटी आसि ससकु्यअर ऑपरेशन राखण्यास मदत र्रते. 

उदाहरण (Example): एखाद्या र्ां पनीच्या इांटरनि ससस्टिममधे्य, र्मकचारी यूजरनेम आसि पासवडक वापरून िॉसगन 

र्रतो (ऑथेंसटरे्शन). त्ानांतर, ऑथरायझेशन ठरवते र्ी तो र्मकचारी र्ाय अ ॅके्सस र्रू शर्तो. 

• सामान्य र्मकचारी → िक्त स्वतः चा पेस्टिप आसि अटेंडन्स पाहू शर्तो 

• मॅनेजर → टीम मेंबसकच्या िीव्ह ररके्वि्स मांजूर र्रू शर्तो 

• HR अ डॅसमसनिर ेटर → र्मकचारी रेर्ॉड्कस एसडट र्रू शर्तो 

हे सवक वेगवेगळे अ ॅके्सस राइट्स ऑथरायझेशनद्वारे सदिे जातात. 
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2.4.2 ऑथरायझेशनची उदिषे्ट (Goals of Authorization) 

1. अनसधरृ्त अ ॅके्सस रोखिे: िक्त परवानगी असिेल्या वापरर्त्ािंनाच सवसशष्ट ररसोसेस अ ॅके्सस र्रण्याची खात्री 

र्रिे. 

2. िीि सप्रस्टव्हिेज तत्त्व िागू र्रिे: वापरर्त्ाकिा त्ाचे र्ाम र्रण्यासाठी आवश्यर् तेवढ्याच परवानग्या देिे. 

3. सप्रस्टव्हिेज एस्किेशन टाळिे: वापरर्त्ािंनी अनसधरृ्तरीत्ा उच्च-स्तरीय अ ॅके्सस समळवू नये याची खात्री र्रिे. 

4. सेस्टन्ससटव्ह डेटाचे सांरिि: गोपनीय मासहतीचा गैरवापर सर्ां वा उघड होिे टाळिे. 

5. ससस्टिम इांटेसिटी राखिे: अनसधरृ्त वापरर्त्ािंर्डून डेटा सर्ां वा ऑपरेशन्समधे्य बदि होऊ नयेत याची खात्री र्रिे. 

6. अर्ाउां टेसबसिटी सुसनसित र्रिे: िॉग्स आसि ऑसडसटांग मेरॅ्सनझम्सद्वारे वापरर्त्ािंच्या सक्रया टर ॅर् र्रिे. 

7. रोि-बेस्क्ड अ ॅके्सस र्ां टर ोि (RBAC) िा समथकन देिे: जॉब रोल्स सर्ां वा जबाबदाऱ्याांनुसार परसमशन्स िागू र्रिे. 

8. सांपूिक ससस्टिम ससकु्यररटी वाढविे: र्डर् आसि सनयांसत्रत अ केॅ्सस पॉसिसीज िागू र्रून ररस्क्क्स र्मी र्रिे. 

9. ररसोसेसचा गैरवापर टाळिे: वापरर्त्ािंना िक्त त्ाांच्या र्ामासाठी आवश्यर् ररसोसेस वापरण्याची परवानगी देिे. 

10. ऑगकनायझेशनि पॉसिसीज आसि रेगु्यिेशन्सचे पािन: ससकु्यररटी िँडड्कस आसि र्ायदेशीर गरजाांचे समथकन र्रिे. 

Table 2.1 ऑथेन्फन्टरे्शन आदण ऑथरायझेशन यांच्यातील तुलना (Comparison between Authentication and Authorization) 

दनर्ष (Criteria) ऑथेंदटरे्शन (Authentication) ऑथरायझेशन (Authorization) 

अ ॅके्सस  

(Access) 

ऑथेंसटरे्शन हे युजर सर्ां वा सस्टव्हकस 

िेव्हिवर र्ायक र्रते. युजर सर्ां वा सस्टव्हकसिा 

पूिक अ ॅके्सस समळतो सर्ां वा असजबात समळत 

नाही. 

ऑथरायझेशन हे ऑबे्जक्ट िेव्हिवर र्ायक 

र्रते. युजर सर्ां वा सस्टव्हकसिा पूिक, मयाकसदत 

सर्ां वा शून्य अ ॅके्सस समळू शर्तो. 

र्ॉस्टन्फगरेशन 

(Configuration) 

ऑथेंसटरे्शन र्ॉस्टन्फगर र्रिे, इस्टम्प्िमेंट 

र्रिे आसि मॅनेज र्रिे तुिनेने सोपे 

असते. 

ऑथरायझेशन र्ॉस्टन्फगर र्रिे, इस्टम्प्िमेंट 

र्रिे आसि मॅनेज र्रिे असधर् स्टक्लष्ट 

असते. 

िेयर  

(Layer) 

ऑथेंसटरे्शन ही अनऑथराइज्ड 

अ ॅके्सससवरुद्ध पसहिी सांरिि िेयर आहे. 

ऑथरायझेशन ही दुसरी सांरिि िेयर आहे 

आसि ती ऑथेंसटरे्शननांतर र्ायक र्रते. 

ससकु्यररटी 

(Security) 

ऑथेंसटरे्शन असधर् ससकु्यररटी प्रदान 

र्रते. 

ऑथरायझेशन असधर् फे्लस्टक्सबि असते, 

पि ऑथेंसटरे्शनपेिा र्मी ससकु्यअर मानिे 

जाते. 

र्ॉम्प्िेस्टक्सटी 

(Complexity) 
ऑथेंसटरे्शन तुिनेने सोपे असते. ऑथरायझेशन असधर् स्टक्लष्ट असते. 

उदाहरिे 

(Examples) 

यूजरनेम आसि पासवडक, बायोमेसटर क्स, स्माटक 

र्ाडक , PAP आसि CHAP ही 

ऑथेंसटरे्शनची उदाहरिे आहेत. 

िाइि आसि िोल्डर परसमशन्स, ससस्टिम 

प्रॉपटीज बदिण्याचे असधर्ार, एस्टशक्रप्शन 

आसि ACLs ही ऑथरायझेशनची उदाहरिे 

आहेत. 

2.5 अ ॅके्सस रं्टर ोल्स (Access Controls) 

2.5.1 अ ॅके्सस रं्टर ोल्स व्याख्या (Access Controls Definition) 

“अ ॅके्सस र्ां टर ोि म्हिजे योग्य व्यक्ती ांनाच सवसशष्ट मासहती, िाइल्स सर्ां वा ररसोसेस वापरण्याची सर्ां वा पाहण्याची परवानगी 

देिे आसि इतर सवािंना अडविे.” 

अ के्सस र्ां टर ोि ही एर् ससकु्यररटी मेरॅ्सनझम आहे जी खािीि गोष्टी सनयांसत्रत र्रते: 

 र्ोि (Who) ससस्टिम ररसोसेस वापरू शर्तो. 

 र्से (How) वापरू शर्तो. 

 र्ोित्ा अटी ांवर (Under what conditions) वापरू शर्तो 

अ ॅके्सस र्ां टर ोि हे सुसनसित र्रते र्ी िक्त ऑथराइज्ड आसि ऑथेंसटरे्टेड वापरर्तेच पूवकसनयोसजत सनयम, परसमशन्स 

सर्ां वा पॉसिसीजनुसार डेटा, सस्टव्हकसेस आसि ससस्टिम र्ॉम्पोनांट्स अ ॅके्सस र्रू शर्तात. यामुळे मासहतीची 
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र्ॉस्टन्फडेस्टशशयसिटी, इांटेसिटी आसि अवे्हिेसबसिटी सुरसित राहते. अ ॅके्सस र्ां टर ोि हे इन्फॉरमेशन सेकु्यररटीचे मूिभूत 

घटर् आहे. यामुळे रे्वळ वैध (Legitimate) वापरर्त्ािंनाच सवसशष्ट ससस्टिम ररसोसेसचा अ ॅके्सस समळतो. ही प्रसक्रया 

मुख्यतः  दोन टप्याांमधे्य र्ायक र्रते: 

1. ऑथेंसटरे्शन (Authentication) – वापरर्त्ाकची ओळख पडताळिी जाते 

2. ऑथरायझेशन (Authorization) – वापरर्त्ाकिा र्ोित्ा सक्रया र्रण्याची परवानगी आहे, हे ठरविे जाते 

अ ॅके्सस र्ां टर ोल्स हे पॉसिसीज, परसमशन्स, रोल्स आसि ससकु्यररटी सनयमाांद्वारे अांमिात आििे जातात, जे सांस्क्था ठरवते. हे 

र्ां टर ोल्स अनसधरृ्त अ ॅके्सस रोखतात, सेस्टन्ससटव्ह मासहतीचे सांरिि र्रतात आसि समसयूज, डेटा ब्रीचेस व इनसाइडर 

अटॅक्सचा धोर्ा र्मी र्रतात. 

प्रभावी अ ॅके्सस र्ां टर ोि ससस्टिम्स: िीि सप्रस्टव्हिेज तत्त्व िागू र्रतात, िॉग्सद्वारे अर्ाउांटेसबसिटी राखतात, ससकु्यररटी 

िँडड्कस आसि र्ॉम्प्िायन्स गरजा पूिक र्रण्यास मदत र्रतात. 

2.5.2 अ ॅके्सस रं्टर ोल्स: ऑथेंदटरे्शन मेरॅ्दनझम (Authentication mechanism) 

ऑथेंसटरे्शन मेरॅ्सनझम ही अशी पद्धत आहे ज्याद्वारे वापरर्ताक, सडव्हाइस सर्ां वा सस्टव्हकसची ओळख पडताळिी जाते, 

त्ाांना ससस्टिम ररसोसेसवर अ केॅ्सस देण्यापूवी. ही प्रसक्रया हे सुसनसित र्रते र्ी सांबांसधत व्यक्ती सर्ां वा घटर् खरोखरच 

तोच आहे, ज्याचा तो दावा र्रतो. ऑथेंसटरे्शन ही अ ॅके्सस र्ां टर ोिमधीि पसहिी पायरी आहे आसि ती ऑथरायझेशनपूवी 

असनवायकपिे रे्िी जाते. ऑथेंसटरे्शन यशस्वी झाल्यासशवाय वापरर्त्ाकिा र्ोित्ाही ररसोसकवर अ ॅके्सस सदिा जात नाही. 

 
Fig 2.18: ऑथेंदटरे्शन मेरॅ्दनझम (Authentication Mechanism) 

ही आरृ्ती ऑथेंसटरे्शन, ऑथरायझेशन आसि अ ॅके्सस र्ां टर ोि हे घटर् एर्सत्रतपिे र्से र्ायक र्रतात आसि ससस्टिम 

ररसोसेसचे सांरिि र्से र्रतात, हे दशकवते. 

1. यूजर (User): ही प्रसक्रया त्ा वापरर्त्ाकपासून सुरू होते, ज्यािा ससस्टिममधीि र्ाही िाइल्स, अ ॅस्टिरे्शन्स सर्ां वा 

डेटा अ केॅ्सस र्रायचा असतो. वापरर्ताक िॉसगन के्रडेस्टशशयल्स जसे र्ी यूजरनेम आसि पासवडक सबसमट र्रतो. 

2. ऑथेंदटरे्शन मेरॅ्दनझम (Authentication Mechanism): वापरर्ताक िॉसगन र्रण्याचा प्रयत्न रे्ल्यानांतर, 

ऑथेंसटरे्शन मेरॅ्सनझम वापरर्त्ाकची ओळख पडताळतो.  

हा टप्पा पुढीि प्रश्नाचे उत्र देतो: “तुम्ही र्ोि आहात?” (Who are you?) 

ऑथेंसटरे्शनसाठी पुढीि तांत्राांचा वापर रे्िा जाऊ शर्तो: पासवड्कस, बायोमेसटर क्स (सिां गरसप्रांट, िेस सॅ्कन), OTP, 

स्माटक र्ाड्कस. जर ओळख योग्य आढळिी, तर वापरर्ताक ऑथेंसटरे्टेड ठरतो. जर ओळख चुर्ीची असेि, तर 

ताबडतोब अ ॅके्सस नार्ारिा जातो. 

3. अ ॅके्सस रं्टर ोल (Access Control): ऑथेंसटरे्शन यशस्वी झाल्यानांतर, वापरर्त्ाकची ररके्वि अ ॅके्सस र्ां टर ोिर्डे 

जाते. हा घटर् पुढीि बाबी ठरवतो: “तुम्ही र्ाय र्रू शर्ता?”, “तुम्हािा र्ोिते ररसोसेस अ ॅके्सस र्रण्याची 

परवानगी आहे?” 

अ ॅके्सस र्ां टर ोि स्वतः  सनिकय घेत नाही; तो ऑथरायझेशन डेटाबेसचा सल्ला घेतो. 

4. ऑथरायझेशन डेटाबेस (Authorization Database): ऑथरायझेशन डेटाबेसमधे्य पुढीि मासहती असते: युजर 

रोल्स (Admin, Staff, Student), परसमशन्स (Read, Write, Delete), प्रते्र् िाइि, िोल्डर सर्ां वा ससस्टिम 
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ररसोसकसाठी अ ॅके्सस राइट्स. अ ॅके्सस र्ां टर ोि जेव्हा डेटाबेस तपासतो, तेव्हा त्ािा पुढीि प्रमािे सूचना समळतात: 

“िोल्डरिा िक्त Read-Only अ ॅके्सस द्या”, “Confidential िाइल्सना अ ॅके्सस नार्ारावा”, “Admin सप्रस्टव्हिेजेस 

द्या” 

5. दसन्फस्टम अ ॅडदमदनस्टरेटर (System Administrator): ससस्टिम अ डॅसमसनिर ेटर पुढीि जबाबदाऱ्या पार पाडतो: 

युजर अर्ाउां ट्स तयार र्रिे आसि मॅनेज र्रिे, रोल्स आसि परसमशन्स सेट र्रिे, ऑथरायझेशन सनयम अपडेट 

र्रिे, ऑथरायझेशन डेटाबेसची देखभाि र्रिे. 

अ ॅडसमसनिर ेटर हे सुसनसित र्रतो र्ी िक्त असधरृ्त वापरर्त्ािंनाच आवश्यर् त्ा परवानग्या सदल्या जातात. 

6. दसन्फस्टम ररसोसेस (System Resources): ऑथेंसटरे्शन आसि ऑथरायझेशनच्या सनर्ािावर आधाररत, 

वापरर्त्ाकिा ससस्टिम ररसोसेसवर अ ॅके्सस मांजूर सर्ां वा नार्ारिा जातो. 

ससस्टिम ररसोसेसमधे्य पुढीि घटर् समासवष्ट असू शर्तात: िोल्डसक, डेटाबेसेस, डॉकु्यमेंट्स, मीसडया िाइल्स 

(JPEG, MPEG), अ ॅस्टिरे्शन्स. वापरर्ताक िक्त परवानगी सदिेल्याच ऑपरेशन्स (View, Read, Write, Delete) 

र्रू शर्तो. 

2.5.3 अ ॅके्सस रं्टर ोलची तते्त्व (Access Control Principles) 

अ ॅके्सस र्ां टर ोि ही इन्फॉरमेशन सेकु्यररटीमधीि एर् महत्त्वाची सांर्ल्पना आहे, जी वापरर्ते, सडव्हाइसेस आसि प्रोसेसेस 

याांना ससस्टिम ररसोसेसवर अ केॅ्सस द्यायचा र्ी नार्ारायचा, हे ठरवते. प्रभावी अ ॅके्सस र्ां टर ोि खािीि मूिभूत तत्त्वाांवर 

आधाररत असतो, जे मासहतीची र्ॉस्टन्फडेस्टशशयसिटी, इांटेसिटी आसि अवे्हिेसबसिटी सुसनसित र्रतात. 

1. आयडेंसटसिरे्शन (Identification): आयडेंसटसिरे्शन ही अशी प्रसक्रया आहे ज्याद्वारे वापरर्ताक सर्ां वा ससस्टिम 

आपिी ओळख घोसषत र्रते, र्ोित्ाही ररसोसकिा अ ॅके्सस र्रण्यापूवी. 

उदाहरिे: यूजरनेम, एम्प्िॉयी आयडी, सडव्हाइस आयडी 

2. ऑथेंसटरे्शन (Authentication): ऑथेंसटरे्शन ही प्रसक्रया घोसषत रे्िेिी ओळख खरी आहे र्ी नाही, याची 

पडताळिी र्रते.  

सामान्य ऑथेंसटरे्शन पद्धती: पासवड्कस सर्ां वा PIN, स्माटक र्ाड्कस सर्ां वा टोर्न्स, बायोमेसटर र् वे्हररसिरे्शन, मल्टी-

िॅक्टर ऑथेंसटरे्शन (MFA) 

3. ऑथरायझेशन (Authorization): ऑथरायझेशन ठरवते र्ी ऑथेंसटरे्टेड वापरर्त्ाकिा ससस्टिममधे्य र्ाय 

र्रण्याची परवानगी आहे. 

यामधे्य समासवष्ट आहे: िाइल्स सर्ां वा डेटाबेसेसचा अ ॅके्सस, सवसशष्ट टास्क्क्स र्रण्याची परवानगी, रोि-बेस्क्ड सर्ां वा 

पॉसिसी-बेस्क्ड अ ॅके्सस राइट्स. 

4. िीि सप्रस्टव्हिेज (Least Privilege): वापरर्ते आसि प्रोसेसेस याांना िक्त त्ाांचे र्ाम र्रण्यासाठी आवश्यर् 

तेवढाच अ ॅके्सस सदिा पासहजे. यामुळे समसयूज सर्ां वा नुर्सान होण्याचा धोर्ा र्मी होतो. 

5. नीड-टू-नो (Need-to-Know): वापरर्ताक ऑथराइज्ड असिा तरी, त्ाने िक्त त्ाच्या र्ामाशी सांबांसधत मासहतीच 

अ ॅके्सस र्रावी. यामुळे सेस्टन्ससटव्ह डेटाचा अनावश्यर् प्रसार टाळिा जातो. 

6. सेपरेशन ऑि डु्यटीज (Separation of Duties): महत्त्वाच्या सक्रया वेगवेगळ्ा व्यक्ती सर्ां वा रोल्समधे्य सवभागल्या 

पासहजेत, जेिेर्रून एर्ाच व्यक्तीर्डे पूिक सनयांत्रि राहिार नाही. यामुळे फ्रॉड सर्ां वा समसयूजची शक्यता र्मी 

होते. 

7. अर्ाउां टेसबसिटी (Auditing & Logging): सवक वापरर्त्ािंच्या सक्रया मॉसनटर आसि िॉग रे्ल्या पासहजेत. 

अर्ाउां टेसबसिटीमुळे पुढीि गोष्टी सुसनसित होतात: टर ेसेसबसिटी, पॉसिसी उल्लांघनाांचे सडटेक्शन, तपास 

(Investigation) प्रसक्रयेस मदत. 

8. र्ॉस्टन्फडेस्टशशयसिटी (Confidentiality): अ ॅके्सस र्ां टर ोि मेरॅ्सनझम्समुळे मासहती अनसधरृ्त वापरर्त्ािंना उघड 

होण्यापासून सुरसित राहते. यामुळे सेस्टन्ससटव्ह डेटा गोपनीय राहतो. 

9. इांटेसिटी (Integrity): अ ॅके्सस र्ां टर ोि हे सुसनसित र्रते र्ी िक्त असधरृ्त वापरर्त्ािंनाच डेटा बदिण्याची 

परवानगी असते. यामुळे अनसधरृ्त बदि सर्ां वा टॅम्पररांग टाळिी जाते. 
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10. अवे्हिेसबसिटी (Availability): असधरृ्त वापरर्त्ािंना आवश्यर् तेव्हा मासहती आसि ररसोसेस सहज उपिब्ध 

असिे पासहजेत. अ ॅके्सस र्ां टर ोल्स अशा प्रर्ारे र्ॉस्टन्फगर रे्िे पासहजेत र्ी वैध अ ॅके्सस अनावश्यर्पिे अडविा 

जािार नाही. 

11. नॉन-ररयुसडएशन (Non-Repudiation): नॉन-ररयुसडएशन हे सुसनसित र्रते र्ी वापरर्ते आपल्या रे्िेल्या सक्रया 

नार्ारू शर्त नाहीत. हे ससकु्यअर िॉसगांग आसि सडसजटि वे्हररसिरे्शन पद्धती ांनी साध्य रे्िे जाते. 

2.5.4 अ ॅके्सस राइटडस आदण परवानग्या (Access Rights and Permissions) 

अ ॅके्सस राइट्स (ज्याांना परवानग्या असेही म्हितात) म्हिजे एखाद्या वापरर्ताक, प्रसक्रया, सर्ां वा प्रिािीिा र्ोित्ा 

सांसाधनावर (resource) र्ोिती सक्रया र्रता येईि, हे ठरविारे सनयम आहेत. या परवानग्या अ ॅके्सस र्ां टर ोिचा मुख्य 

भाग आहेत आसि यामुळे िक्त असधरृ्त वापरर्त्ािंनाच मासहती व प्रिािी घटर् पाहिे, बदििे, वापरिे सर्ां वा 

व्यवस्क्थासपत र्रिे शक्य होते. सोया शब्दाांत साांगायचे तर, ऑथेंसटरे्शननांतर वापरर्ताक र्ाय र्रू शर्तो, हे अ ॅके्सस 

राइट्स ठरवतात. 

अ ॅके्सस राइटडसचे सामान्य प्रर्ार 

a) वाचन (Read – R): वापरर्त्ाकिा डेटा पाहण्याची सर्ां वा प्रत बनवण्याची परवानगी देते. 

उदाहरिे: िाईि उघडिे, डेटाबेसमधीि नोांद पाहिे. 

b) िेखन (Write – W): वापरर्त्ाकिा डेटा बदिण्याची सर्ां वा अद्ययावत र्रण्याची परवानगी देते. 

उदाहरिे: दस्तऐवज सांपादन र्रिे, रेर्ॉडक अपडेट र्रिे. 

c) अांमिबजाविी (Execute – X): प्रोिाम सर्ां वा स्टिट चािवण्याची परवानगी देते. 

उदाहरिे: सॉफ्टवेअर अ ॅस्टिरे्शन चािविे, सव्हकर-साइड स्टिट चािविे 

d) हटविे (Delete): िाईल्स सर्ां वा डेटा नोांदी र्ाढून टार्ण्याची परवानगी देते. 

e) तयार र्रिे / जोडिे (Create / Add): नवीन घटर् तयार र्रण्याची परवानगी देते, जसे र्ी: नवीन िाईल्स, नवीन 

िोल्डसक, नवीन डेटाबेस रेर्ॉड्कस. 

f) बदि (Modify): साध्या िेखनापेिा पुढे जाऊन सांसाधनाची रचना सर्ां वा मजरू्र बदिण्याची परवानगी देते. 

g) पूिक सनयांत्रि / रूट अ ॅके्सस (Full Control / Root Access): वापरर्त्ाकिा सवक प्रर्ारच्या सक्रया र्रण्याची 

परवानगी देते, त्ामधे्य: वाचन, िेखन, हटविे, परवानग्या बदििे, मािर्ी हक्क (Ownership) घेिे. ही परवानगी 

सहसा िक्त प्रशासर्ाांना (Administrators) सदिी जाते. 

2.5.5 अ ॅके्सस रं्टर ोल पॉदलसीज (Access Control Policies) 

अ ॅके्सस र्ां टर ोि पॉसिसीज म्हिजे मासहती प्रिािीमधे्य अ केॅ्सस राइट्स र्शा प्रर्ारे सदल्या जातीि, व्यवस्क्थासपत रे्ल्या 

जातीि आसि अांमिात आिल्या जातीि, हे ठरविारे औपचाररर् सनयम आहेत. 

या पॉसिसीज स्पष्टपिे ठरवतात र्ी: 

 र्ोि (वापरर्ताक / प्रसक्रया) 

 र्शािा (िाईि, डेटाबेस, सांसाधन) 

 र्ोित्ा अटी ांमधे्य 

 र्ोिती सक्रया (वाचन, िेखन, अांमिबजाविी इ.) र्रू शर्तो 

अ ॅके्सस र्ां टर ोि पॉसिसीजमुळे सवक वापरर्ते आसि सांसाधनाांमधे्य सुसांगतता (Consistency), सुरिा (Security) आसि 

योग्य असधरृ्तता (Proper Authorization) सुसनसित होते. 

a) दडसे्क्रशनरी अ ॅके्सस रं्टर ोल (Discretionary Access Control – DAC) 

सडिेशनरी अ ॅके्सस र्ां टर ोि (DAC) ही एर् अ ॅके्सस र्ां टर ोि मॉडेि आहे, ज्यामधे्य सबे्जक्ट (वापरर्ताक) आसि तो ज्या 

िुपचा सदस्य आहे, त्ाच्या ओळखीवर आधाररत ऑबे्जक््टसवर (िाईल्स, डेटा, सांसाधने) प्रवेश मयाकसदत रे्िा जातो. 

या मॉडेिमधे्य: सांसाधनाचा मािर् (Owner) ठरवतो र्ी इतर र्ोित्ा वापरर्त्ािंना र्ोित्ा परवानग्या (Read, Write, 

Execute) द्यायच्या. म्हिजेच, अ ॅके्सस देण्याचा असधर्ार पूिकपिे ररसोसक ओनरच्या इिेवर (Discretion) अविांबून 

असतो. 
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DAC ची वैदशष्ट्ये: 

 अ ॅके्सस िवसचर् (Flexible) असतो. 

 वापरर्ते स्वतः  परवानग्या बदिू शर्तात. 

 अ ॅके्सस अटी ांवर आधाररत (Conditional) असतो. 

 िहान सर्ां वा मध्यम प्रिािी ांसाठी उपयुक्त. 

उदाहरण: UNIX / Linux आधाररत प्रिािी ांमधे्य DAC मोठ्या प्रमािावर वापरिा जातो. 

िाईिचा मािर् खािीि परवानग्या देऊ शर्तो: 

 वाचन (Read) 

 िेखन (Write) 

 अांमिबजाविी (Execute) 

उदाहरिाथक, एखाद्या िाईिचा मािर् ठरवू शर्तो र्ी: तो स्वतः  िाईि वाचू व बदिू शर्तो, िुप सदस्य िक्त वाचू 

शर्तात. 

 
Fig 2.19: दडसे्क्रशनरी अ ॅके्सस रं्टर ोल (Discretionary Access Control – DAC) 

1. Owner (मालर्): डाव्या वरच्या बाजूिा असिेिा व्यक्तीचा सचन्ह (िासकसह) मािर् दशकवतो. मािर् हा सांसाधन 

(Resource) तयार र्रतो आसि त्ावर सनयांत्रि ठेवतो. 

2. Object (ऑबे्जि / संसािन): उजव्या वरच्या बाजूिा सर्िीसह असिेिे डेटाबेसचे सचन्ह ऑबे्जक्ट दशकवते. हे 

ऑबे्जक्ट म्हिजे िाईि, िोल्डर सर्ां वा डेटा असू शर्तो, ज्याचे सांरिि आवश्यर् असते. 

3. Users / Groups (वापरर्ते / गट):खािच्या बाजूिा अनेर् व्यक्ती ांचे सचन्ह वापरर्ते सर्ां वा गट दशकवते. 

मािर् या वापरर्त्ािंना सर्ां वा गटाांना अ ॅके्सस देऊ शर्तो सर्ां वा नार्ारू शर्तो. 

DAC मधे्य र्ोिािा र्ोिता अ ॅके्सस द्यायचा हे पूिकपिे मािर्ाच्या सनिकयावर अविांबून असते. 

उदाहरि: UNIX प्रिािीमधे्य एखादा वापरर्ताक report.txt नावाची िाईि तयार र्रतो. तो त्ा िाईिचा मािर् 

असल्यामुळे chmod सारख्या र्माांड्स वापरून परवानग्या सेट र्रू शर्तो. 

उदा.: स्वतः साठी पूिक अ ॅके्सस (rwx), गटासाठी िक्त वाचन (r--), इतराांसाठी अ ॅके्सस नार्ारिे 

या सवक परवानग्या मािर् स्वतः  सनयांसत्रत र्रतो. हेच सडिेशनरी अ ॅके्सस र्ां टर ोि (DAC) चे उत्म उदाहरि आहे. 

b) मॅने्डटरी अ ॅके्सस रं्टर ोल (Mandatory Access Control – MAC) 

मॅने्डटरी अ केॅ्सस र्ां टर ोि (MAC) ही एर् र्ठोर (Strict) अ ॅके्सस र्ां टर ोि मॉडेि आहे, ज्यामधे्य ससिम ररसोसेसवरचा 

अ ॅके्सस पूिकपिे र्ें सद्रय प्रासधर्रिाद्वारे (Central Authority) सनयांसत्रत रे्िा जातो. 

MAC मधे्य: वापरर्ते परवानग्या बदिू शर्त नाहीत, र्ोिािा अ ॅके्सस द्यायचा हे वापरर्ताक ठरवू शर्त नाही, अ ॅके्सस 

पूवकसनसित सुरिा पॉसिसीजवर आधाररत असतो. या मॉडेिमधे्य: वापरर्त्ािंना आसि सांसाधनाांना सुरिा िेबल्स सदिी 

जातात. 
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उदाहरि: टॉप ससके्रट (Top Secret), ससके्रट(Secret), र्ॉस्टन्फडेस्टशशयि(Confidential). 

अ ॅके्सस िक्त तेव्हाच सदिा जातो जेव्हा: वापरर्त्ाकचा Clearance Level आसि ऑबे्जक्टच्या Classification Level 

इतर्ा सर्ां वा त्ाहून जास्त असतो. 

MAC ची वैसशष्ट्टे्य: 

 अत्ांत उच्च सुरिा 

 मासहतीचा प्रवाह र्ठोरपिे सनयांसत्रत 

 वापरर्त्ािंना र्ोिताही स्वातांत्र्यपूिक अ ॅके्सस बदिण्याचा असधर्ार नाही 

वापर: MAC प्रामुख्याने खािीि सठर्ािी वापरिा जातो: 

 िष्करी प्रिािी (Military Systems) 

 सरर्ारी सांस्क्था (Government Organizations) 

 उच्च-सुरिा वातावरि (High-Security Environments) 

सजथे गोपनीयता (Confidentiality) आसि मासहतीवरीि र्ठोर सनयांत्रि अत्ांत महत्त्वाचे असते. 

 
Fig 2.20: मॅने्डटरी अ ॅके्सस रं्टर ोल (Mandatory Access Control – MAC) 

1. र्ें दिय प्रादिर्रण (Central Authority): डाव्या वरच्या बाजूिा ढाि सर्ां वा सरर्ारी इमारतीचे सचन्ह र्ें सद्रय 

प्रासधर्रि दशकवते. 

हे प्रासधर्रि: 

 सुरिा धोरिे (Security Policies) ठरवते 

 वापरर्ते आसि सांसाधनाांना सुरिा िेबल्स देते 

 अ केॅ्सस र्ां टर ोिची अांमिबजाविी र्रते 

MAC मधे्य सवक सनयांत्रि ससिम/र्ें सद्रय प्रासधर्रिार्डे असते, वापरर्त्ाकर्डे नाही. 

2. वगीरृ्त संसािन (Classified Object) 

उजव्या वरच्या बाजूिा िॉर् असिेल्या दस्तऐवजाचे सर्ां वा सुरसित िोल्डरचे सचन्ह ऑबे्जक्ट / सांसाधन दशकवते. 

या ऑबे्जक्टिा सुरिा वगीर्रि सदिेिे असते,  

उदाहरि: टॉप ससके्रट (Top Secret), ससके्रट(Secret), र्ॉस्टन्फडेस्टशशयि(Confidential). 

3. सुरक्षा न्फक्लअरि असलेले वापरर्ते (Subjects with Security Labels) 

खािच्या बाजूिा असिेिी व्यक्ती ांची सचने्ह वापरर्ते (Subjects) दशकवतात. प्रते्र् वापरर्त्ाकिा ठरावीर् Security 

Clearance Level सदिेिा असतो. 

➡अ ॅके्सस िक्त तेव्हाच सदिा जातो जेव्हा वापरर्त्ाकचा स्टक्लअरन्स िेव्हि हा ऑबे्जक्टच्या वगीर्रिाइतर्ा सर्ां वा 

त्ाहून जास्त असतो. यावरून MAC चे पूिकपिे ससिम-सनयांसत्रत स्वरूप स्पष्ट होते. 

उदाहरि: िष्करी प्रिािीमधे्य दस्तऐवज पुढीि प्रमािे वगीरृ्त असतात: टॉप ससके्रट (Top Secret), 

ससके्रट(Secret), र्ॉस्टन्फडेस्टशशयि(Confidential),  

जर एखाद्या वापरर्त्ाकर्डे Secret स्टक्लअरन्स असेि तर: तो Secret आसि Confidential दस्तऐवज पाहू शर्तो 

पि Top Secret दस्तऐवज पाहू शर्त नाही, जरी वापरर्त्ाकने स्वतः  दस्तऐवज तयार रे्िा असिा तरी: तो त्ाचे 
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वगीर्रि बदिू शर्त नाही, इतराांना अ ॅके्सस देऊ शर्त नाही. सवक परवानग्या आसि सनयम र्ें सद्रय सुरिा धोरिाांद्वारे 

सनयांसत्रत होतात. हेच MAC चे र्ठोर (Strict) स्वरूप दशकवते. 

c) रोल-बेस्ड अ ॅके्सस रं्टर ोल (Role-Based Access Control – RBAC) 

रोि-बेस्क्ड अ ॅके्सस र्ां टर ोि (RBAC) ही एर् अ ॅके्सस र्ां टर ोि मॉडेि आहे ज्यामधे्य: परवानग्या थेट वापरर्त्ािंना न देता 

Roles (भूसमर्ा) याांना सदल्या जातात आसि वापरर्त्ािंना त्ाांच्या सांस्क्थेतीि भूसमरे्नुसार अ ॅके्सस समळतो 

उदाहरि: रोल्स (Roles): अ डॅसमन, मॅनेजर, िाि, िुडांट. 

प्रते्र् रोल्स साठी ठरावीर् परवानग्या (Permissions) असतात आसि वापरर्ते त्ा रोल्स मधे्य सनयुक्त रे्ल्यावर त्ा 

परवानग्या स्वयांचसितपिे वारशाने (inherit) समळतात. 

RBAC चे फायदे (Advantages of RBAC (Role-Based Access Control)): 

1. व्यवस्क्थापन सोपे होते 

2. मोठ्या सांस्क्थाांसाठी असतशय उपयुक्त 

3. सुरिा वाढते 

4. चुर्ा र्मी होतात 

RBAC खालील तत्त्वांना समथकन देते: 

 Least Privilege – वापरर्त्ाकिा आवश्यर् तेवढाच अ केॅ्सस 

 Separation of Duties – एर्ाच व्यक्तीर्डे सवक असधर्ार नसिे 

म्हिूनच, RBAC हे आधुसनर् सांस्क्थाांमधे्य र्ायकिम, सुरसित आसि व्यवस्क्थापनीय अ ॅके्सस र्ां टर ोि मॉडेि मानिे जाते. 

 
Fig 2.21: रोल-बेस्ड अ ॅके्सस रं्टर ोल (Role-Based Access Control – RBAC) 

ही आरृ्ती रोि-बेस्क्ड अ ॅके्सस र्ां टर ोि (RBAC) या सांर्ल्पनेचे स्पष्टीर्रि तीन मुख्य घटर्ाांच्या साहाय्याने र्रते:  

यूजसक (Users), रोल्स (Roles) आसि परसमशन्स (Permissions). डाव्या बाजूिा, यूजर आयर्ॉन्सचा समूह प्रिािीतीि 

अशा व्यक्ती ांना दशकवतो ज्याांना सांसाधनाांवर प्रवेश आवश्यर् असतो. मधल्या भागात, सगअर, ब्रीिरे्स आसि पाई 

चाटकसारखी आयर्ॉन्स सांस्क्थेद्वारे सनसित रे्िेिे रोल्स दशकवतात, जे सवसशष्ट असधर्ार पातळी सर्ां वा नोर्रीची भूसमर्ा 

सूसचत र्रतात. उजव्या बाजूिा, र्ी (Key) आयर्ॉन्स परसमशन्स दशकवतात, ज्या त्ा रोल्सना सदिेल्या असतात आसि 

प्रते्र् रोि र्ोित्ा सक्रया सर्ां वा सांसाधनाांवर प्रवेश र्रू शर्तो हे दाखवतात. प्रवेशाचा प्रवाह परसमशन्स → रोल्स → 

यूजसक असा असतो, म्हिजेच यूजसकना थेट परसमशन्स सदल्या जात नाहीत, तर त्ाांना सदिेल्या रोल्सद्वारे त्ा परसमशन्स 

समळतात. ही रचना प्रिािीमधे्य सुसांगत, सुव्यवस्टस्क्थत आसि सुरसित अ ॅके्सस मॅनेजमेंट सुसनसित र्रते. 

उदाहरण: र्ॉिेज मॅनेजमेंट ससस्टिममधे्य, टीचर रोििा गुि आसि उपस्टस्क्थती अपिोड र्रण्याची परसमशन असू शर्ते, 

िुडांट रोििा वैयस्टक्तर् रेर्ॉड्कस पाहण्याची परसमशन असू शर्ते, आसि अ ॅडसमन रोि यूजसक आसि ससस्टिम सेसटांग्ज 

व्यवस्क्थासपत र्रू शर्तो. जेव्हा नवीन सशिर् रुजू होतो, तेव्हा त्ािा “टीचर” रोि सदल्यास आवश्यर् सवक परसमशन्स 

आपोआप समळतात—यामुळे RBAC ची र्ायकिमता आसि सुरिा स्पष्ट होते. 
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d)  अ ॅदटर बू्यट-बेस्ड अ ॅके्सस रं्टर ोल (Attribute-based access control (ABAC)) 

अ ॅसटर बू्यट-बेस्क्ड अ ॅके्सस र्ां टर ोि (ABAC) हे एर् प्रगत आसि अत्ांत िवसचर् अ ॅके्सस र्ां टर ोि मॉडेि आहे, ज्यामधे्य 

प्रवेशाचे सनिकय यूजर, सांसाधन, सक्रया आसि पयाकवरि याांच्याशी सांबांसधत सवसवध अ ॅसटर बू्यट्सच्या सांयोजनावर आधाररत 

असतात. िक्त ओळख (DAC), स्टक्लअरन्स (MAC) सर्ां वा रोल्स (RBAC) वर अविांबून न राहता, ABAC मधे्य अशा 

पॉसिसीजचे मूल्याांर्न रे्िे जाते ज्या अनेर् अ ॅसटर बू्यट्सचा सवचार र्रतात, जसे र्ी यूजरचा सवभाग, नोर्रीचे पद, 

सांसाधनाची सांवेदनशीिता, प्रवेशाचा वेळ, स्क्थान, सडव्हाइसचा प्रर्ार इत्ादी. 

ABAC सूक्ष्म (Fine-grained) आसि डायनॅसमर् अ ॅके्सस र्ां टर ोि सिम र्रते, त्ामुळे आधुसनर् क्लाऊड ससस्टिम्स, 

एां टरप्रायझेस आसि मोठ्या प्रमािातीि सांस्क्थाांसाठी हे उपयुक्त ठरते, सजथे प्रवेशाच्या गरजा वारांवार बदितात आसि 

सांदभाकनुसार जुळवून घेिे आवश्यर् असते. 

 
Fig 2.22: अ ॅदटर बू्यट-बेस्ड अ ॅके्सस रं्टर ोल (Attribute-based access control (ABAC)) 

ही आरृ्ती अ ॅसटर बू्यट-बेस्क्ड अ ॅके्सस र्ां टर ोि (ABAC) या सांर्ल्पनेचे स्पष्टीर्रि तीन मुख्य अ ॅसटर बू्यट प्रर्ाराांचा वापर 

र्रून र्रते: यूजर अ ॅसटर बू्यट्स (User Attributes), ररसोसक अ ॅसटर बू्यट्स (Resource Attributes) आसि एशव्हायनकमेंटि 

अ ॅसटर बू्यट्स (Environmental Attributes).डाव्या बाजूिा, सगअर सचन्हाांसह असिेिी यूजर आयर्ॉन्स यूजर अ ॅसटर बू्यट्स 

दशकवतात, ज्यामधे्य यूजरचे नाव, रोि आसि सुरिा स्टक्लअरन्स याांसारखी मासहती समासवष्ट असते. 

मध्यभागी, िोल्डर आयर्ॉनभोवती असिेिी सगअर सचने्ह ररसोसक अ ॅसटर बू्यट्स दशकवतात, जसे र्ी तयार र्रण्याची तारीख, 

ररसोसकचा मािर् आसि डेटाची सांवेदनशीिता. उजव्या बाजूिा, नेटवर्क सदृश आयर्ॉन्स आसि सगअर सचने्ह एशव्हायनकमेंटि 

अ ॅसटर बू्यट्स दशकवतात, ज्यामधे्य प्रवेशाचा वेळ, डेटाचे स्क्थान आसि सध्याची थे्रट पातळी याांसारखे सांदभाकत्मर् घटर् 

समासवष्ट असतात. या सवक अ ॅसटर बू्यट गटाांमधून ररसोसकर्डे जािारे बाि हे दशकवतात र्ी प्रिािी सवक अ ॅसटर बू्यट्सचा 

एर्सत्रतपिे सवचार र्रते. प्रवेशाचे सनिकय पूवकसनसित पॉसिसीजच्या आधारे यूजर, ररसोसक आसि एशव्हायनकमेंटि 

अ ॅसटर बू्यट्सची तुिना र्रून घेतिे जातात, आसि सवक अटी पूिक झाल्यावरच प्रवेश मांजूर रे्िा जातो. 

उदाहरण: रुग्णाियीन प्रिािीमधे्य, एखादा डॉक्टर िक्त तेव्हाच रुग्णाचा वैद्यर्ीय अहवाि पाहू शर्तो जेव्हा डॉक्टर 

डु्यटीवर असतो, रुग्ण त्ाच सवभागातीि असतो आसि प्रवेशाची सवनांती रुग्णाियाने मान्य रे्िेल्या सडव्हाइसवरून येते. 

डॉक्टरचे ऑथेस्टिरे्शन झािेिे असिे तरीही, जर सवनांती रुग्णाियाबाहेरून सर्ां वा र्ामर्ाजाच्या वेळेबाहेर र्रण्यात 

आिी असेि तर प्रवेश नार्ारिा जाईि. या अटी—ज्या अनेर् अ ॅसटर बू्यट्सवर आधाररत आहेत—ABAC चे डायनॅसमर् 

आसि र्ॉिेक्स्ट-अवेयर स्वरूप स्पष्ट र्रतात. 
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Table 2.2: DAC, MAC, RBAC आदण ABAC अ ॅके्सस रं्टर ोल मॉडेल्सची तुलना (Comparison of DAC, MAC, RBAC, and 

ABAC Access Control Models) 

दनर्ष 

(Criteria) 

DAC 

(दडसे्क्रशनरी अ ॅके्सस 

रं्टर ोल) 

MAC 

(मॅने्डटरी अ ॅके्सस 

रं्टर ोल) 

RBAC 

(रोल-बेस्ड 

अ ॅके्सस रं्टर ोल) 

ABAC 

(अ ॅदटर बु्यट-बेस्ड 

अ ॅके्सस रं्टर ोल) 

अ ॅके्ससचे सनयांत्रि 

(Control of 

Access) 

सांसाधनाच्या मािर्ाद्वारे 

सनयांसत्रत 

र्ें सद्रय 

प्रासधर्रिाद्वारे 

धोरिाांनुसार 

सनयांसत्रत 

सांस्क्थेत पररभासषत 

रे्िेल्या भूसमर्ा 

(Roles) द्वारे 

सनयांसत्रत 

अ ॅसटर बु्यट्सवर 

आधाररत 

(वापरर्ताक, सांसाधन, 

वातावरि, सक्रया) 

िवसचर्ता 

(Flexibility) 

जास्त िवसचर्; मािर् 

परवानग्या ठरवतो 

असतशय र्ठोर; 

वापरर्ते 

परवानग्या बदिू 

शर्त नाहीत 

मध्यम िवसचर्; 

भूसमर्ा सहज 

व्यवस्क्थासपत र्रता 

येतात 

असतशय िवसचर्; 

सनिकय 

पररस्टस्क्थतीनुसार 

बदितात 

सुरिेची पातळी 

(Security Level) 

र्मी ते मध्यम; चुर्ाांमुळे 

गैरवापराचा धोर्ा 

असतशय जास्त; 

र्ठोर व छेडछाड-

प्रसतरोधर् 

जास्त; परवानग्याांचे 

गट रे्ल्याने चुर्ा 

र्मी होतात 

असतशय जास्त; सूक्ष्म 

व सांदभक-जािून 

सनिकय 

परवानगी देण्याची 

पद्धत 

(Permission 

Assignment) 

थेट वापरर्ते सर्ां वा गटाांना सुरिा िेबल्स व 

स्टक्लअरन्सवर 

आधाररत 

आधी भूसमर्ा, 

नांतर वापरर्ते त्ा 

परवानग्या वारशाने 

घेतात 

धोरिाांद्वारे 

अ ॅसटर बु्यट्सचे 

मूल्यमापन 

वापरर्त्ाकचे 

सनयांत्रि  

(User Control) 

जास्त वापरर्ताक सनयांत्रि वापरर्त्ाकचे 

सनयांत्रि नाही 

मयाकसदत वापरर्ताक 

सनयांत्रि 

थेट वापरर्ताक 

सनयांत्रि नाही; 

प्रिािी सनिकय घेते 

प्रशासर्ीय 

गुांतागुांत 

(Administrative 

Complexity) 

व्यवस्क्थापन सोपे असतशय गुांतागुांतीचे मध्यम अनेर् 

अ ॅसटर बु्यट्समुळे 

गुांतागुांतीचे 

सामान्य वापर 

(Common 

Usage) 

UNIX/Linux िाइि 

परवानग्या, वैयस्टक्तर् 

प्रिािी 

िष्कर, सांरिि, 

वगीरृ्त वातावरि 

सांस्क्था, उद्योग, 

महासवद्यािये 

क्लाउड प्रिािी, 

रुग्णािये, सांदभक-

जािून प्रिािी 

सनिकयाचा आधार 

(Basis for 

Decision) 

वापरर्ताक र्ोि आहे 

(ओळख-आधाररत) 

सुरिा स्टक्लअरन्स 

+ वगीर्रि 

नोर्रीची भूसमर्ा 

व जबाबदाऱ्या 

अ ॅसटर बु्यट्स व धोरि 

सनयम 

उदाहरि 

(Examples) 

िाइि 

वाचन/िेखन/एस्टझझकू्यट 

मािर् ठरवतो 

Top Secret, 

Secret, 

Confidential 

अ ॅके्सस 

Teacher, Admin, 

Manager भूसमर्ा 

डॉक्टर िक्त 

डु्यटीच्या वेळेत व 

हॉस्टस्पटि 

नेटवर्क मधून रेर्ॉडक 

पाहू शर्तो 
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युशनट-3 

दिप्टोग्राफी  

(Cryptography) 

शविय शनष्पत्ती (Course Outcome): 

CO3: एनसक्रप्शन / सडसक्रप्शन तांते्र अांमिात आिा. 

घटक शनष्पत्ती (Theory Learning Outcome): 

1. एनसक्रप्शन आसि सडसक्रप्शनची प्रसक्रया स्पष्ट र्रा. 

2. सदिेल्या पॅरासमटसकच्या आधारे ससमेसटर र् आसि अ ॅससमेसटर र् सक्रटोिािीची तुिना र्रा. 

3. सदिेल्या मजरू्रावर सस्टटिटू्यशन तांते्र वापरा. 

4. सदिेल्या मजरू्रावर टर ान्सपोसझशन तांते्र िागू र्रा. 

5. िेगनोिािीची सांर्ल्पना स्पष्ट र्रा. 

3.1 पररचय (Introduction) 

िेन टेक्स्ट, सायिर टेक्स्ट, सक्रटोिािी, सक्रटॲनॅसिससस, सक्रटोिॉजी, एनसक्रप्शन, सडसक्रप्शन. 

a. पे्लन टेक्स्ट् (Plain Text) 

िेन टेक्स्ट म्हिजे मूळ वाचण्यायोग्य सांदेश सर्ां वा डेटा, जो र्ोितेही सडसक्रप्शन न र्रता मानवाांना समजतो. 

िेन टेक्स्ट म्हिजे र्ोितीही मासहती जी र्ोितेही सुरिा उपाय िागू र्रण्यापूवी सतच्या नैससगकर् आसि 

समजण्याजोग्या स्वरूपात असते. ही मासहती एनसक्रप्शन प्रसक्रयेचा इनपुट असते. िेन टेक्स्टमधे्य अिरे, सांख्या, 

िाइल्स सर्ां वा सांवादाच्या वेळी सांरिि आवश्यर् असिेिा र्ोिताही डेटा असू शर्तो. िेन टेक्स्ट सहज वाचता 

येत असल्यामुळे, असुरसित नेटवर्क वर पाठवताना तो हल्ल्ाांसाठी अत्ांत सांवेदनशीि असतो. त्ामुळे पाठवण्यापूवी 

त्ाचे एनसक्रप्शन र्रिे आवश्यर् असते. 

b. सायफर टेक्स्ट् (Cipher Text) 

सायिर टेक्स्ट म्हिजे िेन टेक्स्टचे एनसक्रप्शन रे्ल्यानांतर समळिारा वाचता न येिारा डेटा होय. सायिर टेक्स्ट हा 

अथकहीन अिराांचा समूह वाटतो, ज्यामुळे अनसधरृ्त प्रवेश रोखिा जातो. िक्त योग्य र्ी (Key) असिेिी व्यक्तीच 

सडसक्रप्शन प्रसक्रयेद्वारे त्ािा पुन्हा िेन टेक्स्टमधे्य रूपाांतररत र्रू शर्ते. सायिर टेक्स्ट सांवादाच्या वेळी मूळ सांदेश 

िपवून ठेवून गोपनीयता (Confidentiality) सुसनसित र्रतो. 

c. एनदिप्शन (Encryption) 

एनसक्रप्शन ही अशी प्रसक्रया आहे ज्यामधे्य वाचण्यायोग्य िेन टेक्स्टिा एनसक्रप्शन अल्गोररदम आसि र्ी वापरून 

वाचता न येिाऱ्या सायिर टेक्स्टमधे्य रूपाांतररत रे्िे जाते. ही प्रसक्रया सुसनसित र्रते र्ी योग्य र्ी असिेिे असधरृ्त 

वापरर्तेच मूळ मासहती वापरू शर्तीि. एनसक्रप्शन हे डेटा साठवि आसि सांवादाच्या वेळी सांरिि र्रण्यासाठी 

वापरिे जािारे मुख्य तांत्र आहे. हे सांवेदनशीि मासहती सुरसित स्वरूपात रूपाांतररत र्रून अनसधरृ्त व्यक्ती ांना ती 

समजण्यापासून रोखते. एनसक्रप्शनमधे्य गसितीय अल्गोररदम्स आसि र्ीज वापरल्या जातात. ससमेसटरर् 

एनसक्रप्शनमधे्य एनसक्रप्शन आसि सडसक्रप्शनसाठी एर्च र्ी वापरिी जाते, तर अ ॅससमेसटर र् एनसक्रप्शनमधे्य पस्टब्लर् 

र्ी आसि प्रायवे्हट र्ी अशा र्ीजची जोडी वापरिी जाते. एनसक्रप्शन असुरसित नेटवर्क वर पाठविा जािारा डेटा 

सुरसित ठेवते आसि ई-मेल्स, ऑनिाइन बँसर्ां ग, क्लाऊड िोरेज, सुरसित वेबसाईट्स आसि ऑथेस्टिरे्शन 

ससस्टिम्समधे्य मोठ्या प्रमािावर वापरिे जाते. 

d. दडदिप्शन (Decryption) 

सडसक्रप्शन ही अशी प्रसक्रया आहे ज्यामधे्य वाचता न येिाऱ्या सायिर टेक्स्टिा सडसक्रप्शन अल्गोररदम आसि योग्य 

र्ी वापरून पुन्हा मूळ वाचण्यायोग्य िेन टेक्स्टमधे्य रूपाांतररत रे्िे जाते. ही एनसक्रप्शनची उिट प्रसक्रया आहे 

आसि असधरृ्त वापरर्त्ािंसाठी मूळ सांदेश पुनसिंचसयत र्रते. 

सडसक्रप्शन हे सुरसित सांवाद प्रिािीचे एर् अत्ावश्यर् घटर् आहे. अनसधरृ्त प्रवेश टाळण्यासाठी डेटा एनसक्रट 

रे्ल्यानांतर, अपेसित प्राप्तर्ताक सडसक्रप्शन प्रसक्रयेद्वारे मूळ िेन टेक्स्ट समळवतो. सडसक्रप्शनसाठी योग्य र्ी आवश्यर् 
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असते; र्ी नसल्यास सायिर टेक्स्ट वाचता येत नाही. ससमेसटर र्-र्ी प्रिािीमधे्य एनसक्रप्शन आसि सडसक्रप्शनसाठी 

एर्च र्ी वापरिी जाते, तर अ ॅससमेसटर र्-र्ी प्रिािीमधे्य पस्टब्लर् र्ीने एनसक्रट रे्िेिा डेटा प्रायवे्हट र्ीने सडसक्रट 

रे्िा जातो. सडसक्रप्शनमुळे मासहती गोपनीय राहते आसि िक्त असधरृ्त व्यक्ती ांनाच उपिब्ध होते. 

e. दिप्टोग्राफी (Cryptography) 

सक्रटोिािी ही मासहती सुरसित ठेवण्याची शास्त्रशाखा आहे, ज्यामधे्य गसितीय अल्गोररदम्स आसि र्ीज वापरून 

वाचण्यायोग्य िेन टेक्स्टिा वाचता न येिाऱ्या सायिर टेक्स्टमधे्य रूपाांतररत रे्िे जाते. योग्य र्ी असिेिे असधरृ्त 

वापरर्तेच सायिर टेक्स्ट पुन्हा िेन टेक्स्टमधे्य रूपाांतररत र्रू शर्तात. सक्रटोिािी र्ॉस्टन्फडेस्टशशयसिटी / 

गोपनीयता (Confidentiality), इांटेसिटी / अखांडता (Integrity), ऑथेंसटरे्शन / प्रमािीर्रि (Authentication) 

आसि नॉन-ररयुसडएशन सुसनसित र्रते. सक्रटोिािी असुरसित नेटवर्क वर सुरसित सांवाद उपिब्ध र्रून देते. पे्रषर् 

(Sender) एनसक्रप्शन अल्गोररदम आसि र्ी वापरून िेन टेक्स्टिा सायिर टेक्स्टमधे्य रूपाांतररत र्रतो, ज्यामुळे 

अनसधरृ्त वापरर्त्ािंना सांदेश वाचता येत नाही. प्राप्तर्ताक (Receiver) योग्य र्ीसह सडसक्रप्शन अल्गोररदम वापरून 

मूळ मासहती पुन्हा समळवतो. सक्रटोिािीचे दोन प्रमुख प्रर्ार आहेत: ससमेसटर र्-र्ी तांते्र, ज्यामधे्य एर्च र्ी वापरिी 

जाते, आसि अ ॅससमेसटर र्-र्ी तांते्र, ज्यामधे्य पस्टब्लर् र्ी आसि प्रायवे्हट र्ी वापरल्या जातात. यामधे्य डेटा अखांडतेसाठी 

हॅश िां क्शन्स आसि प्रमािीर्रिासाठी सडसजटि ससगे्नचसकचाही समावेश होतो. सक्रटोिािीचा वापर सुरसित सांवाद, 

ऑनिाइन बँसर्ां ग, सडसजटि प्रमािपते्र आसि डेटा साठवि व प्रसारिाच्या वेळी सांवेदनशीि मासहतीचे सांरिि 

र्रण्यासाठी मोठ्या प्रमािावर रे्िा जातो. 

 

Fig 3.1: दिप्टोग्राफी (Cryptography) 

दिप्टोग्राफीचे घटर् (Components of Cryptography) 

1. िेन टेक्स्ट (Plain Text): िेन टेक्स्ट म्हिजे मूळ वाचण्यायोग्य सांदेश सर्ां वा डेटा. 

उदाहरि: “AISSMS” 

2. सायिर टेक्स्ट (Cipher Text): सायिर टेक्स्ट म्हिजे िेन टेक्स्टचे एनसक्रप्शन रे्ल्यानांतर समळिारा, वाचता 

न येिारा स्वरूपातीि डेटा. 

उदाहरि: “8fh#K92! lmP” 

3. एनसक्रप्शन (Encryption): र्ी (Key) वापरून िेन टेक्स्टचे सायिर टेक्स्टमधे्य रूपाांतर र्रण्याची प्रसक्रया. 

सूत्र: Plain Text + Key → Encryption Algorithm → Cipher Text 

4. सडसक्रप्शन (Decryption): सायिर टेक्स्टचे पुन्हा मूळ वाचण्यायोग्य िेन टेक्स्टमधे्य रूपाांतर र्रण्याची प्रसक्रया. 

सूत्र: Cipher Text + Key → Decryption Algorithm → Plain Text 

5. र्ी (Key): एनसक्रप्शन आसि सडसक्रप्शन प्रसक्रयेत वापरिी जािारी गुप्त मूल्य (Secret Value). 

f. दिप्टॲनॅदलदसस (Cryptanalysis) 

सक्रटॲनॅसिससस म्हिजे एनसक्रट रे्िेल्या सांदेशाांचे सवशे्लषि र्रून, र्ी मासहती नसतानाही, सक्रटोिासिर् प्रिािी तोडण्याचा 

आसि मूळ िेन टेक्स्ट पुनप्राकप्त र्रण्याचा अभ्यास व प्रसक्रया होय. यामधे्य एनसक्रप्शन अल्गोररदम्स सर्ां वा र्ीजमधीि 

र्मरु्वतपिा शोधण्यासाठी वापरल्या जािाऱ्या सवसवध पद्धती आसि गसितीय तांत्राांचा समावेश होतो. 
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Fig 3.2: दिप्टॲनॅदलदसस (Cryptanalysis) 

सक्रटॲनॅसिससस हे सक्रटोिासिर् अल्गोररदम्स, प्रोटोर्ॉल्स सर्ां वा त्ाांच्या अांमिबजाविीतीि असुरसितता 

(vulnerabilities) शोधण्यावर िि र्ें सद्रत र्रते. याचा मुख्य उदे्दश अनसधरृ्त प्रवेशासशवाय मूळ िेन टेक्स्ट सर्ां वा 

एनसक्रप्शनसाठी वापरिेिी र्ी शोधिे हा असतो. सक्रटॲनॅसिसससमधे्य बू्रट िोसक, सफ्रके्वन्सी अ ॅनासिससस, 

सडिरें सशयि अ ॅनासिससस आसि िॅसटस्टिर्ि अटॅक्स याांसारख्या सवसवध तांत्राांचा वापर रे्िा जातो. हे सक्रटोिासिर् 

ससस्टिम्सची तार्द तपासण्यास मदत र्रते, म्हिजेच त्ा हल्ल्ाांसवरुद्ध सर्ती प्रसतरोधर् आहेत हे समजते. प्रभावी 

सक्रटॲनॅसिसससमुळे सुरिा तज्ज्ाांना र्मरु्वत एनसक्रप्शन पद्धती ओळखता येतात आसि ससस्टिमची सुरिा सुधारता 

येते. हले्लखोर (Attackers) र्ोड्स तोडण्यासाठी सक्रटॲनॅसिसससचा वापर र्रतात, तर सुरिा व्यावसासयर् 

(Security Professionals) अल्गोररदम्स सवश्वासाहक आसि तोडिे र्ठीि आहेत याची खात्री र्रण्यासाठी त्ाचा 

उपयोग र्रतात. 

g. दिप्टोलॉजी (Cryptology) 

सक्रटोिॉजी म्हिजे सुरसित सांवादाचा व्यापर् वैज्ञासनर् अभ्यास होय, ज्यामधे्य सक्रटोिािी (सुरसित प्रिािी तयार 

र्रिे) आसि सक्रटॲनॅसिससस (त्ा प्रिािी तोडिे) या दोन्ही ांचा समावेश होतो. ही एर् सांयुक्त शाखा आहे जी मासहतीचे 

सांरिि र्रिे आसि एनसक्रप्शन तांत्राांची तार्द सवशे्लसषत र्रिे याांशी सांबांसधत आहे. 

 

Fig 3.3:  दिप्टोलॉजी (Cryptology) 

सक्रटोिॉजी (Cryptology) ही एर् व्यापर् शास्त्रशाखा आहे जी मासहतीचे सांरिि र्रण्यासाठी वापरल्या जािाऱ्या 

सुरिा तांत्राांची रचना (design), सवशे्लषि (analysis) आसि मूल्यमापन (evaluation) याांचा समावेश र्रते. यामधे्य 

र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता (Confidentiality), इांटेसिटी / अखांडता (Integrity), ऑथेंसटरे्शन / प्रमािीर्रि 

(Authentication) सुसनसित र्रिारे एनसक्रप्शन अल्गोररदम्स सवर्ससत र्रिे तसेच त्ा अल्गोररदम्सचे मूल्यमापन 

सर्ां वा त्ाांना तोडण्यासाठी वापरल्या जािाऱ्या सवशे्लषिात्मर् पद्धती ांचा समावेश होतो. सक्रटोिॉजी सुरसित सांवाद 

प्रिािी, सडसजटि सुरिा, आधुसनर् सांगिन आसि सायबरससकु्यररटीमधे्य महत्त्वाची भूसमर्ा बजावते. ती डेटा 

अनसधरृ्त प्रवेशापासून सुरसित ठेवते तसेच प्रिािी ांमधीि असुरसितता तपासण्यास मदत र्रते. सक्रटोिॉजीअांतगकत 

सक्रटोिािी आसि सक्रटॲनॅसिससस या दोन्ही शाखा एर्सत्रतपिे र्ायक र्रून असधर् मजबूत आसि सवश्वासाहक सुरिा 

यांत्रिा तयार र्रतात. 
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उदाहरण: एखादा सुरिा सांशोधर् ऑनिाइन व्यवहाराांचे सांरिि र्रण्यासाठी नवीन एनसक्रप्शन अल्गोररदम 

सवर्ससत र्रतो (सक्रटोिािी). दुसरा तज्ज् सवसवध अटॅर् तांत्राांचा वापर र्रून तो अल्गोररदम तोडण्याचा प्रयत्न र्रतो 

(सक्रटॲनॅसिससस). ही दोन्ही र्ाये सक्रटोिॉजी या व्यापर् िेत्रात येतात. 

3.2 दसमेदटर र् आदण अ ॅदसमेदटर र् दिप्टोग्राफी (Symmetric and Asymmetric cryptography) 

3.2.1 दसमेदटर र् दिप्टोग्राफी (Symmetric Cryptography- Introduction, working, key management) 

ससमेसटर र् सक्रटोिािीमधे्य एनसक्रप्शन आसि सडसक्रप्शन या दोन्ही प्रसक्रयाांसाठी एर्च सामासयर् र्ी (single shared key) 

वापरिी जाते. पे्रषर् (sender) आसि प्राप्तर्ताक (receiver) या दोघाांर्डेही तीच गुप्त र्ी असिे आवश्यर् असते. ही 

पद्धत जिद (fast) असून मोठ्या प्रमािातीि डेटाचे एनसक्रप्शन र्रण्यासाठी योग्य आहे. मात्र, सांवाद र्रिाऱ्या दोन्ही 

पिाांमधे्य ही गुप्त र्ी सुरसितरीत्ा शेअर र्रिे हे या पद्धतीतीि मुख्य आव्हान आहे. 

दसमेदटर र् दिप्टोग्राफीची र्ायकपद्धती (Working of Symmetric Cryptography) 

 

Fig 3.4: दसमेदटर र् दिप्टोग्राफीची र्ायकपद्धती (Working of Symmetric Cryptography) 

से्टप-बाय-से्टप र्ायकपद्धती (Step-by-Step Working) 

1. सेन्डर (Sender) िेन टेक्स्ट तयार र्रतो. 

2. सेन्डर एनसक्रप्शन अल्गोररदम + गुप्त र्ी (Secret Key) वापरतो. 

3. आउटपुट सायिर टेक्स्ट बनतो. 

4. ररससव्हर (Receiver) सडसक्रप्शन अल्गोररदम + तीच गुप्त र्ी वापरतो. 

5. ररससव्हर पुन्हा िेन टेक्स्ट प्राप्त होतो. 

दसमेदटर र् र्ी व्यवस्थापन (Symmetric Key Management) 

 तीच र्ी सेन्डर आसि ररससव्हर याांच्यात सुरसितरीत्ा शेअर रे्िी पासहजे. 

 र्ी सवतरि (Key Distribution) हे आव्हानात्मर् असते, र्ारि र्ी उघड झाल्यास सांपूिक प्रिािी धोक्यात येते. 

 सुरसित चॅनेल्स (उदा. सुरसित रु्ररअर, एनसक्रटेड चॅनेल्स) सहसा आवश्यर् असतात. 

 र्ी वारांवार बदिल्या पासहजेत. 

3.2.2 अ ॅदसमेदटर र् दिप्टोग्राफी (Asymmetric Cryptography) 

अ ॅससमेसटर र् सक्रटोिािीमधे्य दोन वेगवेगळ्ा र्ीज वापरल्या जातात: एनसक्रप्शनसाठी पस्टब्लर् र्ी (Public Key) आसि 

सडसक्रप्शनसाठी प्रायवे्हट र्ी (Private Key). या र्ीज एर् गसितीय जोडी (Mathematical Pair) तयार र्रतात. 

पस्टब्लर् र्ी उघडपिे शेअर रे्िी जाते, तर प्रायवे्हट र्ी गुप्त ठेविी जाते. अ ॅससमेसटर र् सक्रटोिािी उच्च स्तराची सुरिा 

प्रदान र्रते आसि ससमेसटर र् प्रिािीतीि र्ी सवतरिाची समस्या सोडवते. 
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अ ॅदसमेदटर र् दिप्टोग्राफीची र्ायकपद्धती (Working of Asymmetric Cryptography) 

 

Fig 3.5: अ ॅदसमेदटर र् दिप्टोग्राफीची र्ायकपद्धती (Working of Asymmetric Cryptography) 

से्टप-बाय-से्टप र्ायकपद्धती (Step-by-Step Working) 

1. ररससव्हर (Receiver) एर् पस्टब्लर् र्ी आसि एर् प्रायवे्हट र्ी सनमाकि र्रतो. 

2. ररससव्हर पस्टब्लर् र्ी पे्रषर्ासोबत शेअर र्रतो. 

3. सेन्डर (Sender) पस्टब्लर् र्ी वापरून िेन टेक्स्टचे एनसक्रप्शन र्रतो. 

4. ररससव्हर प्रायवे्हट र्ी वापरून सायिर टेक्स्टचे सडसक्रप्शन र्रतो. 

अ ॅदसमेदटर र् र्ी व्यवस्थापन (Asymmetric Key Management) 

 पस्टब्लर् र्ीज मुक्तपिे सवतररत र्रता येतात. 

 प्रायवे्हट र्ीज सुरसितरीत्ा साठविे आवश्यर् असते (उदा. हाडकवेअर टोर्न्स, सुरसित व्हॉल््टस). 

 र्ी पेअसक एर्सत्रतपिे तयार रे्ल्या जातात आसि गसितीयदृष्ट्ट्या एर्मेर्ाांशी सांबांसधत असतात. 

 र्ी रद्द र्रिे (Revocation) आसि नूतनीर्रि (Renewal) हे प्रमािपत्राांद्वारे (Certificates) हाताळिे जाते. 

3.2.3 पन्फब्लर् र्ी दवतरण (Public Key Distribution – Asymmetric Cryptography) 

पस्टब्लर् र्ी सवतरिामुळे र्ी सुरसितरीत्ा शेअर र्रण्याची समस्या सोडविी जाते. यासाठी सवसवध पद्धती वापरल्या 

जातात: 

1. पन्फब्लर् अ ॅनाउिमेंटडस (Public Announcements) 

वापरर्ताक आपिी पस्टब्लर् र्ी उघडपिे प्रर्ासशत र्रतो, जसे र्ी वेबसाईट सर्ां वा मेसेज बोडकवर. 

जोखीम (Risk): हले्लखोर बनावट (Fake) र्ीज सवतररत र्रू शर्तात. 

2. पन्फब्लर् र्ी दडरेिरीज (Public Key Directories) 

असधरृ्त सडरेक्टरीजमधे्य वापरर्त्ािंच्या पस्टब्लर् र्ीज साठविेल्या असतात. वापरर्ते या प्रमासित 

(Authenticated) स्रोताांमधून र्ीज प्राप्त र्रू शर्तात. 

3. पन्फब्लर् र्ी अथॉररटीज (Public Key Authorities) 

सवश्वसनीय अथॉररटी वापरर्त्ािंची ओळख तपासते आसि त्ाांना त्ाांच्या पस्टब्लर् र्ीशी जोडते. 

ही अथॉररटी साइन रे्िेिे प्रसतसाद (Signed Responses) पाठवते, ज्यामुळे प्रमािीर्रि (Authenticity) सुसनसित 

होते. 

4. पन्फब्लर् र्ी इशफ्रास्टरक्चर (Public Key Infrastructure – PKI) 

 सवश्वसनीय ससटकसिरे्ट अथॉररटीज (CAs) र्डून जारी रे्िेिी सडसजटि प्रमािपते्र वापरिी जातात. 

 प्रमािपत्राांमधे्य पस्टब्लर् र्ी आसि मािर्ाची ओळख समासवष्ट असते. 

 जागसतर् स्तरावर सवश्वासाहक आसि सुरसित पस्टब्लर् र्ी सवतरि सुसनसित र्रते. 

 SSL/TLS, बँसर्ां ग, ऑनिाइन ऑथेस्टिरे्शन आसि इतर अनेर् सठर्ािी वापरिे जाते. 
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Table 3.1: दसमेदटर र् आदण अ ॅदसमेदटर र् दिप्टोग्राफी यांच्यातील तुलना (Comparison between Symmetric and Asymmetric 

Cryptography) 

दनर्ष 

(Criteria) 

दसमेदटर र् दिप्टोग्राफी  

(Symmetric cryptography) 

अ ॅदसमेदटर र् दिप्टोग्राफी  

(Asymmetric cryptography) 

र्ी ांची सांख्या 

(Number of Keys) 

एर् र्ी वापरिी जाते (एनसक्रप्शन 

आसि सडसक्रप्शनसाठी तीच र्ी). 

दोन र्ी वापरल्या जातात: पस्टब्लर् र्ी 

(एनसक्रप्शन) आसि प्रायवे्हट र्ी (सडसक्रप्शन). 

गती 

(Speed) 

जिद (मोठ्या प्रमािातीि डेटासाठी 

योग्य). 
मांद (जसटि गसितीय सक्रया). 

सुरिेची पातळी 

(Security Level) 

र्मी सुरसित (र्ी िीर् झाल्यास 

प्रिािी धोक्यात येते). 

असधर् सुरसित (प्रायवे्हट र्ी र्धीही शेअर 

रे्िी जात नाही). 

र्ी सवतरि 

(Key Distribution) 

र्ठीि — गुप्त र्ी सुरसितरीत्ा शेअर 

र्रावी िागते. 

सोपे — पस्टब्लर् र्ी मुक्तपिे सवतररत र्रता 

येते. 

र्ी व्यवस्क्थापन 

(Key Management) 

सुरसित शेअररांग आसि वारांवार र्ी 

बदि आवश्यर्. 

पस्टब्लर् र्ी व्यवस्क्थापन प्रमािपत्राांद्वारे (PKI) 

रे्िे जाते. 

र्ायकपद्धती 

(Working Principle) 

तीच र्ी एनसक्रप्शन आसि सडसक्रप्शन 

र्रते. 

पस्टब्लर् र्ी एनसक्रप्शन र्रते आसि प्रायवे्हट 

र्ी सडसक्रप्शन र्रते. 

अल्गोररदम्स 

(Algorithms) 
AES, DES, RC5, Blowfish. RSA, Diffie-Hellman, ECC. 

3.3 सन्फटस्टयूशन टेन्फिक्स (Substitution techniques) 

3.3.1 सीझर सायफर (Caesar Cipher) 

सीझर सायिर ही एर् सस्टटिटू्यशन एनसक्रप्शन तांत्र आहे, ज्यामधे्य िेन टेक्स्टमधीि प्रते्र् अिर विकमािेतीि ठरावीर् 

सांखे्यने पुढे सर्ां वा मागे हिविे जाते. हिविेल्या स्क्थानाांची सांख्या म्हिजेच र्ी (Key) होय. ही पद्धत सक्रटोिािीमधीि 

सवाकत सोपी आसि जुनी पद्धत मानिी जाते. हा एर् मोनो-अल्फाबेसटर् सायिर आहे, ज्यामधे्य िेन टेक्स्टमधीि प्रते्र् 

अिर दुसऱ्या अिराने बदििे जाते आसि त्ातून सायिर टेक्स्ट तयार होतो. ही सस्टटिटू्यशन सायिरची सवाकत सोपी 

पद्धत आहे. हा सक्रटोससिम सामान्यतः  सशफ्ट सायिर (Shift Cipher) म्हिून ओळखिा जातो. या पद्धतीत प्रते्र् अिर 

दुसऱ्या अिराने बदििे जाते, जे 0 ते 25 या दरम्यान ठरावीर् सांखे्यने हिविेिे असते. या पद्धतीमधे्य सेन्डर (Sender) 

आसि ररससव्हर (Receiver) हे विकमािा सर्ती स्क्थानाांनी हिवायची यावर आधीच सहमती दशकवतात. ही सांख्या 0 ते 25 

दरम्यान असते आसि तीच एनसक्रप्शनसाठीची र्ी (Key) बनते. जेव्हा सशफ्टची सांख्या 3 असते, तेव्हा या सशफ्ट सायिरिा 

सवशेषतः  सीझर सायिर (Caesar Cipher) असे सांबोधिे जाते. 

दशफ्ट सायफरची प्रदिया (Process of Shift Cipher): 

 िेन टेक्स्टमधीि एखादे अिर एनसक्रट र्रण्यासाठी, पे्रषर् िायसडांग रूिरिा िेन टेक्स्ट अिराांच्या पसहल्या 

सांचाखािी ठेवतो आसि गुप्त सशफ्टच्या स्क्थानाांनुसार तो डावीर्डे (LEFT) सरर्वतो. 

 त्ानांतर, िायसडांग रूिरखािी असिेिे सांबांसधत अिर हे सायिर टेक्स्टमधीि अिर बनते. 

एनसक्रप्शन सूत्र (Encryption Formula): 

𝐶 = (𝑃 + 𝐾) 𝑚𝑜𝑑 26 

सडसक्रप्शन सूत्र (Decryption Formula): 

𝑃 = (𝐶 −  𝐾) 𝑚𝑜𝑑 26 

सजथे, P = िेनटेक्स्ट अिर, C = सायिरटेक्स्ट अिर, K = र्ी (सशफ्ट मूल्य). 

उदाहरण:एनसक्रप्शन: िेनटेक्स्ट = AISSMS 

चिा सशफ्ट र्ी K = 3 सनवडूया (सीझरची पारांपररर् पद्धत). 
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Letter Position (P) Calculation Result 

A 0 (0 + 3) mod 26 = 3 D 

I 8 (8 + 3) mod 26 = 11 L 

S 18 (18 + 3) mod 26 = 21 V 

S 18 (18 + 3) mod 26 = 21 V 

M 12 (12 + 3) mod 26 = 15 P 

S 18 (18 + 3) mod 26 = 21 V 

सायिरटेक्स्ट = DLVVPV 

सडसक्रप्शन: आता आपि सायिरटेक्स्ट DLVVPV घेतो आसि सडसक्रप्शन सूत्र िागू र्रतो: 

Letter Position (C) Calculation Result 

D 3 (3 − 3) mod 26 = 0 A 

L 11 (11 − 3) mod 26 = 8 I 

V 21 (21 − 3) mod 26 = 18 S 

V 21 (21 − 3) mod 26 = 18 S 

P 15 (15 − 3) mod 26 = 12 M 

V 21 (21 − 3) mod 26 = 18 S 

ररर्व्हडक िेनटेक्स्ट = AISSMS 

3.3.2 पे्लफेअर सायफर (Playfair Cipher) 

िेिेअर सायिर ही एर् डायिाि सस्टटिटू्यशन सायिर आहे, जी एरे्र् अिराऐवजी अिराांच्या जोड्या (pairs of 

letters) एनसक्रट र्रते. यात र्ीवडक  (Keyword) वापरून तयार रे्िेल्या 5×5 र्ी मॅसटरक्स चा उपयोग र्रून प्रते्र् 

अिरजोडीचे सस्टटिटू्यशन र्रून सायिरटेक्स्ट तयार रे्िा जातो. अिराांच्या जोड्याांवर र्ाम रे्ल्यामुळे, ही पद्धत साध्या 

मोनो-अल्फाबेसटर् सायिसकपेिा असधर् सुरसित ठरते. 

िेिेअर सायिरमधे्य िेनटेक्स्टिा अिराांच्या जोड्याांमधे्य (डायिाफ्स) सवभागिे जाते आसि र्ीवडक  वापरून तयार 

रे्िेल्या 5×5 मॅसटर क्स च्या आधारे प्रते्र् जोडीचे सस्टटिटू्यशन रे्िे जाते. यामधे्य I आसि J या अिराांना एर्च मानिे 

जाते, त्ामुळे एरू्ि 25 अिरे वापरिी जातात. जर एखाद्या जोडीमधे्य एर्च अिर पुन्हा आिे असेि, तर त्ा दोन 

अिराांच्या मधे्य X घातिे जाते. िेनटेक्स्टमधे्य अिराांची सांख्या सवषम (odd) असल्यास, शेवटी X जोडिे जाते. या 

सायिरमधे्य तीन सनयम िागू रे्िे जातात: सेम रो (Same Row), सेम र्ॉिम (Same Column), आसि रेकँ्टगि 

सस्टटिटू्यशन (Rectangle Substitution). एरे्र् अिराऐवजी अिराांच्या जोड्या एनसक्रट रे्ल्यामुळे, िेिेअर सायिर 

साध्या सस्टटिटू्यशन सायिसकपेिा तोडिे असधर् र्ठीि असते, र्ारि तो अिराांची वारांवारता (letter frequency) 

िपवतो. 

5×5 र्ी मॅदटर क्स (र्ीवडक: MONARCHY) 

 

M O N A R 

C H Y B D 

E F G I K 

L P Q S T 

U V W X Z 

िष्टीर्रण (Explanation) 

1. MONARCHY या र्ीवडकचा वापर र्रून मॅसटर क्स ओळी ांनुसार (row-wise) भरिा जातो (र्ोितीही अिरे 

पुनरावृत् नाहीत). 

2. उरिेिी न वापरिेिी विकमािेतीि अिरे उरिेिी जागा भरतात (I/J एर्त्र धरिे जातात). 

3. प्रते्र् िेनटेक्स्ट जोडी (pair) या मॅसटर क्समधे्य शोधिी जाते आसि खािीि सनयमाांनुसार सस्टटिटू्यशन रे्िे जाते: 
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 सेम रो (Same Row) → प्रते्र् अिराच्या उजवीर्डीि अिराने बदििे जाते 

 सेम र्ॉिम (Same Column) → प्रते्र् अिराच्या खािीि अिराने बदििे जाते 

 रेकँ्टगि सनयम (Rectangle Rule) → तयार झािेल्या आयताच्या सवरुद्ध र्ोपऱ्यातीि, त्ाच ओळीत असिेिे 

अिर वापरिे जाते 

उदाहरण – पे्लफेअर सायफर (Example – Playfair Cipher) 

िेनटेक्स्ट: AISSMS 

िेप 1: अिराांच्या जोड्या तयार र्रा (Form Letter Pairs) 

िेनटेक्स्टिा दोन अिराांच्या जोड्याांमधे्य (डायिाफ्स) सवभागा: AI SS MS 

एर्सारखी दोन अिरे असिेिी जोडी (SS) मान्य नाही, त्ामुळे त्ाांच्यामधे्य X घातिे जाते: AI SX MS 

एनसक्रप्शनसाठी अांसतम जोड्या: AI SX MS 

िेप 2: र्ी टेबि वापरा (Use the Key Table) 

M O N A R 

C H Y B D 

E F G I K 

L P Q S T 

U V W X Z 

 ििात ठेवा: I/J एर्त्र धरिे जातात. 

िेप 3: प्रते्र् जोडी एनसक्रट र्रा (Encrypt Each Pair) 

जोडी 1: AI 

 A → ओळ 1, स्तांभ 4 

 I → ओळ 3, स्तांभ 4 

दोन्ही अिरे एर्ाच स्तांभात आहेत, त्ामुळे प्रते्र् अिराच्या खािीि अिराने बदि र्रा: 

 A → B 

 I → S 

AI → BS 

जोडी 2: SX 

 S → ओळ 4, स्तांभ 4 

 X → ओळ 5, स्तांभ 4 

दोन्ही अिरे एर्ाच स्तांभात आहेत, त्ामुळे खािी सरर्वा: 

 S → X 

 X → A 

SX → XA 

जोडी 3: MS 

 M → ओळ 1, स्तांभ 1 

 S → ओळ 4, स्तांभ 4 

सभन्न ओळ व स्तांभ → रेकँ्टगि सनयम 

 M स्तांभ बदिून S च्या स्तांभात → T 

 S स्तांभ बदिून M च्या स्तांभात → L 

MS → TL 

अांसतम सायिरटेक्स्ट (Final Cipher text): BSXATL 
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3.3.3 दवजनेरे सायफर (Vigenère Cipher) 

सवजनेरे सायिर ही एर् पॉिी-अल्फाबेसटर् सस्टटिटू्यशन सायिर आहे, ज्यामधे्य िेनटेक्स्ट एनसक्रट र्रण्यासाठी 

पुनरावृत्ी होिारा र्ीवडक (repeating keyword) वापरिा जातो. िेनटेक्स्टमधीि प्रते्र् अिर सांबांसधत र्ी अिरावर 

आधाररत ठरावीर् प्रमािात सशफ्ट रे्िे जाते. यामुळे ही पद्धत सीझर सायिरसारख्या साध्या मोनो-अल्फाबेसटर् 

सायिसकपेिा असधर् सुरसित ठरते. 

तुम्ही याची र्ल्पना 26×26 टेबि म्हिून र्रू शर्ता, ज्यामधे्य सशफ्ट रे्िेल्या विकमािा असतात: 

वरची ओळ (Top row): A B C D … Z (िेन), डावी स्तांभ (Left column): A B C D … Z (र्ी) 

आतीि भाग (Inside): ओळ = र्ी अिर, स्तांभ = िेनटेक्स्ट अिर → सायिरटेक्स्ट अिर 
KE

Y \ 

PLA

IN 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A 

C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D 

F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E 

G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F 

H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G 

I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H 

J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I 

K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J 

L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K 

M M N O P Q R S T U V W X Y Z A B C D E F G H I J K L 

N N O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

O O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

P P Q R S T U V W X Y Z A B C D E F G H I J K L M N O 

Q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P 

R R S T U V W X Y Z A B C D E F G H I J K L M N O P Q 

S S T U V W X Y Z A B C D E F G H I J K L M N O P Q R 

T T U V W X Y Z A B C D E F G H I J K L M N O P Q R S 

U U V W X Y Z A B C D E F G H I J K L M N O P Q R S T 

V V W X Y Z A B C D E F G H I J K L M N O P Q R S T U 

W W X Y Z A B C D E F G H I J K L M N O P Q R S T U V 

X X Y Z A B C D E F G H I J K L M N O P Q R S T U V W 

Y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X 

Z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y 

एनदिप्ट र्रण्यासाठी (To encrypt): 

 ओळ शोधा = र्ी अिर (key letter) 

 स्तांभ शोधा = िेनटेक्स्ट अिर (plaintext letter) 

 इांटरसेक्शन पॉइांट = सायिरटेक्स्ट अिर (ciphertext letter) 

उदाहरि: सवजनेरे सायिर (Vigenère Cipher) – टेबि वापरून (Tabula Recta पद्धत) 

िेनटेक्स्ट: AISSMS, र्ी: POLY 

िेप 1: र्ी पुनरावृत् र्रा (Repeat the Key) 

िेनटेक्स्टमधे्य 6 अिरे असल्यामुळे, र्ीची िाांबी जुळवण्यासाठी र्ी पुन्हा सिहा: 

Plaintext: A   I   S   S   M   S 
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Key:       P   O   L   Y   P   O 

िेप 2: सवजनेरे टेबि वापरा (Use the Vigenère Table – Tabula Recta) 

टेबि र्से वाचावे (How to Read the Table) 

 वरची ओळ = िेनटेक्स्ट अिर (P) 

 डावा स्तांभ = र्ी अिर (K) 

 इांटरसेक्शन पॉइांट = सायिरटेक्स्ट अिर (C) 

टेबि वापरून िेप-बाय-िेप (Step-by-Step Using the Table) 

जोडी: A आसि P 

 िेनटेक्स्ट = A (स्तांभ A) 

 र्ी = P (ओळ P) 

 टेबि इांटरसेक्शन पॉइांट = P 

सनर्ाि: A → P 

जोडी: I आसि O 

 िेनटेक्स्ट = I (स्तांभ I) 

 र्ी = O (ओळ O) 

 टेबि इांटरसेक्शन पॉइांट = W 

सनर्ाि: I → W 

जोडी: S आसि L 

 िेनटेक्स्ट = S (स्तांभ S) 

 र्ी = L (ओळ L) 

 टेबि इांटरसेक्शन पॉइांट = D 

सनर्ाि: S → D 

जोडी: S आसि Y 

 िेनटेक्स्ट = S (स्तांभ S) 

 र्ी = Y (ओळ Y) 

 टेबि इांटरसेक्शन पॉइांट = Q 

सनर्ाि: S → Q 

जोडी: M आसि P 

 िेनटेक्स्ट = M (स्तांभ M) 

 र्ी = P (ओळ P) 

 टेबि इांटरसेक्शन पॉइांट = B 

सनर्ाि: M → B 

जोडी: S आसि O 

 िेनटेक्स्ट = S (स्तांभ S) 

 र्ी = O (ओळ O) 

 टेबि इांटरसेक्शन पॉइांट = G 

सनर्ाि: S → G 

अांसतम सायिरटेक्स्ट (Final Ciphertext): PWDQBG 

अांसतम उत्र (Final Answer): 

Plaintext A I S S M S 

Key P O L Y P O 

Cipher P W D Q B G 
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3.3.4 व्हनकम सायफर (Vernam Cipher – One-Time Pad) 

व्हनकम सायिर ही सगल्बटक व्हनकम याांनी 1917 मधे्य सादर रे्िेिी ससमेसटर र् र्ी िर ीम सायिर पद्धत आहे. या पद्धतीमधे्य 

िेनटेक्स्टमधीि प्रते्र् सबट आसि र्ीमधीि सांबांसधत सबट याांच्यात XOR (Exclusive OR) ऑपरेशन वापरून डेटा 

एनसक्रट रे्िा जातो. साध्या सस्टटिटू्यशन सायिसकच्या तुिनेत, यामधे्य एनसक्रप्शन आसि सडसक्रप्शनसाठी एर्च XOR 

प्रसक्रया वापरिी जाते. ही पद्धत अनेर्दा वन-टाइम पॅड (One-Time Pad) म्हिून ओळखिी जाते. या तांत्रामधे्य 

िेनटेक्स्टिा पूिकपिे रँडम आसि सांदेशाइतर्ीच िाांबी असिेल्या र्ीसोबत एर्त्र रे्िे जाते. बायनरी स्वरूपात, 

एनसक्रप्शन XOR वापरून रे्िे जाते, तर विकमािा-आधाररत आवृत्त्ाांमधे्य modulo-26 addition वापरिे जाऊ शर्ते. 

िेनटेक्स्टमधीि प्रते्र् अिरासाठी वेगळी आसि रँडम र्ी अिर वापरल्यामुळे र्ोितेही पॅटनक तयार होत नाहीत, त्ामुळे 

सक्रटॲनॅसिससस साठी र्ाहीही उपिब्ध राहत नाही. व्हनकम सायिरिा तेव्हाच खरा वन-टाइम पॅड मानिे जाते, जेव्हा र्ी 

पूिकपिे रँडम असते, िक्त एर्दाच वापरिी जाते आसि र्ाटेर्ोरपिे गुप्त ठेविी जाते. या आदशक पररस्टस्क्थती ांमधे्य, ही 

पद्धत परिेक्ट ससकु्यररटी प्रदान र्रते आसि गसितीयदृष्ट्ट्या तोडता न येिारी (unbreakable) मानिी जाते, ज्यामुळे 

पूिक गोपनीयता सुसनसित होते. 

व्हनकम सायफरची प्रदिया (Process of Vernam Cipher) 

1. र्ी सनवड (Key Selection): 

िेनटेक्स्टइतर्ीच िाांबी असिेिी र्ी सनवडा. जर र्ी पूिकपिे रँडम असेि आसि पुन्हा र्धीही वापरिी गेिी नाही, 

तर ही सायिर पद्धत वन-टाइम पॅड (OTP) बनते. 

2. िेनटेक्स्ट आसि र्ीचे बायनरी/सांख्यात्मर् रूपाांतरि (Convert Plaintext and Key to Binary/Numbers):  

िेनटेक्स्ट अिरे आसि र्ी अिरे ASCII बायनरी र्ोड्स म्हिून दशकवा (सर्ां वा modulo-26 वापरत असाि तर 

A=0, B=1, …, Z=25). 

3. एनसक्रप्शन (XOR ऑपरेशन):  

िेनटेक्स्ट आसि र्ीमधीि प्रते्र् सबटवर सबटवाईज XOR (⊕) ऑपरेशन िागू र्रा. 

𝐶 = 𝑃 ⊕ 𝐾  

4. सायिरटेक्स्ट सनसमकती (Ciphertext Formation): 

सवक XOR पररिाम एर्त्र र्रून बायनरी स्वरूपात सायिरटेक्स्ट समळवा. बायनरीिा पुन्हा अिराांमधे्य रूपाांतररत 

र्रा (ते रँडमसारखे सदसू शर्ते). 

5. सडसक्रप्शन (Decryption):  

प्राप्तर्ताक (Receiver) तीच र्ी वापरून पुन्हा XOR ऑपरेशन िागू र्रतो: 

𝑃 = 𝐶 ⊕ 𝐾  

XOR उिट र्रता येिारे (reversible) असल्यामुळे, तीच प्रसक्रया पुन्हा िागू रे्ल्यास मूळ िेनटेक्स्ट पुनप्राकप्त होतो. 

सजथे, P = िेनटेक्स्ट अिर, C = सायिरटेक्स्ट अिर, K = र्ी (सशफ्ट मूल्य), ⊕ = XOR. 

उदाहरण: एनदिप्शन (Example: Encryption) 

िेनटेक्स्ट = AISSMS 

िेनटेक्स्ट → सांख्या (A=0, B=1, …, Z=25) 

A = 0, I = 8, S = 18, S = 18, M = 12,S = 18 

म्हिून, 

Plaintext = 0 8 18 18 12 18 

र्ी सनवडा (Choose a Key – same length as plaintext) 

Key = XMCKLQ 

X = 23, M = 12, C = 2, K = 10, L = 11, Q = 16 

म्हिून, 

Key = 23 12 2 10 11 16 

एनसक्रप्शन सूत्र (Encryption Formula) 

𝐶 = (𝑃 + 𝐾)𝑚𝑜𝑑 26 
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आता गिना र्रा (Now compute): 

 A (0) + X (23) = 23 → X 

 I (8) + M (12) = 20 → U 

 S (18) + C (2) = 20 → U 

 S (18) + K (10) = 28 mod 26 = 2 → C 

 M (12) + L (11) = 23 → X 

 S (18) + Q (16) = 34 mod 26 = 8 → I 

सायिरटेक्स्ट = XUUCXI 

दडदिप्शन (Decryption) 

सदिेिा सायिरटेक्स्ट (Given Ciphertext): XUUCXI 

सायिरटेक्स्ट → सांख्या (Convert Ciphertext to Numbers) 

(A=0, B=1, …, Z=25) 

Letter X U U C X I 

Value 23 20 20 2 23 8 

म्हिून, 

Ciphertext = 23 20 20 2 23 8 

र्ी (एनसक्रप्शनसाठी वापरिेिीच र्ी) 

Key = XMCKLQ 

Letter X M C K L Q 

Value 23 12 2 10 11 16 

म्हिून, 

Key = 23 12 2 10 11 16 

सडसक्रप्शन सूत्र (Decryption Formula) 

𝑃 = (𝐶 − 𝐾)𝑚𝑜𝑑 26 

सजथे: P = िेनटेक्स्ट मूल्य, C = सायिरटेक्स्ट मूल्य, K = र्ी मूल्य 

सडसक्रप्शनची गिना र्रा 

Step C K C - K Result (mod 26) Letter 

1 23 23 0 0 A 

2 20 12 8 8 I 

3 20 2 18 18 S 

4 2 10 -8 → (-8 + 26 = 18) 18 S 

5 23 11 12 12 M 

6 8 16 -8 → (-8 + 26 = 18) 18 S 

ररर्व्हडक िेनटेक्स्ट: AISSMS 

3.4 टर ािपोदजशन टेन्फिक्स (Transposition techniques) 

3.4.1 रेलफेि तंि (Rail Fence Technique) 

रेि िेन्स सायिर ही एर् टर ान्सपोसझशन सायिर पद्धत आहे, ज्यामधे्य िेनटेक्स्टमधीि अिरे अनेर् ओळी ांमधे्य सझग-

झॅग (रेि) पॅटनकमधे्य सिसहिी जातात आसि नांतर ओळीनुसार (row-by-row) वाचून सायिरटेक्स्ट तयार रे्िा जातो. या 

पद्धतीमधे्य अिरे बदििी जात नाहीत, िक्त त्ाांची माांडिी बदििी जाते. रेि िेन्स तांत्रामधे्य सांदेश एनसक्रट र्रण्यासाठी 

िेनटेक्स्ट ठरावीर् सांखे्यच्या ओळी ांमधे्य (ज्याांना “रेल्स” म्हटिे जाते) सतरर्स (diagonally) स्वरूपात सिसहिा जातो 

आसि नांतर प्रते्र् ओळ आडवी (horizontally) वाचिी जाते. अिराांची िक्त स्क्थानां बदििी जातात, अिरे स्वतः  बदित 

नसल्यामुळे ही पद्धत टर ान्सपोसझशन सायिर म्हिून ओळखिी जाते, सस्टटिटू्यशन सायिर नाही. रेल्सची सांख्या हीच र्ी 

(Key) म्हिून र्ायक र्रते. रेल्सची सांख्या सजतर्ी जास्त, सततर्ा सझग-झॅग पॅटनक असधर् गुांतागुांतीचा होतो. सडसक्रप्शन 
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दरम्यान, सायिरटेक्स्ट वापरून आसि रेल्सच्या सांखे्यच्या आधारे पुन्हा सझग-झॅग पॅटनक तयार र्रून मूळ सांदेश 

पुनसिंचसयत रे्िा जातो. ही पद्धत सोपी असिी तरी रे्वळ मूिभूत सुरिा प्रदान र्रते, र्ारि सवशे्लषिाद्वारे पॅटनक उघड 

होऊ शर्तात. 

उदाहरण (Example): 

 र्ी सनवडा = रेल्सची सांख्या. 

 िेनटेक्स्ट रेल्सवर सझग-झॅग पद्धतीने सिहा. 

 मजरू्र ओळीनुसार वाचा → सायिरटेक्स्ट. 

सडसक्रप्शनसाठी: सायिरटेक्स्ट आसि रेल्सची सांख्या वापरून सझग-झॅग पॅटनक पुन्हा तयार र्रा. 

उदाहरि (2-रेि सायिर): 

िेनटेक्स्ट: HELLO WORLD 

माांडिी (Arrangement): 

Position 1 2 3 4 5 6 7 8 9 10 

Rail 1 H . L . O . O . L . 

Rail 2 . E . L . W . R . D 

सायिरटेक्स्ट: HLOOLELWRD 

3.4.2 दसंपल र्ॉलमनर टर ािपोदझशन (Simple Columnar Transposition) 

साधी र्ॉिमनर टर ान्सपोसझशन ही एर् टर ान्सपोसझशन सायिर पद्धत आहे, ज्यामधे्य िेनटेक्स्ट सदिेल्या र्ीवडकखािी 

ओळी ांमधे्य सिसहिा जातो आसि र्ीवडकच्या विकमािेनुसार (alphabetical sequence) ठरविेल्या क्रमाने स्तांभ वाचून 

सायिरटेक्स्ट तयार रे्िा जातो. या पद्धतीमधे्य अिरे बदििी जात नाहीत—िक्त त्ाांची माांडिी बदििी जाते. या 

तांत्रामधे्य िेनटेक्स्ट सनवडिेल्या र्ीवडकखािी आयतारृ्ती टेबिमधे्य (rectangular table) ओळी ांनुसार (row-wise) 

माांडिा जातो. त्ानांतर र्ीवडकमधीि अिरे विकमािेनुसार क्रमबद्ध रे्िी जातात आसि त्ा क्रमाने टेबिमधीि स्तांभ वाचिे 

जातात. यामुळे पुनरक सचत सायिरटेक्स्ट तयार होतो. ही एर् शुद्ध टर ान्सपोसझशन सायिर असल्यामुळे अिराांची वारांवारता 

(frequency) बदित नाही. या पद्धतीची सुरिा र्ीवडकच्या िाांबीवर आसि गुांतागुांतीवर अविांबून असते. 

सडसक्रप्शनसाठी, त्ाच र्ी क्रमाचा वापर र्रून सायिरटेक्स्ट पुन्हा मूळ टेबिमधे्य माांडिा जातो. 

उदाहरि (Example): 

िेनटेक्स्ट: POLYTECHNIC, र्ी (Key): COMP 

िेप 1: र्ीिा क्रमाांर् द्या (Number the Key) 

र्ीवडकमधीि अिरे विकमािेनुसार िावा: 

Key = C O M P 

C → 1, M → 2, O → 3, P → 4 

म्हिून, Key = 1 3 2 4 

िेप 2: िेनटेक्स्ट िीडमधे्य माांडिी र्रा (Arrange Plaintext in Grid) 

 िेनटेक्स्टची िाांबी = 11 अिरे 

 र्ीची िाांबी = 4 → िीडमधे्य 4 स्तांभ 

िेनटेक्स्ट ओळी ांनुसार सिहा आसि ररर्ामी जागा भरण्यासाठी X जोडा: 

Key: 1 3 2 4 

C O M P 

1 3 2 4 

P O L Y 

T E C H 

N I C X 
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िेप 3: स्तांभ क्रमाने वाचा (Read Columns in Order) 

र्ी क्रमाप्रमािे स्तांभाांची पुनरकचना र्रा (1 → 2 → 3 → 4): 

 स्तांभ नाव 1 → P T N 

 स्तांभ नाव 2 → L C C 

 स्तांभ नाव 3 → O E I 

 स्तांभ नाव 4 → Y H X 

िेप 4: सायिरटेक्स्ट (Ciphertext) 

आता स्तांभानुसार वाचा: PTNLCCOEIYHX 

अांसतम सायिरटेक्स्ट = PTNLCCOEIYHX 

3.5 से्टगनोग्राफी: से्टगनोग्राफीचा आढावा (Overview of Steganography) 

िेगनोिािी ही अशी तांत्रज्ञान पद्धत आहे ज्यामधे्य गुप्त मासहती मजरू्र, प्रसतमा, ऑसडओ, स्टव्हसडओ सर्ां वा नेटवर्क  डेटा 

याांसारख्या र्व्हर मीसडयममधे्य अशा प्रर्ारे िपविी जाते र्ी सांदेश अस्टस्तत्वात आहे हेच िपून राहते. यामधे्य डेटािा 

गोांधळात टार्िे (scramble) हा उदे्दश नसून, सांवाद सामान्य आसि ििात न येिारा वाटावा हा मुख्य उदे्दश असतो. 

आधुसनर् िेगनोिािी तांत्राांमधे्य सडसजटि िाइल्स जसे र्ी प्रसतमा, ऑसडओ, स्टव्हसडओ आसि नेटवर्क  पॅरे्ट्स याांचा वापर 

रे्िा जातो. यामधीि एर् सामान्य पद्धत म्हिजे िीि सससग्नसिर्ां ट सबट (LSB) पद्धत, ज्यामधे्य सडसजटि डेटामधे्य 

असतशय सूक्ष्म बदि रे्िे जातात, जे दृश्य सर्ां वा श्राव्य स्वरूपात ििात येत नाहीत. िेगनोिािीचा वापर सक्रटोिािीसोबत 

देखीि रे्िा जाऊ शर्तो. म्हिजे आधी सांदेशाचे एनसक्रप्शन र्रिे आसि नांतर तो िपविे ज्यामुळे असधर् उच्च स्तराची 

गोपनीयता आसि गुप्तता (stealth) साध्य होते. ही स्तरबद्ध पद्धत (layered approach) आधुसनर् मासहती सुरिा तत्त्वाांशी 

सुसांगत आहे, जसे र्ी र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता (Confidentiality), इांटेसिटी / अखांडता (Integrity), 

ऑथेंसटरे्शन / प्रमािीर्रि (Authentication), आसि नॉन-ररयुसडएशन (Non-repudiation), ज्याांचा उले्लख सवसवध 

सांदभक सासहत्ात र्रण्यात आिा आहे. 

से्टगनोग्राफी प्रदिया (Steganography Process) 

 
Fig 3.6: से्टगनोग्राफी प्रदिया आरृ्ती (Steganography Process Diagram) 

ही आरृ्ती िेगनोिासिर् र्मु्यसनरे्शन ससस्टिमचा सांपूिक र्ायकप्रवाह दशकवते, ज्यामधे्य सुरसित आसि गुप्त प्रसारिासाठी 

गुप्त सांदेश र्व्हर िाइिमधे्य िपविा जातो. सवकप्रथम, र्व्हर िाइि (X) आसि गुप्त सांदेश (M) हे इनपुट्स म्हिून 

िेगनोिासिर् एन्कोडरर्डे सदिे जातात, तसेच असतररक्त सुरिेसाठी ऐस्टिर् र्ी (K) वापरिी जाऊ शर्ते. एन्कोडर 

गुप्त सांदेश र्व्हर िाइिमधे्य एमे्बड र्रतो आसि त्ातून िेगो ऑबे्जक्ट तयार होते, जे सामान्य िाइिसारखे सदसते 

आसि त्ामधे्य िपविेिा डेटा आहे हे उघड होत नाही. हे िेगो ऑबे्जक्ट नांतर र्मु्यसनरे्शन चॅनेि (जसे र्ी नेटवर्क  

सर्ां वा िोरेज मीसडयम) द्वारे पाठविे जाते. प्राप्तर्त्ाकच्या टोर्ािा, िेगनोिासिर् सडर्ोडर िेगो ऑबे्जक्ट प्राप्त र्रतो 

आसि आवश्यर् असल्यास तीच र्ी वापरून मूळ गुप्त सांदेश (M) र्ाढून पुन्हा तयार र्रतो. या सांपूिक प्रसक्रयेत, िक्त 
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सांदेश एनसक्रट र्रिे नवे्ह तर सांवाद अस्टस्तत्वात आहे हेच िपविे हा मुख्य उदे्दश असतो, ज्यामुळे अनपेसित सनरीिर्ाांना 

सांदेश ििात येत नाही, पि अपेसित प्राप्तर्त्ाकिा तो पुनप्राकप्त र्रता येतो. 

से्टगनोग्राफी टेन्फिक्स (Steganography Techniques) 

िेगनोिािी तांते्र गुप्त डेटा िपवण्यासाठी वापरल्या जािाऱ्या र्व्हर ऑबे्जक्टच्या प्रर्ारावर अविांबून असतात. 

व्यापर्पिे, त्ाांचे खािीि पाच प्रर्ार आहेत: 

1. टेक्स्ट िेगनोिािी 

2. इमेज िेगनोिािी 

3. स्टव्हसडओ िेगनोिािी 

4. ऑसडओ िेगनोिािी 

5. नेटवर्क  (प्रोटोर्ॉि) िेगनोिािी 

1. टेक्स्ट् से्टगनोग्राफी (Text Steganography) 

टेक्स्ट िेगनोिािीमधे्य मजरू्र-आधाररत दस्तऐवजाांमधे्य मासहती िपविी जाते. यामधे्य मजरू्र अशा प्रर्ारे बदििा 

सर्ां वा तयार रे्िा जातो र्ी िपविेिा सांदेश ििात येत नाही. यामधे्य िॉरमॅट बदििे, अिरे सर्ां वा शब्द बदििे, 

सर्ां वा सवसशष्ट टेक्स्ट पॅटनक तयार र्रिे याांचा समावेश होऊ शर्तो. 

सामान्य तंिे (Common Techniques): 

 िॉरमॅट-आधाररत पद्धती (Format-Based Methods) – से्पससांग, अिाइनमेंट, िॉि्स सर्ां वा सवरामसचने्ह 

बदििे. 

 रँडम आसि िॅसटस्टिर्ि जनरेशन – रँडम सर्ां वा साांस्टख्यर्ीयदृष्ट्ट्या समान टेक्स्ट पॅटनक तयार र्रिे. 

 सिांस्टिस्टिर् पद्धती (Linguistic Methods) – व्यार्रि सनयम, समानाथी शब्द सर्ां वा वाक्यरचना वापरून डेटा 

एमे्बड र्रिे. 

2. इमेज से्टगनोग्राफी (Image Steganography) 

इमेज िेगनोिािीमधे्य सडसजटि प्रसतमाांमधे्य डेटा िपविा जातो. प्रसतमाांमधे्य मोठ्या प्रमािावर बायनरी डेटा 

असल्यामुळे, सचत्रात दृश्य बदि न र्रता मासहती एमे्बड र्रण्याची मोठी िमता असते. 

सामान्य तंिे (Common Techniques): 

 िीि सससग्नसिर्ां ट सबट (LSB) इन्सशकन 

 मास्टस्कां ग आसि सिल्टररांग 

 ररडांडांट पॅटनक एन्कोसडांग 

 एस्टशक्रट अँड सॅ्कटर पद्धती 

 र्ोसडांग आसि र्ोसाईन टर ान्सिॉमक तांते्र 

3. ऑदडओ से्टगनोग्राफी (Audio Steganography) 

ऑसडओ िेगनोिािीमधे्य गुप्त मासहती ऑसडओ ससग्निमधे्य एमे्बड रे्िी जाते, ज्यामधे्य अांतगकत बायनरी डेटामधे्य 

बदि रे्िे जातात. मानवी ऐर्ण्याची सांवेदनशीिता जास्त असल्यामुळे, ही प्रसक्रया इमेज-आधाररत िेगनोिािीपेिा 

असधर् गुांतागुांतीची असते. 

सामान्य पद्धती (Common Methods): 

 िीि सससग्नसिर्ां ट सबट (LSB) एन्कोसडांग 

 पॅररटी एन्कोसडांग 

 िेज र्ोसडांग 

 से्प्रड से्पक्टर म तांते्र,  

ही पद्धत WAV, AU, आसि MP3 अशा िॉरमॅट्समधे्य वापरिी जाऊ शर्ते. 

4. न्फव्हदडओ से्टगनोग्राफी (Video Steganography) 

स्टव्हसडओ िेगनोिािीमधे्य सडसजटि स्टव्हसडओ िाइल्समधे्य िपविेिा डेटा एमे्बड रे्िा जातो. स्टव्हसडओमधे्य प्रसतमा 

आसि ऑसडओ दोन्ही िर ीम्स असतात, त्ामुळे मासहती िपवण्यासाठी मोठी िमता उपिब्ध होते. 
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दोन मुख्य पद्धती (Two Main Approaches): 

 र्च्च्च्या (uncompressed) स्टव्हसडओमधे्य डेटा एमे्बड र्रून नांतर र्ां पे्रशन र्रिे 

 आधीच र्ां पे्रस रे्िेल्या स्टव्हसडओ िर ीममधे्य थेट डेटा एमे्बड र्रिे 

ही पद्धत इमेज आसि ऑसडओ िेगनोिािीचे सांयोजन म्हिून पासहिी जाऊ शर्ते. 

5. नेटवर्क  (प्रोटोर्ॉल) से्टगनोग्राफी (Network Steganography) 

नेटवर्क  िेगनोिािीमधे्य TCP, UDP, आसि ICMP याांसारख्या नेटवर्क  र्मु्यसनरे्शन प्रोटोर्ॉल्समधे्य डेटा िपविा 

जातो. मासहती पॅरे्ट हेडसक, न वापरिेिे िील््डस सर्ां वा प्रोटोर्ॉि वतकनामधे्य एमे्बड र्रून OSI मॉडेिमधे्य गुप्त 

र्मु्यसनरे्शन चॅनेल्स तयार रे्िी जातात. 

उदाहरि: TCP/IP हेडरमधीि र्ाही ऐस्टिर् (optional) िील््डस वापरून डेटा िपवता येतो. 
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युशनट-4 

फायरवॉल अँड एनदिप्शन अल्गोररदम्स 

(Firewall and Encryption Algorithms) 

शविय शनष्पत्ती (Course Outcome): 

CO4: सायबर-हले्ल रोखण्यासाठी साधने आसि तांते्र वापरा. 

घटक शनष्पत्ती (Theory Learning Outcome): 

1. हाडकवेअर आसि सॉफ्टवेअर िायरवॉल्स याांमधीि िरर् स्पष्ट र्रा. 

2. सवसवध िायरवॉि पॉसिसीज स्पष्ट र्रा. 

3. सदिेल्या पॅरासमटसकच्या आधारे DES, AES आसि RSA अल्गोररदम्सची तुिना र्रा. 

4. सदिेल्या मजरू्रावर सडिी-हेिमन (Diffie-Hellman) र्ी एक्सचेंज अल्गोररदम िागू र्रा. 

5. सदिेल्या मजरू्रासाठी हॅश िां क्शन अल्गोररदम वापरून हॅश वॅ्हलू्य र्ाढा. 

6. सडसजटि ससगे्नचरची र्ायकपद्धती स्पष्ट र्रा. 

4.1 फायरवॉल (Firewall) 

िायरवॉि ही एर् नेटवर्क  सुरिा यांत्रिा आहे जी हाडकवेअर, सॉफ्टवेअर सर्ां वा दोन्ही ांच्या सांयोजनात अांमिात आििी जाते. 

ती सवश्वसनीय अांतगकत नेटवर्क  (उदा. LAN) आसि असवश्वसनीय बाह्य नेटवर्क  (सामान्यतः  इांटरनेट) याांच्यातीि टर ॅसिर्चे 

सनरीिि, सिल्टररांग आसि सनयांत्रि र्रते. असुरसिततेच्या महत्त्वाच्या सठर्ािी (critical point of vulnerability) 

बसविेिा िायरवॉि पूवकसनसित सुरिा पॉसिसीज अांमिात आितो, ज्यामुळे नेटवर्क  सांसाधनाांची र्ॉस्टन्फडेस्टशशयसिटी 

/गोपनीयता (Confidentiality), इांटेसिटी /अखांडता (Integrity) आसि अवे्हिेसबसिटी / उपिब्धता (Availability) 

सुसनसित होते. 

िायरवॉिची सामान्य सक्रया (Firewall actions) यामधे्य समासवष्ट आहेत: 

 अ ॅके्सट (Accept): पॅरे्ट सर्ां वा र्नेक्शनिा परवानगी देिे. 

 ररजेक्ट (Reject): पॅरे्ट ब्लॉर् र्रिे आसि तु्रटी प्रसतसाद पाठविे (उदा. ICMP unreachable). 

 डर ॉप (Drop): पे्रषर्ािा र्ोितीही मासहती न देता पॅरे्ट शाांतपिे (silently) टारू्न देिे. 

 
Fig 4.1: फायरवॉल आदर्क टेक्चर आरृ्ती (Firewall Architecture Diagram) 

ही आरृ्ती िोर्ि एररया नेटवर्क  (LAN) चे सांरिि र्से रे्िे जाते हे दशकवते, सजथे िायरवॉि मयाकसदत अांतगकत िेत्र 

(प्रायवे्हट नेटवर्क ) आसि असनयांसत्रत इांटरनेट (पस्टब्लर् नेटवर्क ) याांच्यामधे्य सुरिा अडथळा म्हिून र्ायक र्रतो. LAN 

मधीि सवश्वासाहक (trusted) वापरर्ते पाठविेिे सवनांत्ा िायरवॉिमधून जाण्यास परवानगी सदिी जाते, तर िायरवॉि 

सवक टर ॅसिर्चे र्ाळजीपूवकर् सिल्टररांग र्रतो. इांटरनेटवरीि असवश्वसनीय (untrusted) वापरर्त्ािंर्डून येिाऱ्या सवनांत्ा 

िायरवॉि ब्लॉर् सर्ां वा नार्ारतो, ज्यामुळे अांतगकत नेटवर्क मधे्य अनसधरृ्त प्रवेश रोखिा जातो. LAN आसि इांटरनेट 
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याांच्यातीि र्नेक्शन पॉइांटिा असुरसिततेचा सबांदू (point of vulnerability) म्हिून दशकविे आहे, ज्यामुळे िायरवॉि 

नेटवर्क  सुरिेसाठी सर्ती आवश्यर् आहे हे अधोरेस्टखत होते. एरू्िच, ही आरृ्ती दाखवते र्ी िायरवॉिमुळे LAN आसि 

बाह्य इांटरनेट याांच्यात रे्वळ सुरसित आसि असधरृ्त र्मु्यसनरे्शनच होऊ शर्ते. 

4.1.1 फायरवॉलची गरज (Need of Firewall) 

1. अनदिरृ्त प्रवेश रोखण्यासाठी (To Prevent Unauthorized Access): िायरवॉि अनसधरृ्त वापरर्त्ािंना 

अांतगकत नेटवर्क मधे्य प्रवेश र्रण्यापासून रोखतो. तो येिाऱ्या पॅरे्ट्सचे सिल्टररांग र्रतो आसि िक्त सवश्वासाहक 

टर ॅसिर्िा परवानगी देतो. 

उदाहरि: पोटक 22 (SSH) वरचा सवक बाह्य प्रवेश ब्लॉर् र्रिे, ज्यामुळे हले्लखोर अांतगकत सव्हकरमधे्य िॉग-इन र्रू 

शर्त नाहीत. 

2. सुरक्षा िोरणे अंमलात आणण्यासाठी (To Enforce Security Policies): सांस्क्था र्ोित्ा सेवा (HTTP, DNS, 

ई-मेि इ.) परवानगीयोग्य आहेत हे सनयमाांद्वारे सनसित र्रतात. िायरवॉि हे सनयम सातत्ाने िागू र्रतो.  

उदाहरि: वेब सव्हकरसाठी िक्त पोटक 80/443 परवानगी देिे आसि इतर सवक पोट्कस ब्लॉर् र्रिे. 

3. इनबाउंड आदण आउटबाउंड टर ॅ दफर् दनयंदित र्रण्यासाठी (To Control Inbound and Outbound 

Traffic): िायरवॉि नेटवर्क मधे्य येिारा आसि बाहेर जािारा—दोन्ही प्रर्ारचा टर ॅसिर् मॉसनटर र्रतो. यामुळे डेटा 

िीर् होिे टाळिे जाते आसि घातर् इनबाउांड टर ॅसिर् रोखिा जातो. 

उदाहरि: LAN मधीि मािवेअरने सांवेदनशीि डेटा बाहेरीि हले्लखोरार्डे पाठविे थाांबविे. 

4. मालवेअर आदण हल्ल्यांपासून संरक्षणासाठी (To Protect Against Malware and Attacks): िायरवॉि 

पोटक सॅ्कसनांग, DoS हले्ल सर्ां वा सांशयास्पद पॅरे्ट्स याांसारख्या घातर् सक्रयार्िापाांची ओळख र्रून त्ाांना ब्लॉर् 

र्रतो. 

उदाहरि: वारांवार र्नेक्शन प्रयत्न र्रिाऱ्या (port scan) IP र्डीि पॅरे्ट्स डर ॉप र्रिे. 

5. नेटवर्क  सेगमेंटेशन तयार र्रण्यासाठी (To Create Network Segmentation): िायरवॉि नेटवर्क िा सवसवध 

झोन्समधे्य (DMZ, अांतगकत LAN, सव्हकर झोन) सवभागतो, ज्यामुळे सुरिा भांगाचा पररिाम र्मी होतो. 

उदाहरि: वेब सव्हकर DMZ मधे्य ठेविे, जेिेर्रून तो हॅर् झािा तरी हले्लखोर अांतगकत LAN पयिंत पोहोचू शर्त 

नाही. 

6. लॉदगंग, मॉदनटररंग आदण ऑदडदटंगसाठी (For Logging, Monitoring & Auditing): िायरवॉि परवानगी 

सदिेिा आसि नार्ारिेिा सवक टर ॅसिर् िॉग र्रतो, जे घुसखोरी शोधण्यासाठी आसि िॉरेस्टन्सर् तपासासाठी उपयुक्त 

ठरते. 

उदाहरि: सांशयास्पद IP र्डून वारांवार िॉग-इन प्रयत्न दशकविारे िायरवॉि िॉग्स. 

7. सुरक्षा िोरे् र्मी र्रण्यासाठी आदण गोपनीय डेटा संरदक्षत र्रण्यासाठी (To Reduce Security Risks & 

Protect Confidential Data): घातर् टर ॅसिर् ब्लॉर् र्रून िायरवॉि सांवेदनशीि मासहतीचे सांरिि र्रतो 

आसि एरू्ि सायबरससकु्यररटी धोरे् र्मी र्रतो. 

उदाहरि: गोपनीय िाहर् मासहती असिेल्या अांतगकत डेटाबेसमधे्य बाह्य वापरर्त्ािंना प्रवेश समळू न देिे. 

4.1.2 फायरवॉलचे प्रर्ार (Types of Firewalls): 

a. पॅरे्ट दफल्टसक फायरवॉल (Packet Filters Firewall) 

पॅरे्ट सिल्टररांग िायरवॉि प्रते्र् येिाऱ्या (incoming) आसि जािाऱ्या (outgoing) पॅरे्टची स्वतांत्रपिे तपासिी र्रतो 

आसि पूवकसनसित सिल्टररांग सनयमाांनुसार ते परवानगी देतो सर्ां वा ब्लॉर् र्रतो. हा िायरवॉि मुख्यतः  OSI मॉडेिच्या 

नेटवर्क  िेयर (L3) आसि टर ान्सपोटक िेयर (L4) वर र्ायक र्रतो. 

पॅरे्ट सिल्टसक िायरवॉिची र्ाये (Function of Packet Filters Firewall): 

1. हेडर मासहतीवर आधाररत पॅरे्ट्स सिल्टर र्रिे 

ते खािीि गोष्टी तपासतात: 

 स्रोत IP पत्ा (Source IP Address) 

 गांतव्य IP पत्ा (Destination IP Address) 
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 प्रोटोर्ॉि (TCP, UDP, ICMP) 

 स्रोत पोटक नांबर (Source Port Number) 

 गांतव्य पोटक नांबर (Destination Port Number) 

 TCP फॅ्लग्स (SYN, ACK इ.) 

2. सनयमसांचानुसार पॅरे्ट्सना परवानगी देिे सर्ां वा ब्लॉर् र्रिे 

सक्रयेचे पररिाम खािीिप्रमािे असू शर्तात: 

 Accept → टर ॅसिर्िा परवानगी देिे 

 Reject → टर ॅसिर् ब्लॉर् र्रून तु्रटी सांदेश पाठविे 

 Drop → र्ोिताही प्रसतसाद न देता पॅरे्ट शाांतपिे ब्लॉर् र्रिे 

3. मूिभूत सीमा सुरिा (Basic Boundary Security) प्रदान र्रिे 

LAN आसि इांटरनेट याांच्या मधे्य ठेविेिे असल्यामुळे, हे िायरवॉि अनसधरृ्त प्रवेश रोखण्यास मदत र्रतात. 

पॅरे्ट दफल्टररंगमधे्य वापरले जाणारे दनयम (Rules Used in Packet Filtering) 

पॅरे्ट सिल्टसक अ ॅके्सस रं्टर ोल दलस्टडस (ACLs) वापरतात. प्रते्र् सनयमामधे्य खािीि घटर् असतात: 

1.  सनवड सनर्ष (Selection Criteria / Match Condition) 

उदाहरिे: 

 जर Source IP = 192.168.1.10 

 जर Protocol = TCP 

 जर Destination Port = 80 

2.  अ ॅक्शन िील्ड (Action Field) 

 ALLOW (Permit) 

 DENY (Block) 

सनयम वरून खािी (top to bottom) तपासिे जातात आसि पसहिा जुळिारा सनयम अांसतम सक्रया ठरवतो.  

 
Fig 4.2: पॅरे्ट दफल्टररंग फायरवॉल आदर्क टेक्चर (Packet Filtering Firewall Architecture) 

ही आरृ्ती पॅरे्ट सिल्टररांग िायरवॉिचे आसर्क टेक्चर दशकवते, जे अांतगकत नेटवर्क  आसि बाह्य इांटरनेट याांच्या मधे्य स्टस्क्थत 

असते. अांतगकत नेटवर्क मधे्य सव्हकसक आसि वर्क िेशन्स असतात, ज्याांचा सवक टर ॅसिर् बाह्य नेटवर्क पयिंत पोहोचण्यापूवी 
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िायरवॉिमधून जावा िागतो. या प्रिािीच्या र्ें द्रस्क्थानी पॅरे्ट सिल्टर राउटर असतो, जो पूवकसनसित सिल्टररांग सनयमाांचा 

सांच वापरून प्रते्र् येिाऱ्या आसि जािाऱ्या पॅरे्टची तपासिी र्रतो. 

हे सनयम खािीि महत्त्वाची हेडर मासहती तपासतात: 

 सोसक आयपी (Source IP) 

 डेस्टिनेशन आयपी (Destination IP) 

 प्रोटोर्ॉि (Protocol) 

 सोसक पोटक (Source Port) 

 डेस्टिनेशन पोटक (Destination Port) 

 TCP फॅ्लग्स (TCP Flags) 

नेटवर्क , डेटा सिांर् आसि सिसजर्ि िेयसकवर ही मासहती तपासून, िायरवॉि रे्वळ वैध आसि सुरसित टर ॅसिर्िाच 

परवानगी देतो, ज्यामुळे बाह्य नेटवर्क मधून येिाऱ्या अनसधरृ्त प्रवेश आसि सांभाव्य धोक्याांपासून अांतगकत नेटवर्क चे सांरिि 

होते. 

b. से्टटफुल पॅरे्ट दफल्टसक फायरवॉल (Stateful Packet Filters Firewall) 

िेटिुि पॅरे्ट सिल्टररांग िायरवॉि हा साध्या पॅरे्ट सिल्टसकपेिा असधर् प्रगत असून, तो पॅरे्ट हेडसक तपासण्याबरोबरच 

नेटवर्क  र्नेक्शन्सची स्टस्क्थती (state) — जसे र्ी TCP िर ीम्स — याांचे सनरीिि र्रतो. िेटिेस सिल्टसकप्रमािे प्रते्र् 

पॅरे्ट स्वतांत्रपिे न तपासता, िेटिुि िायरवॉि िेट टेबि राखतो, ज्यामधे्य ससक्रय सते्र (active sessions) आसि त्ाांची 

वैसशष्ट्टे्य नोांदविेिी असतात. यामुळे िायरवॉि असधर् हुशार आसि सांदभक-जािून (context-aware) सनिकय घेऊ शर्तो. 

िेटिुि िायरवॉि प्रामुख्याने OSI मॉडेिच्या नेटवर्क  िेयर (L3) आसि टर ान्सपोटक िेयर (L4) वर र्ायक र्रतात, परां तु 

त्ाांची सनिकय प्रसक्रया अनेर् पॅरे्ट्समधीि र्नेक्शन वतकन टर ॅर् र्रण्यावर आधाररत असते. 

से्टटफुल पॅरे्ट दफल्टसकची र्ाये (Function of Stateful Packet Filters) 

1. ससक्रय र्नेक्शन्सची स्टस्क्थती टर ॅर् र्रिे (Track the state of active connections) 

िायरवॉि िेट टेबि राखतो, ज्यामधे्य खािीि तपशीि असतात: 

 स्रोत आसि गांतव्य IP पते् 

 स्रोत आसि गांतव्य पोटक क्रमाांर् 

 TCP र्नेक्शनची स्टस्क्थती (SYN-SENT, ESTABLISHED, FIN-WAIT इ.) 

 पॅरे्ट ससके्वन्स नांबर 

यामुळे एखादे पॅरे्ट वैध आसि स्क्थासपत (established) सत्राचा भाग आहे र्ी नाही हे िायरवॉि ठरवू शर्तो. 

2.  सनयम आसि र्नेक्शन स्टस्क्थती याांच्या आधारे पॅरे्ट्सना परवानगी देिे सर्ां वा ब्लॉर् र्रिे 

सनयम-आधाररत सिल्टररांगसोबत (stateless filters प्रमािे), िेटिुि िायरवॉि खािीि बाबी तपासतो: 

 पॅरे्ट एखाद्या सवद्यमान सत्राशी (existing session) जुळते र्ा 

 ते वैध र्नेक्शनची सुरुवात (valid connection initiation) आहे र्ा 

 ते अपेसित प्रोटोर्ॉि वतकनाशी (expected protocol behavior) सुसांगत आहे र्ा 

आधीच मांजूर (approved) सत्राशी सांबांसधत पॅरे्ट्सना जिद प्रसक्रयेसह परवानगी सदिी जाते. 

3.  अनसधरृ्त सर्ां वा घातर् र्नेक्शन्स रोखिे (Prevent unauthorized or malicious connections) 

िेटिुि सिल्टररांग खािीि हले्ल रोखण्यास मदत र्रते: 

 IP Spoofing 

 अनसधरृ्त सत्र इांजेक्शन (Unauthorized Session Injection) 

 हाि-ओपन र्नेक्शन एक्स्प्लॉइट्स (Half-open Connection Exploits) 

िायरवॉि रे्वळ िेट टेबिमधे्य नोांदविेल्या सत्र स्टस्क्थतीशी सुसांगत असिेिी पॅरे्ट्सच परवानगी देतो. 

से्टटफुल पॅरे्ट दफल्टररंगमधे्य वापरले जाणारे दनयम (Rules Used in Stateful Packet Filtering) 

िेटिुि िायरवॉि देखीि अ ॅके्सस र्ां टर ोि सिि्स (ACLs) वापरतात, परां तु त्ामधे्य र्नेक्शन जागरूर्ता 

(connection awareness) समासवष्ट असते. 
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प्रते्र् सनयमामधे्य खािीि घटर् असतात: 

1. सनवड सनर्ष (Selection Criteria / Match Condition) 

उदाहरिे: 

 जर Protocol = TCP AND State = NEW 

 जर Destination Port = 443 AND State = ESTABLISHED 

 जर येिारे पॅरे्ट र्ोित्ाही ससक्रय सत्राशी जुळत नसेि → DROP 

2.  अ ॅक्शन िील्ड (Action Field) 

 ALLOW (जर सनयम जुळिा आसि स्टस्क्थती वैध असेि) 

 DENY (जर सनयम सर्ां वा स्टस्क्थती अवैध असेि) 

िायरवॉि ससक्रय सते्र टर ॅर् र्रत असल्यामुळे, िेटिेस सिल्टसकच्या तुिनेत र्मी स्पष्ट सनयमाांची गरज असते. 

 
Fig 4.3: से्टटफुल पॅरे्ट दफल्टररंग आदर्क टेक्चर (Stateful Packet Filtering Architecture) 

या आसर्क टेक्चरमधे्य खािीि घटर् असतात: 

 अांतगकत नेटवर्क  (सव्हकसक, वर्क िेशन्स) 

 LAN आसि इांटरनेटच्या मधे्य असिेिा िेटिुि इशसे्पक्शन िायरवॉि 

 िायरवॉिमधीि िेट टेबि, ज्यामधे्य ससक्रय सत्राांची नोांद ठेविी जाते 

 रूि इांसजन, जे ACLs िागू र्रते 

पॅरे्ट्सचा प्रवाह र्सा होतो (How packets flow): 

1. नवीन र्नेक्शनचा प्रयत्न झाल्यास (उदा. SYN पॅरे्ट), िायरवॉि सनयम तपासतो. 

2. परवानगी सदल्यास, िेट टेबिमधे्य नवीन िेट एिर ी तयार रे्िी जाते. 

3. पुढीि पॅरे्ट्स (SYN-ACK, ACK, डेटा, FIN) िेट टेबिशी जुळविी जातात. 

4. जर पॅरे्ट र्ोित्ाही ओळखल्या गेिेल्या सत्राचा भाग नसेि सर्ां वा अपेसित स्टस्क्थतीचे उल्लांघन र्रत असेि → ते डर ॉप 

रे्िे जाते. 

यामुळे साध्या पॅरे्ट सिल्टररांगपेिा असधर् मजबूत सुरिा समळते. 

3. अ ॅस्टिरे्शन गेटवेज़ िायरवॉि (Application Gateways Firewall) 

अ ॅस्टिरे्शन गेटवे, ज्यािा अ ॅस्टिरे्शन-िेव्हि गेटवे सर्ां वा प्रॉक्सी िायरवॉि असेही म्हितात, हा असा िायरवॉि आहे जो 

OSI मॉडेिच्या अ ॅस्टिरे्शन िेयर (िेयर 7) वर र्ायक र्रतो. अांतगकत आसि बाह्य होि्समधे्य थेट सांवाद होऊ न देता, हा 

गेटवे मध्यस्क्थ (Proxy) म्हिून र्ाम र्रतो. तो अ ॅस्टिरे्शन-सवसशष्ट टर ॅसिर् स्वीर्ारतो, तपासतो आसि पुढे पाठवतो. 

डेटाचा प्रत्ि मजरू्र (िक्त हेडसक नवे्ह) तपासिा जात असल्यामुळे, हा िायरवॉि डीप पॅरे्ट इशसे्पक्शन प्रदान र्रतो 

आसि पॅरे्ट सिल्टसक व िेटिुि सिल्टसकपेिा असधर् मजबूत सुरिा देतो. 

अ ॅन्फप्लरे्शन गेटवेज़ची र्ाये (Function of Application Gateways) 

1. अांतगकत आसि बाह्य होि्समधीि टर ॅसिर्चे प्रॉक्सी ांग र्रिे 

गेटवे दोन स्वतांत्र र्नेक्शन्स तयार र्रतो: 

 एर् अांतगकत क्लायांट आसि गेटवे याांच्यात 
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 दुसरे गेटवे आसि बाह्य सव्हकर याांच्यात 

यामुळे सवश्वासाहक नेटवर्क  आसि असवश्वसनीय बाह्य नेटवर्क  याांच्यात थेट सांपर्क  होत नाही. 

2. अ ॅस्टिरे्शन-िेयर डेटाची तपासिी र्रिे 

हे िायरवॉि िक्त IP सर्ां वा पोटक मासहती नवे्ह, तर सांदेशातीि प्रत्ि मजरू्र तपासू शर्तात. 

तपासता येिारे प्रोटोर्ॉल्स: 

 HTTP 

 FTP 

 Telnet 

 SMTP 

3. र्ठोर वापरर्ताक प्रमािीर्रि अांमिात आििे 

टर ॅसिर्िा परवानगी देण्यापूवी गेटवे खािीि गोष्टी मागू शर्तो: 

 वापरर्ताकनाव / पासवडक 

 वन-टाइम PIN 

 मल्टी-िॅक्टर ऑथेस्टिरे्शन 

4. अ ॅस्टिरे्शन-िेयर हल्ल्ाांपासून सांरिि देिे 

डीप इशसे्पक्शनमुळे खािीि गोष्टी ओळखता येतात: 

 घातर् र्माांड्स (उदा. FTP, SMTP मधे्य) 

 SQL Injection प्रयत्न 

 असुरसित HTTP मेथड्स 

 मािवेअर-इांजेके्टड पेिोड्स 

अ ॅन्फप्लरे्शन गेटवेज़मधे्य वापरले जाणारे दनयम (Rules Used in Application Gateways) 

अ ॅस्टिरे्शन गेटवे साध्या IP/पोटक सनयमाांऐवजी अ ॅस्टिरे्शन-सवसशष्ट सनयम वापरतात. 

1.  सनवड सनर्ष (Selection Criteria / Match Condition) 

उदाहरिे: 

 जर HTTP ररके्विमधे्य ब्लॉर् रे्िेिे URL र्ीवड्कस असतीि 

 जर FTP र्माांड = PUT (िक्त GET िा परवानगी) 

 जर ई-मेि अ ॅटॅचमेंटमधे्य executable िाइल्स असतीि 

2.  अ ॅक्शन िील्ड (Action Field) 

 अ सॅ्टिरे्शन ररके्वििा ALLOW र्रिे 

 ररके्वि DENY र्रिे 

 सांशयास्पद वतकन LOG र्रिे 

 अ डॅसमसनिर ेटसकना ALERT देिे 

हे सनयम पॅरे्ट सिल्टसकपेिा खूपच खोि स्तरावर र्ायक र्रतात. 

 
Fig 4.4: अ ॅन्फप्लरे्शन गेटवे आदर्क टेक्चर (Application Gateway Architecture) 
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 अांतगकत क्लायांट्स (वापरर्ते) अ ॅस्टिरे्शन ररके्वि्स पाठवतात 

 LAN आसि इांटरनेटच्या सीमारेषेवर असिेिा अ ॅस्टिरे्शन गेटवे / प्रॉक्सी सव्हकर 

 गेटवे ररके्वि्स स्वीर्ारतो, त्ाांची पडताळिी र्रतो आसि पुढे िॉरवडक  र्रतो 

 बाह्य सव्हकसक िक्त प्रॉक्सीशीच सांवाद साधतात, अांतगकत नेटवर्क शी थेट र्धीही नाही 

प्रॉक्सी अ ॅस्टिरे्शन िेयरवर सांपूिक सांदेशाांची तपासिी र्रतो आसि त्ानांतरच त्ाांना पुढे जाण्याची परवानगी देतो. यामुळे 

रे्वळ सुरसित, वैध आसि पॉसिसीनुसार असिेिाच टर ॅसिर् बाह्य गांतव्यापयिंत पोहोचतो. 

d. सदर्क ट गेटवेज़ (Circuit Gateways / Circuit-Level Firewalls) 

ससर्क ट गेटवे, ज्यािा ससर्क ट-िेव्हि गेटवे असेही म्हितात, हा असा िायरवॉि आहे जो OSI मॉडेिच्या टर ान्सपोटक िेयर 

(िेयर 4) वर र्ायक र्रतो. हा िायरवॉि प्रत्ि अ ॅस्टिरे्शन डेटा तपासत नाही; त्ाऐवजी TCP/UDP सत्र स्क्थापन प्रसक्रयेचे 

(session setup) सनरीिि र्रून र्नेक्शन वैध आहे र्ी नाही हे ठरवतो. ससर्क ट गेटवे अांतगकत आसि बाह्य होि्समधे्य 

थेट एां ड-टू-एां ड र्नेक्शनिा परवानगी देत नाही. त्ाऐवजी, तो दोन टोर्ाांदरम्यान व्हचु्यकअि ससर्क ट तयार र्रतो आसि 

डेटा पेिोड तपासिी न र्रता पॅरे्ट्स ररिे र्रतो. म्हिूनच, याांना र्धी र्धी “पाईप प्रॉक्सीज़ (pipe proxies)” असेही 

म्हटिे जाते. 

सदर्क ट गेटवेज़ची र्ाये (Function of Circuit Gateways) 

1. सत्र सुरूवातीची पडताळिी र्रिे (Validate Session Initiation) 

हे िायरवॉि TCP थ्री-वे हँडशेर् तपासतात: 

 SYN 

 SYN-ACK 

 ACK 

जर हँडशेर् वैध असेि आसि िायरवॉि सनयमाांशी जुळत असेि, तर ससर्क ट स्क्थापन रे्िे जाते. 

2. दोन स्वतांत्र TCP र्नेक्शन्स तयार र्रिे 

एर् र्नेक्शन: अांतगकत क्लायांट → गेटवे 

दुसरे र्नेक्शन: गेटवे → बाह्य सव्हकर 

िायरवॉि या दोन्ही र्नेक्शन्समधे्य पॅरे्ट्स ररिे र्रतो, परां तु पेिोड डेटा तपासत नाही. 

3. सत्र स्टस्क्थतीवर आधाररत मूिभूत सिल्टररांग अांमिात आििे 

हे िायरवॉि खािीि गोष्टी तपासतात: 

 र्नेक्शन ररके्वि्स (NEW connection) 

 स्क्थासपत सते्र (Established sessions) 

अवैध सर्ां वा चुर्ीच्या स्वरूपातीि (malformed) सत्र प्रयत्न ब्लॉर् रे्िे जातात. 

4. अनासमर्ता (Anonymity) प्रदान र्रिे 

बाह्य सव्हकसकना िक्त गेटवेचा IP पत्ा सदसतो, अांतगकत होिचा IP पत्ा सदसत नाही. 

सदर्क ट-लेव्हल गेटवेज़मधे्य वापरले जाणारे दनयम (Rules Used in Circuit-Level Gateways) 

ससर्क ट-िेव्हि गेटवे अ ॅस्टिरे्शन गेटवेच्या तुिनेत सोपे दनयमसंच वापरतात. 

1. सनवड सनर्ष (Selection Criteria / Match Condition) 

उदाहरिे: 

 जर State = NEW AND Destination Port = 443 

 जर State = ESTABLISHED (TCP साठी) 

 जर सत्र सुरूवात अवैध असेि → DENY 

2. अ ॅक्शन िील्ड (Action Field) 

 सत्रािा ALLOW र्रिे 

 सत्र DENY र्रिे 

 र्नेक्शन प्रयत्न LOG र्रिे 
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ससर्क ट गेटवे प्रामुख्याने सत्र मासहतीवर अविांबून असल्यामुळे, र्मी सनयमाांची गरज असते. 

 
Fig 4.5: सदर्क ट गेटवे आदर्क टेक्चर (Circuit Gateway Architecture) 

ही आरृ्ती ससर्क ट गेटवे र्सा बाह्य होि आसि अांतगकत होि याांच्या मधे्य स्टस्क्थत असतो हे दशकवते, सजथे सांवादासाठी एर् 

सुरसित व्हचु्यकअि ससर्क ट तयार रे्िे जाते. बाह्य नेटवर्क मधीि टर ॅसिर् “OUT” पोट्कसमधून प्रवेश र्रते, गेटवे द्वारे प्रसक्रया 

रे्िी जाते आसि नांतर सांबांसधत “IN” पोट्कसमधून अांतगकत नेटवर्क र्डे िॉरवडक  रे्िी जाते. गेटवे सेशन िेयरवर र्नेक्शनची 

पडताळिी र्रतो, ज्यामुळे बाह्य होि्स र्धीही थेट अांतगकत होि्सपयिंत पोहोचू शर्त नाहीत. यामुळे सनयांसत्रत आसि 

सुरसित र्मु्यसनरे्शन सुसनसित होते. 

Table 4.1: हाडकवेअर फायरवॉल आदण सॉफ्टवेअर फायरवॉल यांमिील फरर् (Difference between Hardware Firewall and 

Software Firewall) 

मुिा 

(Point) 

हाडकवेअर फायरवॉल 

(Hardware Firewall) 

सॉफ्टवेअर फायरवॉल 

(Software Firewall) 

व्याख्या 

(Definition) 

अांतगकत नेटवर्क  आसि बाह्य नेटवर्क  

याांच्यामधे्य ठेविेिे टर ॅसिर् सिल्टर 

र्रिारे भौसतर् उपर्रि. 

सांगिर् सर्ां वा सव्हकरवर इन्स्टॉि 

रे्िेिा प्रोिाम जो स्क्थासनर् टर ॅसिर्चे 

सनरीिि व सनयांत्रि र्रतो. 

स्क्थान 

(Location) 

नेटवर्क च्या सीमारेषेवर (Network 

Perimeter) र्ायक र्रते. 

होि सांगिर्ावर (वैयस्टक्तर् 

ससस्टिमवर) र्ायक र्रते. 

सडिॉयमेंट 

(Deployment) 

सांपूिक नेटवर्क चे एर्ाच वेळी सांरिि 

र्रते. 

ज्या सडव्हाइसवर इन्स्टॉि आहे त्ाच 

सडव्हाइसचे सांरिि र्रते. 

र्ायकिमता 

(Performance) 

साधारितः  जिद; समसपकत हाडकवेअर 

वापरते, ससस्टिम िोड र्मी र्रते. 

CPU आसि RAM वापरत 

असल्यामुळे ससस्टिम मांद होऊ शर्ते. 

सेटअप व र्ॉस्टन्फगरेशन 

(Setup & Configuration) 

असधर् गुांतागुांतीचे; नेटवसर्िं ग ज्ञान 

आवश्यर्. 

सामान्य सॉफ्टवेअरप्रमािे इन्स्टॉि व 

र्ॉस्टन्फगर र्रिे सोपे. 

सुरिेची पातळी 

(Security Level) 

नेटवर्क -स्तरावर मजबूत व सातत्पूिक 

सांरिि देते. 

वैयस्टक्तर् ससस्टिम-स्तरावर सांरिि 

देते. 

टर ॅसिर् मॉसनटररांग 

(Traffic Monitoring) 

मोठ्या प्रमािातीि टर ॅसिर् मॉसनटर 

र्रते; सांस्क्थाांसाठी योग्य. 
एर्ा होिसाठी टर ॅसिर् मॉसनटर र्रते. 

उदाहरि उपर्रिे/सॉफ्टवेअर 

(Examples) 

Cisco ASA, SonicWall, 

Fortinet, WatchGuard. 

Windows Defender Firewall, 

ZoneAlarm, Norton Firewall. 

अांतगकत धोरे्पासून सांरिि 

(Protection from Internal 

Threats) 

र्मी प्रभावी; प्रामुख्याने बाह्य 

धोक्याांपासून सांरिि. 

अांतगकत नेटवर्क मधीि धोक्याांपासून 

सडव्हाइसचे प्रभावी सांरिि. 

से्किेसबसिटी 

(Scalability) 

अनेर् सडव्हाइसेस व नेटवर्क साठी 

उच्च से्किेसबसिटी. 

एर्ा होि सडव्हाइसच्या िमतेपुरती 

मयाकसदत. 
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4.2 फायरवॉल पॉदलसीज (Firewall policies) 

4.2.1 फायरवॉल पॉदलसीज (Firewall Policies) 

िायरवॉि पॉसिसी म्हिजे सनयमाांचा सांच जो िायरवॉि नेटवर्क  टर ॅसिर्चे सनरीिि, सिल्टररांग आसि सनयांत्रि र्से र्रेि 

हे ठरवतो. हे सनयम LAN, DMZ आसि इांटरनेट याांसारख्या वेगवेगळ्ा नेटवर्क  झोन्समधीि र्ोित्ा प्रर्ारचा टर ॅसिर् 

परवानगीयोग्य आहे सर्ां वा नार्ारिा जाईि हे सनसित र्रतात. सुयोग्यररत्ा सडझाइन रे्िेिी िायरवॉि पॉसिसी नेटवर्क  

सुरिा वाढवते, धोरे् र्मी र्रते आसि िायरवॉिची र्ायकिमता सुधारते. 

1. िीि सप्रस्टव्हिेज पॉसिसी वापरा – िक्त आवश्यर् टर ॅसिर्िा परवानगी द्या; उवकररत सवक टर ॅसिर् नार्ारून अटॅर् 

सिेस र्मी र्रा. 

2. तासर्क र् सवभागिी र्रा – नेटवर्क िा झोन्समधे्य (LAN, DMZ इ.) सवभासजत र्रा, जेिेर्रून टर ॅसिर् फ्लो सनयांसत्रत 

र्रता येईि. 

3. सवसशष्ट सनयम आधी ठेवा – िायरवॉि सनयम वरून खािी प्रसक्रया र्रतो, त्ामुळे सवसशष्ट सनयम सामान्य सनयमाांपूवी 

असिे आवश्यर् आहे. 

4. अ ॅडर ेस सेट्स वापरा – अनेर् IP पते् सर्ां वा नेटवक्सक गटबद्ध र्रून स्वतांत्र सनयमाांची सांख्या र्मी र्रा. 

5. सस्टव्हकस सेट्स वापरा – सांबांसधत सेवा (HTTP, HTTPS, DNS) एर्त्र र्रून पॉसिसी तयार र्रिे सोपे र्रा आसि 

मेमरी वापर र्मी र्रा. 

6. र्मी झोन पेअसक वापरा – स्रोत–गांतव्य झोन सांयोजन र्मी ठेवल्याने मेमरी वाचते आसि र्ायकिमता वाढते. 

7. स्पष्ट डर ॉप सनयम वापरा – शेवटी “deny all” सनयम जोडा, जेिेर्रून वगीरृ्त न झािेिा सर्ां वा नर्ो असिेिा टर ॅसिर् 

ब्लॉर् होईि. 

8. िॉसगांग वापरा – ऑसडसटांग आसि टर बिशूसटांगसाठी िायरवॉि सक्रयार्िापाांचे िॉग ठेवा (प्राधान्याने session close 

logging). 

9. नेटवर्क  टाइम प्रोटोर्ॉि (NTP) वापरा – अचूर् िॉग्स आसि पॉसिसी शेडु्यसिांगसाठी िायरवॉिचा वेळ समक्रसमत 

ठेवा. 

10. मेमरी वापर तपासा – पॉसिसी िागू र्रण्यापूवी आसि नांतर मेमरी वापर मॉसनटर र्रा, जेिेर्रून परिॉमकन्स समस्या 

टाळता येतीि. 

4.2.2 फायरवॉल र्ॉन्फन्फगरेशन (Firewall Configuration) 

िायरवॉि खािीि तीन सामान्य आसर्क टेक्चसक वापरून र्ॉस्टन्फगर रे्िा जाऊ शर्तो. या प्रते्र्ामधे्य पॅरे्ट सिल्टररांग 

आसि गेटवे सेवाांचा वापर र्रून अांतगकत नेटवर्क चे सांरिि रे्िे जाते. 

ही र्ॉस्टन्फगरेशन्स आहेत: 

1. िीनड होि िायरवॉि – ससांगि-होम्प्ड बॅस्टियन होि 

2. िीनड होि िायरवॉि – डु्यअि-होम्प्ड बॅस्टियन होि 

3. िीनड सबनेट िायरवॉि र्ॉस्टन्फगरेशन 

1. स्क्रीनड होस्ट फायरवॉल – दसंगल-होम्प्ड बॅन्फस्टयन र्ॉन्फन्फगरेशन (Single-Homed Bastion 

Configuration) 

या र्ॉस्टन्फगरेशनमधे्य िायरवॉिमधे्य खािीि दोन मुख्य घटर् असतात: 

1. पॅरे्ट-सिल्टररांग राउटर 

2. अ ॅस्टिरे्शन गेटवे (बॅस्टियन होि) 

र्ायकपद्धती (Working): 

 पॅरे्ट-सिल्टररांग राउटर प्रते्र् येिाऱ्या पॅरे्टचा डेस्टिनेशन IP पत्ा तपासून िक्त अ ॅस्टिरे्शन गेटवेर्डे जािाऱ्या 

टर ॅसिर्िा परवानगी देतो. 

 त्ाचप्रमािे, प्रते्र् जािाऱ्या पॅरे्टचा सोसक IP पत्ा तपासून िक्त अ ॅस्टिरे्शन गेटवेर्डून येिाऱ्या टर ॅसिर्िा 

परवानगी देतो. 

 अ ॅस्टिरे्शन गेटवे ऑथेस्टिरे्शन आसि प्रॉक्सी र्ाये पार पाडतो. 
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मयाकदा (Limitation): 

अांतगकत वापरर्ते पॅरे्ट सिल्टर आसि अ ॅस्टिरे्शन गेटवे या दोन्ही ांशी जोडिेिे असतात. त्ामुळे जर पॅरे्ट-सिल्टररांग 

राउटर र्ॉम्प्रोमाइज झािा, तर सांपूिक अांतगकत नेटवर्क  हले्लखोरासाठी उघडे पडू शर्ते. 

 
Fig 4.6: दसंगल-होम्प्ड बॅन्फस्टयन र्ॉन्फन्फगरेशन (Single-Homed Bastion Configuration) 

2. स्क्रीनड होस्ट फायरवॉल – डु्यअल-होम्प्ड बॅन्फस्टयन र्ॉन्फन्फगरेशन (Screened Host Firewall – Dual-

Homed Bastion Configuration) 

ही र्ॉस्टन्फगरेशन ससांगि-होम्प्ड बॅस्टियन सेटअपमधीि मयाकदा दूर र्रण्यासाठी सडझाइन र्रण्यात आिी आहे. 

र्ायकपद्धती (Working): 

 या सेटअपमधे्य अांतगकत होि्स आसि पॅरे्ट-सिल्टररांग राउटर याांच्यातीि थेट र्नेक्शन्स र्ाढून टार्िी जातात. 

 पॅरे्ट सिल्टर िक्त अ ॅस्टिरे्शन गेटवेशी जोडिेिा असतो, तर अ ॅस्टिरे्शन गेटवे अांतगकत नेटवर्क शी स्वतांत्र र्नेक्शन 

ठेवतो. 

 जर पॅरे्ट सिल्टर र्ॉम्प्रोमाइज झािा, तरी हले्लखोरािा िक्त अ ॅस्टिरे्शन गेटवेच सदसतो आसि अांतगकत होि्स 

सुरसित राहतात. 

 
Fig 4.7: डु्यअल-होम्प्ड बॅन्फस्टयन र्ॉन्फन्फगरेशन (Dual-Homed Bastion Configuration) 

3.  स्क्रीनड सबनेट फायरवॉल र्ॉन्फन्फगरेशन (Screened Subnet Firewall Configuration) 

ही र्ॉस्टन्फगरेशन सवक िायरवॉि आसर्क टेक्चसकपैर्ी सवाकसधर् सुरिा स्तर प्रदान र्रते. 

र्ायकपद्धती (Working): 

 या सेटअपमधे्य दोन पॅरे्ट सिल्टसक वापरिे जातात: 

1. इांटरनेट आसि अ ॅस्टिरे्शन गेटवे याांच्यामधे्य एर् 

2. अ सॅ्टिरे्शन गेटवे आसि अांतगकत नेटवर्क  याांच्यामधे्य दुसरा 

 यामुळे एर् स्वतांत्र िीनड सबनेट तयार होते, ज्यािा सामान्यतः  DMZ (सडसमसिटर ाइझ्ड झोन) असे म्हितात. 
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 पररिामी, हले्लखोरािा तीन सुरिा स्तर (layers of defense) पार र्रावे िागतात, ज्यामुळे एरू्ि सुरिा 

िििीयरीत्ा वाढते. 

 
Fig 4.8: स्क्रीनड सबनेट फायरवॉल र्ॉन्फन्फगरेशन (Screened Subnet Firewall Configuration) 

4.2.3 मयाकदा (Limitations) 

1. िायरवॉि अांतगकत धोक्याांपासून सांरिि र्रू शर्त नाहीत – ते प्रामुख्याने बाह्य टर ॅसिर् मॉसनटर र्रतात, अांतगकत 

वापरर्त्ािंच्या गैरवापरावर सनयांत्रि ठेवत नाहीत. 

उदाहरि: र्मकचारी जािीवपूवकर् िाइल्स सडिीट र्रतो. 

2. परवानगी सदिेल्या सेवाांमधून होिारे हले्ल िायरवॉि रोखू शर्त नाही – जर एखादी सेवा परवानगीयोग्य असेि, तर 

घातर् टर ॅसिर्ही त्ातून जाऊ शर्ते. 

उदाहरि: HTTPS (443) पोटक खुिा असल्यामुळे मािवेअर आत प्रवेश र्रते. 

3. पॅरे्ट सिल्टसक पेिोड / र्ां टेंट तपासत नाहीत – ते िक्त IP, पोटक आसि प्रोटोर्ॉि हेडसक तपासतात. 

उदाहरि: HTTP मधीि घातर् स्टिट िायरवॉिमधून पास होते. 

4. एस्टशक्रटेड टर ॅसिर्ची तपासिी शक्य नाही – SSL/TLS एस्टशक्रटेड पॅरे्ट्समधीि मजरू्र िायरवॉि पाहू शर्त नाही. 

उदाहरि: एस्टशक्रटेड टर ॅसिर्मधे्य िपिेिा व्हायरस िायरवॉि बायपास र्रतो. 

5. प्रोटोर्ॉि टनेसिांगमुळे िायरवॉि सनयम बायपास होऊ शर्तात – हले्लखोर परवानगी असिेल्या प्रोटोर्ॉिमधे्य 

टर ॅसिर् िपवतात. 

उदाहरि: HTTP मधे्य टनेि रे्िेिे मािवेअर सिल्टररांग टाळते. 

6. वापरर्त्ािंद्वारे आििेिे मािवेअर िायरवॉि थाांबवू शर्त नाही – िायरवॉि िाइल्स सर्ां वा अ ॅटॅचमेंट्स 

व्हायरससाठी सॅ्कन र्रत नाही. 

उदाहरि: वापरर्ताक ई-मेिमधून सांक्रसमत िाइि डाउनिोड र्रतो. 

7. वैध के्रडेस्टशशयल्स वापरून होिारे हले्ल रोखता येत नाहीत – ऑथेस्टिरे्टेड टर ॅसिर् िायरवॉििा वैध वाटतो. 

उदाहरि: हॅर्र चोरी रे्िेिे युजरनेम/पासवडक  वापरून िॉग-इन र्रतो. 

8. सवश्वसनीय होि्समधीि घातर् सक्रयार्िाप ओळखता येत नाहीत – अांतगकत र्ॉम्प्रोमाइज झािेिे ससस्टिम्स सुरसित 

मानिे जातात. 

उदाहरि: सांक्रसमत अांतगकत PC LAN वर हले्ल सुरू र्रतो. 

9. योग्य र्ॉस्टन्फगरेशनवर मोठ्या प्रमािात अविांसबत्व – चुर्ीचे र्ॉस्टन्फगरेशन िायरवॉिची सुरिा र्मी र्रू शर्ते. 

उदाहरि: अ ॅडसमन चुरू्न सवक इनबाउांड टर ॅसिर्िा परवानगी देतो. 

10. सोशि इांसजसनअररांग हले्ल थाांबवता येत नाहीत – हे हले्ल मानवी वतकनावर आधाररत असतात, नेटवर्क  टर ॅसिर्वर नाहीत. 

उदाहरि: वापरर्ताक सिसशांग र्ॉिरिा पासवडक  साांगतो. 
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4.2.4 दडदमदलटर ाइझ्ड झोन (DMZ) 

सडसमसिटर ाइझ्ड झोन (DMZ) हा र्ां पनीच्या खाजगी अांतगकत नेटवर्क  (LAN) आसि सावकजसनर् बाह्य नेटवर्क  (इांटरनेट) 

याांच्या मधे्य ठेविेिा एर् सवशेष नेटवर्क  सवभाग आहे. तो बिर सर्ां वा नू्यटर ि झोन म्हिून र्ायक र्रतो, ज्यामुळे बाह्य 

वापरर्त्ािंना अांतगकत ससस्टिम्समधे्य थेट प्रवेश र्रता येत नाही. 

 
Fig 4.9: दडदमदलटर ाइझ्ड झोन (DMZ) 

ही आरृ्ती एर् सुरसित नेटवर्क  आसर्क टेक्चर दशकवते, सजथे वर्क िेशन्स आसि सव्हकसक असिेिे अांतगकत नेटवर्क  इांटरनेटशी 

जोडण्यापूवी अनेर् सुरिा स्तराांनी सांरसित रे्िेिे असते. अांतगकत नेटवर्क मधून बाहेर जािारा टर ॅसिर् प्रथम 

िायरवॉिमधून जातो, जो प्रवेश सिल्टर र्रून िक्त असधरृ्त र्मु्यसनरे्शनिाच परवानगी देतो. त्ानांतर तो DMZ 

(सडसमसिटर ाइझ्ड झोन) मधे्य पोहोचतो, जो एर् अधक-सांरसित (semi-protected) िेत्र आहे आसि पस्टब्लर्-िेससांग ससस्टिम्स 

होि र्रतो, परां तु त्ाांना अांतगकत नेटवर्क पासून वेगळे ठेवतो. DMZ नांतर टर ॅसिर् दुसऱ्या िायरवॉिमधून जातो, जो 

इांटरनेटपयिंत पोहोचण्यापूवी आिखी एर् सांरिि स्तर जोडतो. ही डु्यअि-िायरवॉि रचना अांतगकत ससस्टिम्स थेट बाह्य 

नेटवर्क समोर उघड न र्रता एरू्ि सुरिा वाढवते. DMZ ही िायरवॉि सडझाइनची ऐस्टिर् पि असधर् सुरसित वाढ 

(extension) आहे. ती प्रॉक्सी िेयरप्रमािे र्ायक र्रू शर्ते आसि अांतगकत डेटासाठी असतररक्त सांरिि प्रदान र्रते. 

DMZ म्हिजे खाजगी नेटवर्क  आसि सावकजसनर् नेटवर्क  याांच्या मधे्य ठेविेिा एर् सांगिर् होि सर्ां वा िहान, वेगळे 

नेटवर्क  होय. याचा उदे्दश बाह्य वापरर्त्ािंना र्ां पनीच्या अांतगकत डेटा सव्हकसकपयिंत थेट पोहोचू न देिे हा आहे. 

सामान्य DMZ सेटअपमधे्य, एर् समसपकत होि अांतगकत वापरर्त्ािंर्डून येिाऱ्या पस्टब्लर् वेबसाइट्सच्या सवनांत्ा 

स्वीर्ारतो. हा DMZ होि अांतगकत वापरर्त्ािंच्या वतीने सावकजसनर् नेटवर्क वर सते्र (sessions) सुरू र्रतो आसि 

मध्यस्क्थ (intermediary) म्हिून र्ायक र्रतो. महत्त्वाचे म्हिजे, DMZ होि खाजगी नेटवर्क मधे्य परत सत्र सुरू र्रू 

शर्त नाही, ज्यामुळे अांतगकत सांसाधनाांचे मजबूत सांरिि सुसनसित होते. तो िक्त अांतगकत होिने सुरुवातीिा मासगतिेिी 

पॅरे्ट्सच पुढे िॉरवडक  र्रू शर्तो. त्ाचप्रमािे, बाह्य (पस्टब्लर्) वापरर्ते िक्त DMZ होिशीच सांवाद साधू शर्तात, 

उदाहरिाथक DMZ मधे्य ठेविेल्या वेब सव्हकरशी. DMZ मधे्य र्ां पनीच्या वेब पानाांसारखी सावकजसनर्ररत्ा उपिब्ध मासहती 

साठविी जाऊ शर्ते. DMZ जर हले्लखोरार्डून र्ॉम्प्रोमाइज झािी तरी, त्ाचा पररिाम िक्त सतथे होि रे्िेल्या वेब 

पानाांपुरताच मयाकसदत राहतो; र्ां पनीचा उवकररत अांतगकत डेटा सुरसित राहतो. 

उदाहरणे (Examples) 

1. वेब सव्हकसक (Web Servers) 

अांतगकत डेटाबेस सव्हकसकशी सांवाद साधिारे वेब सव्हकसक DMZ मधे्य सुरसितपिे तैनात रे्िे जाऊ शर्तात. 

या सेटअपमुळे सुरिा वाढते, र्ारि सांवेदनशीि मासहती अांतगकत डेटाबेस सव्हकरवरच साठविेिी असते, पस्टब्लर्-

िेससांग वेब सव्हकरवर नाही. वेब सव्हकर थेट सर्ां वा अ ॅस्टिरे्शन िायरवॉल्सद्वारे अांतगकत डेटाबेसमधे्य प्रवेश र्रू शर्तो, 

तरीही DMZ एर् असतररक्त सांरिि स्तर प्रदान र्रते. वेब सव्हकर र्ॉम्प्रोमाइज झािा तरी, हले्लखोर अांतगकत डेटाबेस 

सर्ां वा इतर अांतगकत ससस्टिम्समधे्य थेट प्रवेश र्रू शर्त नाहीत. 

2. DNS सव्हकसक (DNS Servers) 

DNS सव्हकर पस्टब्लर् IP पते् आसि त्ाांच्याशी सांबांसधत होिनेम्सचा डेटाबेस राखतो आसि गरज पडल्यास होिनेम्सना 

IP पत्त्ाांमधे्य रूपाांतररत र्रतो. DNS सव्हकर DMZ मधे्य ठेवण्यामुळे बाह्य DNS के्वरीज र्धीही अांतगकत नेटवर्क िा 

स्पशक र्रत नाहीत. सवश्वसनीयता आसि सुरिा वाढवण्यासाठी, सांस्क्था अनेर्दा अांतगकत नेटवर्क मधे्य दुसरा DNS सव्हकर 

तैनात र्रतात, ज्यामुळे DMZ सव्हकरवर हल्ला झािा तरी अांतगकत नेम ररझोलू्यशन सुरसित राहते. 
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3. प्रॉक्सी सव्हकसक (Proxy Servers) 

प्रॉक्सी सव्हकसक सहसा िायरवॉल्ससोबत DMZ मधे्य तैनात रे्िे जातात. जेव्हा अांतगकत वापरर्ते बाह्य वेबसाइट्सवर 

प्रवेश मागतात, तेव्हा प्रॉक्सी वेब पेज समळवतो आसि नांतर ते सवनांती र्रिाऱ्या सांगिर्ािा िॉरवडक  र्रतो. प्रॉक्सी 

सव्हकसक क्लायांट्सच्या वतीने र्नेक्शन्स स्क्थापन र्रतात, ज्यामुळे अांतगकत होि्स आसि बाह्य सव्हकसक याांच्यात थेट सांपर्क  

होत नाही. ते अांतगकत नेटवर्क चे सांरिि र्रतात, गोपनीयता (privacy) सुधारतात, आसि वेब र्ां टेंट रॅ्सशांगद्वारे 

बँडसवड्थ वापर र्मी र्रतात. 

4.3 एन्फशिप्शन अल्गोररदम (Encryption Algorithm) 

4.3.1 डेटा एनदिप्शन सँ्टडडक  अल्गोररदम (Data Encryption Standard Algorithm) 

डेटा एनसक्रप्शन िँडडक (DES) हा सुरसित डेटा एस्टशक्रप्शनसाठी सवर्ससत रे्िेिा ससमेसटर र् र्ी ब्लॉर् सायिर आहे. 

र्ािाांतराने, र्मी र्ी िाांबीमुळे DES वर शस्टक्तशािी बू्रट-िोसक हले्ल शक्य झािे, त्ामुळे त्ाची िोर्सप्रयता र्मी झािी. 

DES हा एर् ब्लॉर् सायिर आहे, म्हिजे तो डेटा सनसित आर्ाराच्या 64-सबट ब्लॉक्समधे्य एस्टशक्रट र्रतो. प्रते्र् 64- 

सबट िेनटेक्स्ट ब्लॉर् हा 56-सबट र्ी वापरून 64-सबट सायिरटेक्स्ट ब्लॉर्मधे्य रूपाांतररत रे्िा जातो. एस्टशक्रप्शन आसि 

सडसक्रप्शन या दोन्ही प्रसक्रयाांसाठी तीच र्ी आसि तोच अल्गोररदम वापरिा जातो, िक्त र्ायकपद्धतीत थोडा िरर् असतो. 

DES र्ी साइज (DES Key Size) 

DES मधे्य सामान्यतः  56-सबट र्ी वापरिी जाते असे म्हटिे जाते, परां तु प्रत्िात प्रारां सभर् र्ी 64 सबट्सची असते. 

DES प्रसक्रया सुरू होण्यापूवी, प्रते्र् 8वा सबट र्ाढून टार्िा जातो (discard रे्िा जातो): 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 

49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 

 स्टस्क्थती क्रमाांर् 8, 16, 24, 32, 40, 48, 56 आसि 64 वरीि सबट्स र्ाढून टार्िे जातात. म्हिून प्रभावी 

(effective) र्ी साइज 56 सबट्स होते, आसि हेच 56 सबट्स DES मधीि सवक अांतगकत ऑपरेशन्समधे्य वापरिे 

जातात. 

DES चे मूलिूत तते्त्व (Core Principles of DES) 

DES हे सक्रटोिािीच्या दोन मूिभूत तत्त्वाांवर आधाररत आहे: 

1. सस्टटिटू्यशन (Confusion) 

2. टर ान्सपोसझशन (Diffusion) 

ही दोन्ही ऑपरेशन्स 16 राउांड्समधे्य पुन्हा-पुन्हा िागू रे्िी जातात, आसि प्रते्र् राउांड एरू्ि एस्टशक्रप्शन असधर् मजबूत 

र्रतो. 

DES एन्फशिप्शन प्रदियेचे वणकन (Description of DES Encryption Process) 

DES अल्गोररदम ससमेसटर र् र्ी आसि सनसित क्रमाने रे्िेल्या ऑपरेशन्सच्या मासिरे्चा वापर र्रून 64-सबट िेनटेक्स्ट 

ब्लॉर्िा 64-सबट सायिरटेक्स्ट ब्लॉर्मधे्य एस्टशक्रट र्रतो. 
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Fig 4.10: DES एन्फशिप्शन प्रदिया (DES Encryption Process) 

1. 64-दबट पे्लनटेक्स्ट् इनपुट (64-bit Plaintext Input) 

DES प्रसक्रया 64-सबट िेनटेक्स्ट ब्लॉर्पासून सुरू होते. हा ब्लॉर् सनसित ऑपरेशन्सच्या क्रमाद्वारे रूपाांतरिासाठी 

तयार रे्िा जातो. 

2. इदनदशयल परु्म्कटेशन (IP) (Initial Permutation) 

िेनटेक्स्टिा इसनसशयि पमु्यकटेशन (IP) मधून पास रे्िे जाते, ज्यामधे्य पूवकसनसित टेबिनुसार सवक 64 सबट्सची 

पुनरकचना (rearrangement) रे्िी जाते. ही पमु्यकटेशन स्वतः हून थेट सुरिा वाढवत नाही, परां तु पुढीि राउां ड्समधे्य 

र्ायकिम प्रसक्रया होण्यासाठी डेटाची रचना (data structure) तयार र्रते. 

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 
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3. LPT आदण RPT मधे्य दविाजन (Split into LPT and RPT) 

इसनसशयि परमु्यटेशन (Initial Permutation – IP) नांतर समळािेिा 64-सबट ब्लॉर् दोन समान भागाांमधे्य सवभागिा 

जातो: 

• डावा िेन टेक्स्ट / Left Plain Text (LPT) → 32 सबट्स 

• उजवा िेन टेक्स्ट / Right Plain Text (RPT) → 32 सबट्स 

हे दोन भाग DES (डेटा एस्टशक्रप्शन िँडडक) मधे्य वापरल्या जािाऱ्या िायिेि िर क्चर (Feistel Structure) चा 

आधार बनतात. 

LPT  RPT 

58 50 42 34  26 18 10 2 

60 52 44 36  28 20 12 4 

62 54 46 38  30 22 14 6 

64 56 48 40  32 24 16 8 

57 49 41 33  25 17 9 1 

59 51 43 35  27 19 11 3 

61 53 45 37  29 21 13 5 

63 55 47 39  31 23 15 7 

4. सोळा फायसे्टल राऊंडडसची प्रदिया (Sixteen Feistel Rounds of Processing) 

DES (डेटा एस्टशक्रप्शन िँडडक) अल्गोररदमचा मुख्य भाग 16 िायिेि राऊां ड्सचा बनिेिा आहे. प्रते्र् राऊां डमधे्य 

सडफु्यजन (Diffusion) आसि र्शफु्यजन (Confusion) प्रदान र्रण्यासाठी सवसवध सक्रटोिासिर् ऑपरेशन्स िागू 

रे्िी जातात. 

 
Fig 4.11: DES राउंड (DES Round) 

प्रते्र् राउांडमधे्य: 

a) र्ी टर ािफॉमेशन (Key Transformation) 

प्रारां सभर् 64-सबट र्ी मधून प्रते्र् 8वा सबट र्ाढून टारू्न ती प्रथम 56 सबट्सपयिंत र्मी रे्िी जाते. त्ामुळे 

DES ऑपरेशन्ससाठी वापरिी जािारी 56-सबट प्रभावी र्ी (effective key) तयार होते. या 56-सबट र्ी मधून 

प्रते्र् राउांडसाठी एर् युसनर् 48-सबट सबर्ी (subkey) तयार रे्िी जाते. या प्रसक्रयेिा र्ी टर ान्सिॉमेशन (key 

transformation) असे म्हितात. 

ही टर ान्सिॉमेशन प्रसक्रया र्रण्यासाठी, 56-सबट र्ी दोन समान भागाांमधे्य सवभागिी जाते: 

 28 सबट्स 

 28 सबट्स 
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प्रते्र् राउांडमधे्य, या दोन्ही भागाांवर सकु्यकिर िेफ्ट सशफ्ट (circular left shift) िागू रे्िा जातो. सशफ्टची 

सांख्या राउांड क्रमाांर्ावर अविांबून असते. 

 राउांड 1, 2, 9 आसि 16 साठी, भागाांना एर् स्क्थान (1 position) डावीर्डे सशफ्ट रे्िे जाते. 

 इतर सवक राउांड्ससाठी, भागाांना दोन स्क्थानाांनी (2 positions) डावीर्डे सशफ्ट रे्िे जाते. 

Round 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Key Bits 

Shifted 

1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 

योग्य सकु्यकिर सशफ्ट रे्ल्यानांतर, 56-सबट र्ी मधून 48 सबट्सची सनवड रे्िी जाते. या 48 सबट्सची सनवड 

आरृ्तीमधे्य दाखविेल्या टेबिनुसार ठरविी जाते. उदाहरिाथक, सशफ्टनांतर सबट क्रमाांर् 14 पसहल्या स्क्थानावर 

ठेविा जातो, सबट क्रमाांर् 17 दुसऱ्या स्क्थानावर ठेविा जातो, आसि त्ाचप्रमािे पुढीि सबट्सची माांडिी रे्िी 

जाते. टेबिर्डे बारर्ाईने पासहल्यास असे ििात येते र्ी त्ामधे्य िक्त 48 स्क्थानाांचीच यादी सदिेिी आहे, 

म्हिजेच 8 सबट्स र्ाढून टार्िे जातात. उदाहरिाथक, सबट क्रमाांर् 18 टेबिमधे्य सदसत नाही, यावरून तो या 

प्रसक्रयेदरम्यान र्ाढून टार्िेल्या सबट्सपैर्ी एर् आहे हे स्पष्ट होते. या टप्यात पमु्यकटेशन (Permutation) आसि 

56-सबट र्ी मधून 48-सबट उपसांचाची (subset) सनवड दोन्ही गोष्टी समासवष्ट असल्यामुळे, या प्रसक्रयेिा र्ां पे्रशन 

पमु्यकटेशन (Compression Permutation) असे म्हितात. 

14 17 11 24 1 5 3 28 

15 6 21 10 23 19 12 4 

26 8 16 7 27 20 13 2 

41 52 31 37 47 55 30 40 

51 45 33 48 44 49 39 56 

34 53 46 42 50 36 29 32 

या र्ां पे्रशन पमु्यकटेशन तांत्रामुळे, DES च्या प्रते्र् राउांडमधे्य र्ी सबट्सचा वेगळा उपसांच (subset) वापरिा 

जातो. सबर्ीजमधीि ही सवसवधता (variation) अल्गोररदमची गुांतागुांत िििीयरीत्ा वाढवते आसि DES कॅ्रर् 

र्रिे असधर् र्ठीि बनवते. 

b) एक्स्पाशशन (E-box) (Expansion) 

इसनसशयि पमु्यकटेशननांतर, 64-सबट िेनटेक्स्ट दोन 32-सबट भागाांमधे्य सवभागिा जातो: 

 िेफ्ट िेनटेक्स्ट (LPT) 

 राइट िेनटेक्स्ट (RPT) 

एक्स्पाशशन पमु्यकटेशन दरम्यान, RPT िा 32 सबट्सवरून 48 सबट्सपयिंत सवस्ताररत (expand) रे्िे जाते. या 

प्रसक्रयेत सबट्सची पुनरकचना (rearrangement) देखीि रे्िी जात असल्यामुळे, यािा एक्स्पाशशन पमु्यकटेशन असे 

म्हितात. ही एक्स्पाशशन प्रसक्रया र्रण्यासाठी, 32-सबट RPT िा आठ ब्लॉक्समधे्य सवभागिे जाते, आसि प्रते्र् 

ब्लॉर्मधे्य 4 सबट्स असतात. प्रते्र् 4-सबट ब्लॉर् नांतर 6-सबट ब्लॉर्मधे्य रूपाांतररत रे्िा जातो, म्हिजेच 

प्रते्र् ब्लॉर्मधे्य 2 असतररक्त सबट्स जोडिे जातात. यामुळे RPT चा आर्ार 32 सबट्सवरून 48 सबट्सपयिंत 

वाढतो, आसि तो DES प्रसक्रयेच्या पुढीि टप्यासाठी तयार होतो. 

 
Fig 4.12: एक्स्पाशशन (E-box) (Expansion) 
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या प्रसक्रयेमुळे इनपुट सबट्सचे एक्स्पाशशन (सवस्तार) आसि पमु्यकटेशन (पुनरकचना) दोन्ही होतात आसि आउटपुट 

तयार होते. र्ी टर ान्सिॉमेशन प्रसक्रयेत 56-सबट र्ी चे 48 सबट्समधे्य र्ां पे्रशन रे्िे जाते. त्ाचप्रमािे, एक्स्पाशशन 

पमु्यकटेशन दरम्यान 32-सबट RPT चे 48 सबट्समधे्य सवस्तार रे्िे जाते. एर्दा दोन्ही मूले्य 48 सबट्सची 

झाल्यानांतर, 48-सबट सबर्ी आसि 48-सबट सवस्ताररत RPT याांचा XOR रे्िा जातो. या XOR ऑपरेशनचा 

पररिाम DES अल्गोररदमच्या पुढीि टप्यार्डे पाठविा जातो, ज्यािा S-बॉक्स सस्टटिटू्यशन (S-Box 

Substitution) असे म्हितात. 

c) S-बॉक्स सन्फटस्टयूशन (S-box Substitution) 

S-बॉके्सस DES अल्गोररदममधे्य प्रत्ि समस्टक्सांग (mixing) म्हिजेच र्शफु्यजन (confusion) र्ायक र्रतात. 

DES मधे्य आठ S-बॉके्सस वापरिे जातात, आसि प्रते्र् S-बॉक्स 6-सबट इनपुट स्वीर्ारतो आसि 4-सबट 

आउटपुट तयार र्रतो. प्रते्र् S-बॉक्सद्वारे रे्िेिे रूपाांतरि नॉन-सिसनअर (non-linear) असते, ज्यामुळे ते 

DES सुरिेिा मजबूत र्रण्यासाठी एर् अत्ांत महत्त्वाचा घटर् ठरते. 

 

S-बॉक्स र्सा र्ायक र्रतो याचा सनयम खािी दशकसविा आहे. 

 
Fig 4.13: S-बॉक्स सन्फटस्टयूशन (S-box Substitution) 

DES मधे्य एरू्ि आठ S-बॉक्स टेबल्स असतात. प्रते्र् S-बॉक्स 4-सबट आउटपुट तयार र्रतो, आसि सवक आठ 

S-बॉके्ससचे आउटपुट एर्त्र र्रून 32-सबट ब्लॉर् तयार रे्िा जातो. 

d) P-बॉक्स परु्म्कटेशन (P-box Permutation) 

32-सबट S-बॉक्स आउटपुट िा िर ेट पमु्यकटेशन टेबि वापरून पुनरक सचत (rearranged) रे्िे जाते. 

ही प्रसक्रया सबट्सच्या स्क्थानाांचे समश्रि र्रून सडफु्यजन (diffusion) प्रदान र्रते. 

16 07 20 21 29 12 28 17 

01 15 23 26 05 18 31 10 

02 08 24 14 32 27 03 09 

19 13 30 06 22 11 04 25 
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e) XOR + सॅ्वप (XOR + Swap) 

P-बॉक्स आउटपुट आसि िेफ्ट हाि (LPT) याांचा XOR रे्िा जातो. यानांतर िेफ्ट आसि राइट हाफ्सची 

अदिाबदि (swap) रे्िी जाते, ज्यामुळे पुढीि राउांड्समधे्य बदि सवक ब्लॉक्समधे्य प्रसाररत होतात. 

 

 
Fig 4.14: XOR + सॅ्वप (XOR + Swap) 

ही प्रसक्रया सवक 16 राउांड्ससाठी पुन्हा पुन्हा रे्िी जाते. 

5. LPT आदण RPT एर्ि र्रणे (Combine LPT and RPT) 

16वा राउांड पूिक झाल्यानांतर, अांसतम LPT आसि RPT ब्लॉक्स एर्त्र र्रून एर् 64-सबट ब्लॉर् तयार रे्िा जातो. 

(अांसतम राउांडनांतर र्ोिताही सॅ्वप रे्िा जात नाही.) 

6. फायनल परु्म्कटेशन (IP⁻¹) (Final Permutation) 

एर्सत्रत 64-सबट ब्लॉर् िा इसनसशयि पमु्यकटेशनच्या उिट (Inverse of Initial Permutation – IP⁻¹) मधून पास 

रे्िे जाते. IP⁻¹ सबट्सची स्टस्क्थती पुनस्क्थाकसपत र्रून अांसतम एस्टशक्रटेड आउटपुट तयार र्रते. 

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31 

38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25 

7. 64-दबट सायफरटेक्स्ट् आउटपुट (64-bit Ciphertext Output) 

IP⁻¹ चा पररिाम म्हिजे 64-सबट सायिरटेक्स्ट, जो मूळ िेनटेक्स्टची एस्टशक्रट रे्िेिी आवृत्ी असते. 
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4.3.2 अ ॅडव्हाशस्ड एनदिप्शन सँ्टडडक  अल्गोररदम (Advanced Encryption Standard (AES) algorithm) 

AES (अ ॅडव्हाशस्क्ड एनसक्रप्शन िँडडक) हा ससमेसटर र् र्ी ब्लॉर् सायिर आहे, जो NIST ने 2001 मधे्य DES चा 

उत्रासधर्ारी म्हिून सादर रे्िा. मोठ्या र्ी साइजेस आसि असधर् गुांतागुांतीच्या अांतगकत रचनेमुळे AES असधर् मजबूत, 

जिद आसि सुरसित एस्टशक्रप्शन प्रदान र्रतो. 

AES चा मोठ्या प्रमािावर वापर खािीि आधुसनर् सुरिा अनुप्रयोगाांमधे्य रे्िा जातो: 

 Wi-Fi सुरिा (WPA2/WPA3) 

 SSL/TLS प्रोटोर्ॉल्स 

 VPNs 

 मोबाइि सडव्हाइस एस्टशक्रप्शन 

 सडस्क एस्टशक्रप्शन 

ससमेसटर र् सायिर असल्यामुळे, AES मधे्य एस्टशक्रप्शन आसि सडसक्रप्शनसाठी एर्च र्ी वापरिी जाते आसि तो 128-सबट 

डेटा ब्लॉक्सवर र्ायक र्रतो. AES 128, 192 आसि 256 सबट्सच्या र्ी साइजेसिा समथकन देतो, ज्यासाठी अनुक्रमे 10, 

12 आसि 14 प्रोसेससांग राउां ड्स आवश्यर् असतात. हा अल्गोररदम Substitution–Permutation Network (SPN) वर 

आधाररत असून, तो मजबूत र्शफु्यजन (confusion) आसि सडफु्यजन (diffusion) सुसनसित र्रतो, ज्यामुळे AES हे 

DES पेिा खूपच असधर् सुरसित ठरते. आांतररर्ररत्ा, AES डेटा 4 × 4 बाइट मॅसटरक्स म्हिून दशकवतो, ज्यािा State 

असे म्हितात, आसि प्रते्र् एस्टशक्रप्शन व सडसक्रप्शन राउांडदरम्यान त्ावर सवसवध टर ान्सिॉमेशन्स िागू रे्ल्या जातात. 

AES एस्टशक्रप्शन आसि सडसक्रप्शन प्रसक्रया (AES Encryption and Decryption Process) AES (अ ॅडव्हाशस्क्ड 

एनसक्रप्शन िँडडक) अल्गोररदम एस्टशक्रप्शन आसि सडसक्रप्शनसाठी सनसित टर ान्सिॉमेशन राउां ड्सच्या मासिरे्चा वापर 

र्रतो. आरृ्तीमधे्य दाखविेिा फ्लोचाटक एस्टशक्रप्शन (डावीर्डे) आसि सडसक्रप्शन (उजवीर्डे) या दोन्ही प्रसक्रया दशकवतो. 

AES 128-सबट डेटा ब्लॉर्वर र्ायक र्रतो, जो 4 × 4 बाइट मॅसटर क्स (State) मधे्य माांडिेिा असतो, आसि मूळ सायिर 

र्ी पासून वु्यत्पन्न (derived) रे्िेल्या अनेर् राउांड र्ीज वापरतो. 

AES से्टट मॅदटर क्स (AES State Matrix) 

AES 128-सबट िेनटेक्स्टिा 4 × 4 बाइट मॅसटर क्समधे्य आयोसजत र्रतो: 

b0 b4 b8 b12 

b1 b5 b9 b13 

b2 b6 b10 b14 

b3 b7 b11 b15 

 

सवक AES टर ान्सिॉमेशन िेस या मॅसटर क्सवरच र्ायक र्रतात. 
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Fig 4.15: AES एन्फशिप्शन आदण दडदिप्शन प्रदिया (AES Encryption and Decryption Process) 

1. AES एन्फशिप्शन प्रदिया (AES Encryption Process) 

AES एस्टशक्रप्शनमधे्य खािीि टपे्प समासवष्ट असतात: 

(a) प्री-राउांड टर ान्सिॉमेशन (Round 0) 

 AddRoundKey 

िेनटेक्स्ट आसि प्रारां सभर् राउांड र्ी (Round Key 0) याांचा XOR रे्िा जातो. हा टप्पा एस्टशक्रप्शनची प्रसक्रया 

सुरुवातीपासूनच र्ीवर अविांबून आहे याची खात्री र्रतो. 

(b) िँडडक  राउांड्स (Round 1 ते Round Nr−1) 

प्रते्र् राउांडमधे्य खािीि चार ऑपरेशन्स असतात: 

1. SubBytes 

 एर् नॉन-सिसनअर सस्टटिटू्यशन िेप. 

 State मधीि प्रते्र् बाइट AES S-Box वापरून बदििा जातो. 

2. ShiftRows 

 एर् टर ान्सपोसझशन िेप. 
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 State मधीि राांगा वेगवेगळ्ा ऑिसेट्सने डावीर्डे (left) सायस्टक्लर्िी सशफ्ट रे्ल्या जातात. 

3. MixColumns 

 प्रते्र् स्तांभावर (column) रे्िी जािारी समस्टक्सांग ऑपरेशन. 

 GF(2⁸) मधे्य गसिती पद्धतीने बाइट्स एर्त्र र्रून सडफु्यजन (diffusion) वाढवते. 

4. AddRoundKey 

 चािू State आसि सांबांसधत राउांड सबर्ी (Round Key i) याांचा XOR रे्िा जातो. 

(c) अांसतम राउांड (Final Round – Round Nr) 

AES एस्टशक्रप्शनच्या शेवटच्या राउांडमधे्य MixColumns िेप वगळिी जाते. 

अांसतम राउांडमधीि ऑपरेशन्स: 

1. SubBytes 

2. ShiftRows 

3. AddRoundKey (Round Key Nr वापरून) 

या अांसतम AddRoundKey नांतर समळिारा आउटपुट म्हिजे Ciphertext असतो. 

2. AES दडदिप्शन प्रदिया (AES Decryption Process) 

सडसक्रप्शन प्रसक्रया ही एस्टशक्रप्शनच्या उिट क्रमाने, तीच राउांड र्ीज वापरून, ऑपरेशन्स ररव्हसक र्रून रे्िी जाते. 

(a) प्री-राउांड टर ान्सिॉमेशन (Round 0) 

 AddRoundKey 

सायिरटेक्स्ट आसि Round Key Nr (शेवटची राउांड र्ी) याांचा XOR रे्िा जातो. 

(b) िँडडक  राउां ड्स (Round 1 ते Nr−1) 

प्रते्र् राउांडमधे्य एस्टशक्रप्शनच्या इशव्हसक ऑपरेशन्स रे्ल्या जातात: 

1. InvSubBytes 

o प्रते्र् बाइटवर इशव्हसक S-Box िागू रे्िा जातो. 

2. InvShiftRows 

o राांगा उजवीर्डे (right) सशफ्ट रे्ल्या जातात (एस्टशक्रप्शनच्या उिट प्रसक्रया). 

3. InvMixColumns 

o MixColumns टर ान्सिॉमेशन उिटवते. 

4. AddRoundKey 

o सांबांसधत राउांड र्ी (Round Key i) सोबत XOR. 

(c) अांसतम राउांड (Inverse Final Round) 

सडसक्रप्शनच्या अांसतम राउांडमधे्य InvMixColumns िेप वगळिी जाते. 

अांसतम राउांडमधीि ऑपरेशन्स: 

1. InvSubBytes 

2. InvShiftRows 

3. AddRoundKey (Round Key 0 वापरून) 

या टप्यानांतर मूळ िेनटेक्स्ट पुनस्क्थाकसपत (restore) होतो. 

4.3.3 ररवे्हस्ट–शामीर–अ ॅडेलमन अल्गोररदम (Rivest-Shamir-Adleman (RSA) algorithm) 

RSA हा एर् पस्टब्लर्-र्ी (अ ॅससमेसटर र्) सक्रटोिासिर् अल्गोररदम आहे, जो Ron Rivest, Adi Shamir आसि Leonard 

Adleman याांनी 1977 मधे्य शोधिा. RSA चा मोठ्या प्रमािावर वापर पुढीि गोष्टी ांसाठी रे्िा जातो: सुरसित डेटा 

टर ान्ससमशन, सडसजटि ससगे्नचसक, र्ी एक्सचेंज, ई-मेि सुरिा, TLS/SSL 

RSA मधे्य दोन वेगवेगळ्ा र्ीज वापरल्या जातात: 

 पस्टब्लर् र्ी (Public Key) → एस्टशक्रप्शनसाठी वापरिी जाते 

 प्रायवे्हट र्ी (Private Key) → सडसक्रप्शनसाठी वापरिी जाते 
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RSA ची सुरिा िार मोठ्या अभाज्य (prime) सांख्याांचे गुिार्ार िॅक्टरायझेशन र्रिे अत्ांत र्ठीि असते या गसिती 

तत्त्वावर आधाररत आहे. 

RSA खािीि तत्त्वावर र्ायक र्रते: 

एस्टशक्रप्शन: 𝐶 = 𝑀𝑒 𝑚𝑜𝑑 𝑛 

सडसक्रप्शन: 𝑀 = 𝐶𝑑  𝑚𝑜𝑑 𝑛 

सजथे: M = िेनटेक्स्ट (plaintext), C = सायिरटेक्स्ट (ciphertext), e = पस्टब्लर् एक्स्पोनांट (public exponent),  

d = प्रायवे्हट एक्स्पोनांट (private exponent), n = p × q = दोन मोठ्या अभाज्य सांख्याांचा गुिार्ार.  

िक्त प्रायवे्हट र्ी धारर्च d र्ाढू शर्तो, त्ामुळे RSA सुरसित (secure) ठरते. 

 
Fig 4.16: RSA एन्फशिप्शन आदण दडदिप्शन प्रदिया (RSA Encryption and Decryption Process) 

RSA से्टप्स (RSA Steps) 

RSA मधे्य तीन मुख्य टपे्प (phases) असतात: 

िेप 1: र्ी जनरेशन (Key Generation) 

 दोन मोठ्या अभाज्य (prime) सांख्या सनवडा: p आसि q 

मॉडु्यिस र्ाढा:       𝑛 = 𝑝 × 𝑞 

 युिरचे टोसटएां ट िां क्शन (Euler’s Totient Function) र्ाढा: 

∅ (𝑛) = (𝑝 − 1)(𝑞 − 1) 

 पस्टब्लर् र्ी एक्स्पोनांट (e) सनवडा, असा र्ी: 

o 1 < 𝑒 <  ∅ (𝑛)  

o 𝑔𝑐𝑑 (𝑒, ∅ (𝑛)) = 1 (i.e 𝑒 𝑎𝑛𝑑 ∅ (𝑛) 𝑎𝑟𝑒 𝑐𝑜 − 𝑝𝑟𝑖𝑚𝑒 ) 

      सामान्यतः  वापरिे जािारे मूल्य: e = 65537 

 प्रायवे्हट र्ी एक्स्पोनांट (d) र्ाढा:                𝑑 × 𝑒 = 1 𝑚𝑜𝑑 ∅(𝑛)     (d हे e चे मॉडु्यिर इशव्हसक असते) 

िेप 2: एस्टशक्रप्शन (Encryption) 

सदिेल्या िेनटेक्स्ट M साठी, सायिरटेक्स्ट C खािीिप्रमािे र्ाढिे जाते: 

𝐶 = 𝑀𝑒 𝑚𝑜𝑑 𝑛 

यासाठी पस्टब्लर् र्ी (e, n) वापरिी जाते. 

िेप 3: सडसक्रप्शन (Decryption) 

ररससव्हर प्रायवे्हट र्ी (d, n) वापरून िेनटेक्स्ट पुनप्राकप्त र्रतो: 

𝑀 = 𝐶𝑑  𝑚𝑜𝑑 𝑛 
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Table 4.2: DES, AES आदण RSA अल्गोररदम्सची तुलना (Comparison of DES, AES, and RSA Algorithms) 

पॅरादमटर 

(Parameter) 

DES (डेटा एन्फशिप्शन 

सँ्टडडक) 

AES (अ ॅडव्हाशस्ड 

एन्फशिप्शन सँ्टडडक) 

RSA (ररवे्हस्ट–शॅदमर–

अ ॅडेलमन) 

अल्गोररदमचा प्रर्ार 

(Type of Algorithm) 

ससमेसटर र् र्ी ब्लॉर् 

सायिर 

ससमेसटर र् र्ी ब्लॉर् सायिर अ ॅससमेसटर र् र्ी अल्गोररदम 

सवर्सर्  

(Developer) 

IBM आसि NSA 

(1977) 

NIST (2001), Rijndael 

वर आधाररत 

Rivest, Shamir, 

Adleman (1977) 

र्ी साइज  

(Key Size) 

56-सबट प्रभावी र्ी 128, 192 सर्ां वा 256-सबट 1024–4096 सबट्स 

(सामान्यतः ) 

ब्लॉर् साइज  

(Block Size) 

64-सबट ब्लॉर् 128-सबट ब्लॉर् ब्लॉर्-आधाररत नाही 

(मोठ्या पूिािंर्ाांवर र्ायक) 

राउां ड्सची सांख्या  

(No. of Rounds) 

16 राउां ड्स 10, 12 सर्ां वा 14 राउांड्स 

(र्ी साइजवर अविांबून) 

राउांड-आधाररत नाही 

वापरिेिी रचना 

(Structure Used) 

सििेि नेटवर्क  (Feistel 

Network) 

सस्टटिटू्यशन–पमु्यकटेशन 

नेटवर्क  (SPN) 

गसितीय सांख्या ससद्धाांत 

(Modular 

Exponentiation) 

गती  

(Speed) 

जिद पि र्ािबाह्य असतशय जिद आसि 

र्ायकिम 

जड गिनाांमुळे मांद 

सुरिेची पातळी 

(Security Level) 

र्मी (बू्रट-िोसक 

हल्ल्ाांसाठी असुरसित) 

उच्च सुरिा असतशय उच्च सुरिा (र्ी 

साइजवर अविांबून) 

ऑपरेशन्सचा प्रर्ार 

(Type of 

Operations) 

XOR, पमु्यकटेशन, 

सस्टटिटू्यशन, सििेि 

राउां ड्स 

SubBytes, ShiftRows, 

MixColumns, 

AddRoundKey 

मॉडु्यिर एक्स्पोनेंसशएशन, 

प्राईम िॅक्टरायझेशन 

र्ीचा वापर  

(Use of Keys) 

एस्टशक्रप्शन व 

सडसक्रप्शनसाठी तीच र्ी 

एस्टशक्रप्शन व सडसक्रप्शनसाठी 

तीच र्ी 

एस्टशक्रप्शनसाठी पस्टब्लर् र्ी, 

सडसक्रप्शनसाठी प्रायवे्हट र्ी 

बिस्क्थान  

(Strengths) 

साधे, ऐसतहाससर्दृष्ट्ट्या 

महत्त्वाचे 

मजबूत, जिद, सुरसित, 

मोठ्या प्रमािावर वापरिे 

जाते 

मजबूत सुरिा, 

ऑथेस्टिरे्शनसाठी योग्य 

मयाकदा  

(Weaknesses) 

िहान र्ी साइज → 

असुरसित 

असतशय िहान 

सडव्हाइसेससाठी 

सांगिर्ीयदृष्ट्ट्या जड 

मोठ्या डेटासाठी मांद; 

मोठ्या र्ी साइजची गरज 

उदाहरि अनुप्रयोग 

(Example 

Applications) 

जुनी UNIX प्रिािी, 

बँसर्ां ग ATMs (legacy) 

TLS/SSL, Wi-Fi 

WPA2/WPA3, VPN 

सडसजटि ससगे्नचसक, PGP, 

SSL ससटकसिरे्ट्स 

4.4 दडफी–हेलमन र्ी एक्सचेंज अल्गोररदम (Diffie-Hellman Key Exchange Algorithm) 

सडिी–हेिमन र्ी एक्सचेंज (DHKE) ही सक्रटोिािीमधीि एर् पद्धत आहे, जी असुरसित र्मु्यसनरे्शन चॅनिवर दोन 

पिाांना सुरसितपिे एर् सामासयर् गुप्त र्ी (shared secret key) स्क्थापन र्रण्यास सिम र्रते. 

ही सामासयर् र्ी पुढीि र्मु्यसनरे्शन एस्टशक्रट र्रण्यासाठी वापरिी जाऊ शर्ते. हा अल्गोररदम 1976 मधे्य Whitfield 

Diffie आसि Martin Hellman याांनी सादर रे्िा, आसि तो पस्टब्लर् र्ी सक्रटोिािीच्या पसहल्या व्यावहाररर् 

अांमिबजावण्याांपैर्ी एर् मानिा जातो. सडिी–हेिमन अल्गोररदम हा मॉडु्यिर अांर्गसितातीि सडिीट िॉगररदम 

प्रॉबे्लम (Discrete Logarithm Problem – DLP) सोडसवण्याच्या र्ठीितेवर आधाररत आहे. 
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Fig 4.17: दडफी–हेलमन र्ी एक्सचेंज अल्गोररदम (Diffie-Hellman Key Exchange Algorithm) 

दोन पि (उदा. A आसि B) खािीि पस्टब्लर् पॅरासमटसकवर सहमती दशकवतात: 

 एर् मोठी अभाज्य सांख्या p 

 p मॉडु्यिोचा सप्रसमसटव्ह रूट (सर्ां वा जनरेटर) g 

ही मूले्य (p, g) सावकजसनर्ररत्ा ज्ञात असतात. 

प्रते्र् पि प्रायवे्हट र्ी सनवडतो: 

 Alice सनवडते a (गुप्त) 

 Bob सनवडतो b (गुप्त) 

प्रते्र् जि पस्टब्लर् र्ी र्ाढतो: 

 Alice र्ाढते: 

𝐴 = 𝑔𝑎 𝑚𝑜𝑑 𝑝 

 Bob र्ाढतो: 

𝐵 = 𝑔𝑏 𝑚𝑜𝑑 𝑝 

यानांतर ते ही मूले्य एर्मेर्ाांशी एक्सचेंज र्रतात. 

प्रते्र् पि सामासयर् गुप्त र्ी (Shared Secret) र्ाढतो: 

 Alice र्ाढते: 

 𝑆 = 𝐵𝑎  𝑚𝑜𝑑 𝑝 

 Bob र्ाढतो: 

𝑆 = 𝐴𝑏 𝑚𝑜𝑑 𝑝 

दोन्ही मूले्य गसिती दृष्ट्ट्या समान असतात: 

𝑆 = 𝑔𝑎𝑏 𝑚𝑜𝑑 𝑝 

आता Alice आसि Bob दोघाांर्डेही तीच गुप्त र्ी S असते, आसि ती र्धीही थेट पाठविेिी नसते. 
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उदाहरण: 

पस्टब्लर् पॅरासमटसक: 

 अभाज्य p = 23 

 जनरेटर g = 5 

प्रायवे्हट र्ीज: 

 Alice सनवडते: a=6 

 Bob सनवडतो: b=15 

पस्टब्लर् र्ीज: 

 Alice र्ाढते: 

𝐴 = 𝑔𝑎  𝑚𝑜𝑑 𝑝 = 56 𝑚𝑜𝑑 23 = 15625 𝑚𝑜𝑑 23 = 8 

 Bob र्ाढतो: 

𝐵 = 𝑔𝑏 𝑚𝑜𝑑 𝑝 =  515 𝑚𝑜𝑑 23 =  30517578125 𝑚𝑜𝑑 23 = 19  

म्हिून Alice 8 पाठवते, आसि Bob 19 पाठवतो. 

सामासयर् गुप्त र्ी (Shared Secret): 

 Alice र्ाढते: 

𝑆 = 𝐵𝑎  𝑚𝑜𝑑 𝑝 =  196 𝑚𝑜𝑑 23 =  47045881 𝑚𝑜𝑑 23 = 2 

 Bob र्ाढतो: 

𝑆 = 𝐴𝑏 𝑚𝑜𝑑 𝑝 = 815 𝑚𝑜𝑑 23 =  35184372088832 𝑚𝑜𝑑 23 = 2 

आता Alice आसि Bob दोघाांर्डेही सामासयर् गुप्त र्ी = 2 आहे, जी एस्टशक्रप्शनसाठी वापरिी जाऊ शर्ते. 

4.5 हॅश फंक्शन (Hash Function) 

4.5.1 पररचय (Introduction) 

हॅश िां क्शन ही एर् सक्रटोिासिर् अल्गोररदम आहे, जी र्ोित्ाही िाांबीचा इनपुट मेसेज स्वीर्ारते आसि त्ापासून 

सनसित िाांबीचा आउटपुट तयार र्रते. या आउटपुटिा हॅश वॅ्हलू्य (Hash Value), मेसेज डायजेि (Message Digest) 

सर्ां वा सिां गरसप्रांट (Fingerprint) असे म्हितात. 

 
Fig 4.18: हॅश फंक्शन (Hash Function)  

हॅश िां क्शन्स या एर्मागी (One-Way) स्वरूपाच्या असतात, म्हिजेच हॅश वॅ्हलू्यवरून मूळ मेसेज पुन्हा समळविे 

सांगिर्ीय दृष्ट्ट्या अशक्य (Computationally Infeasible) असते. हॅश िां क्शनचा वापर प्रमािीर्रि 

(Authentication), सडसजटि ससगे्नचर (Digital Signatures), डेटा इांसटसिटी तपासिी (Integrity Checking), 

पासवडक  िोरेज (Password Storage) तसेच सवसवध ससकु्यररटी प्रोटोर्ॉल्समधे्य जसे र्ी SSL/TLS, IPSec आसि PGP 

याांसाठी मोठ्या प्रमािावर रे्िा जातो. 

4.5.2. हॅश फंक्शनची वैदशष्ट्ये (Features of Hash Functions) 

1. सनसित िाांबीचा आउटपुट (Fixed-Length Output) 

इनपुट मेसेजची िाांबी सर्तीही असिी तरी हॅश िां क्शन नेहमी सनसित िाांबीचा आउटपुट तयार र्रते. 
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उदाहरण: 

 MD5 → 128-सबट आउटपुट 

 SHA-1 → 160-सबट आउटपुट 

 SHA-256 → 256-सबट आउटपुट 

यामुळे डेटा प्रोसेससांग र्ायकिम (Efficient) आसि एर्समान (Uniform) होते. 

2. सनधाकरर् स्वरूप (Deterministic) 

समान इनपुट सदल्यास हॅश िां क्शन नेहमी समान हॅश वॅ्हलू्य तयार र्रते. यामुळे डेटा इांसटसिटी तपासिी (Data 

Integrity Checking) सुसांगतपिे र्रता येते. 

3. प्री-इमेज रेसझिन्स / एर्मागी गुिधमक (Pre-image Resistance / One-Way Property) 

सदिेल्या हॅश वॅ्हलू्य H साठी अशी र्ोितीही मेसेज M शोधिे सांगिर्ीय दृष्ट्ट्या अशक्य असते र्ी: 

𝐻 = 𝐻𝑎𝑠ℎ(𝑀) 

हा गुिधमक डेटा ररव्हसक-इांसजसनअररांग रोखतो, जो पासवडक  ससकु्यररटीसाठी अत्ांत महत्त्वाचा आहे. 

4.  सेर्ां ड प्री-इमेज रेसझिन्स (Second Pre-image Resistance) 

सदिेल्या इनपुट M₁ साठी वेगळी मेसेज M₂ अशी शोधिे अशक्य असते र्ी: 

𝐻𝑎𝑠ℎ(𝑀1) = 𝐻𝑎𝑠ℎ(𝑀2) 

यामुळे मेसेज सस्टटिटू्यशन अटॅर् (Message Substitution Attacks) टाळिे जातात. 

5. र्ोसिजन रेसझिन्स (Collision Resistance) 

दोन वेगवेगळ्ा मेसेजेस M₁ आसि M₂ साठी समान हॅश वॅ्हलू्य शोधिे अत्ांत र्ठीि असिे पासहजे, म्हिजे: 

𝐻𝑎𝑠ℎ(𝑀1) = 𝐻𝑎𝑠ℎ(𝑀2) 

यामुळे हॅश वॅ्हलू्यची युसनर्नेस (Uniqueness) सुसनसित होते. 

6. अ ॅव्हिाांच इिेक्ट (Avalanche Effect) 

इनपुटमधे्य अगदी छोटासा बदि (उदा. 1 सबट) रे्ल्यास हॅश वॅ्हलू्य पूिकपिे वेगळी तयार झािी पासहजे. यामुळे 

अनपेसितता (Unpredictability) आसि ससकु्यररटी वाढते. 

7. सांगिर्ीय र्ायकिमता (Computational Efficiency) 

हॅसशांग प्रसक्रया जिद आसि र्ायकिम असावी, सवशेषतः  मोठ्या डेटासाठी. TLS, IPSec आसि Blockchain सारखे 

प्रोटोर्ॉल्स जिद हॅसशांगचा वापर र्रून मोठ्या टर ॅसिर्वर प्रसक्रया र्रतात. 

8. नॉन-ररव्हससकबि / एर्मागी िां क्शन (Non-reversible / One-Way Function) 

हॅश िां क्शन्स अशा प्रर्ारे सडझाइन रे्िेिे असतात र्ी त्ाांची उिट प्रसक्रया (Reverse Process) र्रिे सांगिर्ीय 

दृष्ट्ट्या अशक्य असते. हा गुिधमक सुरसित पासवडक  िोरेजसाठी अत्ावश्यर् आहे. 

9. युसनिॉमक सडिर ीबु्यशन (Uniform Distribution) 

हॅश वॅ्हलू्यज सांपूिक रेंजमधे्य समान प्रमािात सवतररत झाल्या पासहजेत, जेिेर्रून अटॅर्सकना पॅटनकचा िायदा घेता 

येिार नाही. 

10. साधे आसि सहज अांमिबजाविीयोग्य (Simple and Easy to Implement) 

हॅश अल्गोररदम्स सॉफ्टवेअर आसि हाडकवेअर दोन्हीमधे्य र्ायकिमतेने अांमिात आिता येिे आवश्यर् आहे, 

उदा. राऊटसक, िायरवॉल्स आसि सक्रटोिासिर् मॉडू्यल्स यामधे्य. 

4.5.3. MD5 (मेसेज डायजेस्ट मेथड 5 | Message Digest Method 5) 

MD5 ही एर् सक्रटोिासिर् हॅश िां क्शन आहे, जी Ron Rivest याांनी 1991 मधे्य सवर्ससत रे्िी. ही र्ोित्ाही िाांबीचा 

इनपुट मेसेज स्वीर्ारते आसि त्ापासून 128-सबट (16-बाइट) हॅश वॅ्हलू्य तयार र्रते, ज्यािा मेसेज डायजेि (Message 

Digest) असे म्हितात.  

MD5 चा ऐसतहाससर् वापर पुढीि िेत्राांमधे्य रे्िा गेिा आहे: 

 सडसजटि ससगे्नचसक (Digital Signatures) 

 डेटा इांसटसिटी वे्हररसिरे्शन (Data Integrity Verification) 
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 पासवडक  हॅसशांग (Password Hashing) 

 िाइि चेर्सम युसटसिटीज (File Checksum Utilities) 

जरी MD5 िा आता र्ोसिजन अटॅक्स (Collision Attacks) साठी असुरसित (Cryptographically Insecure) मानिे 

जात असिे, तरी ज्या सठर्ािी उच्च स्तराची सुरिा आवश्यर् नाही अशा अनुप्रयोगाांमधे्य ते अजूनही उपयुक्त आहे. 

सवशेषतः , अपघाती डेटा र्रप्शन (Accidental Data Corruption) ओळखण्यासाठी MD5 चा चेर्सम म्हिून वापर 

रे्िा जाऊ शर्तो. त्ाच्या र्मरु्वतपिाांनांतरही, MD5 चा वापर र्ाही नॉन-सक्रटोिासिर् अनुप्रयोगाांमधे्य रे्िा जातो. 

उदाहरिाथक, सडस्टिर बू्यटेड डेटाबेसमधे्य पासटकशन्स सनवडण्यासाठी MD5 वापरिे जाते, र्ारि त्ाचा वेग (Speed) आसि 

र्मी सांगिर्ीय खचक (Low Computational Cost) हे आधुसनर् Secure Hash Algorithms च्या तुिनेत िायदेशीर 

ठरतात. 

MD5 अल्गोररदम (MD5 Algorithm — Step-by-Step) 

से्टप 1: पॅदडंग (Padding) 

MD5 प्रोसेससांगसाठी मेसेज तयार र्रण्यासाठी मूळ मेसेजमधे्य पॅसडांग जोडिे जाते. 

• मेसेजच्या शेवटी 1 ते 512 सबट्सपयिंत पॅसडांग जोडिे जाते. 

• पॅसडांगनांतर, मेसेजची एरू्ि िाांबी ही 512 च्या पटीपेिा 64 सबट्सने र्मी असिी पासहजे. 

याचा अथक अांसतम पॅड रे्िेल्या मेसेजची िाांबी खािीि अट पूिक र्रते: 

 
Fig 4.19: पॅदडंग (Padding)  

उदाहरणे (Examples): 

 448 सबट्स (र्ारि 448 = 512 − 64) 

 960 सबट्स (र्ारि 960 = [2 × 512] − 64) 

 1472 सबट्स (र्ारि 1472 = [3 × 512] − 64) 

टीप (Note): मूळ मेसेजची िाांबी आधीच 512 सबट्सच्या पटीत असिी तरीही पॅसडांग नेहमी जोडिे जाते. 

से्टप 2: लांबी जोडणे (Append Length) 

पॅसडांग रे्ल्यानांतर, MD5 मूळ मेसेजची (पॅसडांगपूवीची) िाांबी डेटाच्या शेवटी जोडते. 

 मूळ मेसेजची िाांबी (सबट्समधे्य) मोजिी जाते. 

 ही िाांबी 64-सबट वॅ्हलू्य म्हिून दशकविी जाते. 

 ही 64-सबट िाांबीची वॅ्हलू्य मेसेज + पॅसडांग याांच्या शेवटी जोडिी जाते. 

जर मूळ मेसेजची िाांबी 64 सबट्सपेिा जास्त असेि (म्हिजेच 2⁶⁴ पेिा मोठी असेि), तर िाांबीतीि िक्त सवाकत र्मी 

महत्त्वाचे (Least Significant) 64 सबट्स वापरिे जातात. म्हिजेच, मेसेजची िाांबी 2⁶⁴ ने मॉडु्यिो (Modulo 2⁶⁴) घेतिी 

जाते. 64-सबट िाांबीची वॅ्हलू्य जोडल्यावर, मेसेज पुढीि स्वरूपाचा बनतो: 
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Fig 4.20: 64-दबट मेसेज (64-Bit Message) 

यामुळे MD5 अल्गोररदमद्वारे प्रसक्रया र्रण्यासाठी अांसतम मेसेज तयार होतो.  

महत्त्वाचा मुद्दा (Key Point): िाांबीचे िील्ड जोडल्यावर मेसेजचा एरू्ि आर्ार 512 सबट्सच्या पटीत येतो आसि तो 

हॅसशांगसाठी तयार होतो. 

से्टप 3: इनपुटला 512-दबट ब्लॉक्समधे्य दविागणे (Divide the Input into 512-bit Blocks) 

मेसेजिा पॅसडांग र्रून आसि 64-सबट िाांबीची वॅ्हलू्य जोडल्यानांतर, अांसतम मेसेजची िाांबी 512 सबट्सच्या पटीत होते. 

यानांतर हा मेसेज सनसित आर्ाराच्या ब्लॉक्समधे्य सवभागिा जातो, ज्यामधे्य प्रते्र् ब्लॉर् नेमर्ा 512 सबट्स िाांबीचा 

असतो. 

 
Fig 4.21: 512-दबट ब्लॉक्स (512-bit Blocks) 

हॅसशांग दरम्यान प्रते्र् 512-सबट ब्लॉर् MD5 र्ां पे्रशन िां क्शनद्वारे क्रमाने (Sequentially) प्रोसेस रे्िा जातो. 

से्टप 4: चेदनंग वे्हररएबल्सची सुरुवात (Initialize Chaining Variables) 

मेसेज ब्लॉक्स प्रोसेस र्रण्यापूवी, MD5 चार 32-सबट चेसनांग वे्हररएबल्सची सुरुवात र्रते. हे वे्हररएबल्स हॅसशांग प्रसक्रयेची 

प्रारां सभर् स्टस्क्थती (Starting State) म्हिून र्ायक र्रतात आसि प्रते्र् 512-सबट ब्लॉर् प्रोसेस झाल्यानांतर अपडेट रे्िी 

जातात. 

प्रारां सभर् वॅ्हलू्यज (Hexadecimal मधे्य): 

• A = 0x67452301 

• B = 0xefcdab89 

• C = 0x98badcfe 

• D = 0x10325476 

हे र्ॉन्स्टांट्स MD5 अल्गोररदमद्वारे पूवकसनसित (Predefined) रे्िेिे आहेत आसि प्रते्र् हॅसशांग ऑपरेशनसाठी समानच 

राहतात. अल्गोररदम प्रते्र् ब्लॉर् प्रोसेस र्रत असताना ही वे्हररएबल्स सातत्ाने बदित जातात, आसि त्ाांची अांसतम 

एर्सत्रत वॅ्हलू्यच 128-सबट MD5 हॅश तयार र्रते. 

से्टप 5: ब्लॉक्स प्रोसेस र्रणे (Process Blocks) 

प्रते्र् 512-सबट मेसेज ब्लॉर्साठी पुढीि टपे्प पार पाडिे जातात: 

1. चेसनांग वे्हररएबल्स तातु्परत्ा रसजिरमधे्य र्ॉपी र्रिे (Copy chaining variables into temporary registers) 
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MD5 चेसनांग वे्हररएबल्स A, B, C आसि D याांच्या सध्याच्या वॅ्हलू्यज तातु्परत्ा वे्हररएबल्समधे्य र्ॉपी रे्ल्या जातात 

:  

Fig 4.22: चेदनंग वे्हररएबल्स (Chaining Variables) 

ही तातु्परती वे्हररएबल्स ब्लॉर्च्या प्रोसेससांग दरम्यान बदििी जातात, तर मूळ चेसनांग वे्हररएबल्स पुढीि अपडेटसाठी 

जतन (Preserve) र्रून ठेविी जातात. 

2. 512-सबट ब्लॉर्िा 16 उप-ब्लॉक्समधे्य सवभागिे (Divide the 512-bit Block into 16 Sub-blocks) 

प्रते्र् 512-सबट मेसेज ब्लॉर्िा 16 उप-ब्लॉक्समधे्य सवभागिे जाते, आसि प्रते्र् उप-ब्लॉर्ची िाांबी 32 सबट्स 

असते: 

 
Fig 4.23: 16 उप-ब्लॉक्स (16 Sub-blocks) 

हे 16 उप-ब्लॉक्स (M₀ ते M₁₅) MD5 च्या राऊां ड ऑपरेशन्स दरम्यान एर्ामागोमाग एर् वापरिे जातात. 

3. राऊां डमधीि सांर्ल्पनात्मर् प्रसक्रया (Conceptual Process Within a Round) 

प्रते्र् MD5 राऊां डमधे्य मेसेजचे 16 उप-ब्लॉक्स तसेच पूवकसनसित (Predefined) र्ॉन्स्टांट्स वापरून प्रसक्रया रे्िी 

जाते. 

या प्रसक्रयेदरम्यान चेसनांग वे्हररएबल्स (a, b, c, d) वारांवार अपडेट रे्िी जातात. ही अपडेट प्रसक्रया पुढीि घटर्ाांच्या 

सांयोजनावर आधाररत असते: अ ॅसडशन (Additions), नॉन-सिसनअर िां क्शन्स (Non-linear Functions), मेसेज 

वड्कस (Message Words), र्ॉन्स्टांट्स (Constants), सकु्यकिर सशफ््टस (Circular Shifts), या सवक ऑपरेशन्समुळे 

MD5 हॅसशांग प्रसक्रया असधर् गुांतागुांतीची आसि सुरसित बनते. 

 
Fig 4.24: राऊंडमिील संर्ल्पनात्मर् प्रदिया (Conceptual Process Within a Round) 

एर् MD5 ऑपरेशनचे गसितीय रूप (Mathematical Expression of a Single MD5 Operation) 

एर् MD5 ऑपरेशन खािीिप्रमािे गसितीय स्वरूपात दशकवता येते: 

𝑎 = 𝑏 + ((𝑎 + 𝑃𝑟𝑜𝑐𝑒𝑠𝑠 𝑃 (𝑏, 𝑐, 𝑑) + 𝑀[𝑖] + 𝑡[𝑘]) <<< 𝑠) 
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सजथे: 

 a, b, c, d → चेसनांग वे्हररएबल्स (Chaining Variables) 

 P(b, c, d) → राऊां ड-सवसशष्ट नॉन-सिसनअर िां क्शन (Round-specific Non-linear Function) 

 M[i] → सध्याच्या 512-सबट मेसेज ब्लॉर्मधीि i वा 32-सबट उप-ब्लॉर् 

 t[k] → र्ॉन्स्टांट वॅ्हलू्य (64 पूवकसनसित र्ॉन्स्टांट्सच्या टेबिमधून) 

 <<< s → s सबट्सने रे्िेिा सकु्यकिर िेफ्ट सशफ्ट / रोटेशन (Circular Left Shift) 

प्रते्र् राऊां डमधे्य ही ऑपरेशन अनेर् वेळा िागू रे्िी जाते, परां तु दरवेळी खािीि घटर् बदििे जातात: 

 मेसेज वड्कस (M[i]) 

 र्ॉन्स्टांट्स (t[k]) 

 सशफ्ट अमाउां ट्स (s) 

 नॉन-सिसनअर िां क्शन्स (P) 

सवक चार राऊां ड्स पूिक झाल्यानांतर तातु्परती वे्हररएबल्स (a, b, c, d) मधे्य अपडेट झािेल्या वॅ्हलू्यज असतात, ज्या 

पुढे मुख्य चेसनांग वे्हररएबल्समधे्य जोडल्या जातात. 

से्टप 6: चेदनंग वे्हररएबल्स अपडेट र्रणे (Update Chaining Variables) 

एर्ा 512-सबट ब्लॉर्साठी MD5 चे सवक चार राऊां ड्स पूिक झाल्यानांतर, प्रोसेससांग दरम्यान बदििेल्या तातु्परत्ा 

वे्हररएबल्स a, b, c, d मूळ चेसनांग वे्हररएबल्स A, B, C, D मधे्य परत जोडल्या जातात. यामुळे पुढीि ब्लॉर्साठी MD5 

ची िेट (State) अपडेट होते. 

अपडेट खािीिप्रमािे रे्िी जाते: 

A = A + a 

B = B + b 

C = C + c 

D = D + d 

(सवक अ ॅसडशन्स modulo 2³² प्रमािे रे्िी जातात.) 

या िेप चा उदे्दश (Purpose of This Step) 

 एर्ा ब्लॉर्चा आउटपुट पुढीि ब्लॉर्च्या इनपुटवर प्रभाव टार्तो. 

 MD5 िा आवश्यर् असिेिा चेसनांग इिेक्ट (Chaining Effect) तयार होतो, जो त्ाची सक्रटोिासिर् रचना सनसित 

र्रतो. 

 अांसतम ब्लॉर् प्रोसेस झाल्यानांतर A, B, C आसि D याांच्या वॅ्हलू्यज एर्सत्रतपिे 128-सबट MD5 डायजेि तयार 

र्रतात. 

अंदतम MD5 हॅश (Final MD5 Hash) 

अांसतम आउटपुट खािीिप्रमािे तयार होतो:   MD5 Hash = A || B || C || D 

येथे प्रते्र् वॅ्हलू्य 32-सबट वडक  म्हिून little-endian िॉरमॅटमधे्य दशकविी जाते. यामुळे एरू्ि 128-सबट (16-बाइट) 

MD5 हॅश वॅ्हलू्य तयार होते. 

4.5.2. SHA (दसकु्यअर हॅदशंग अल्गोररदम | Secure Hashing Algorithm) 

ससकु्यअर हॅश अल्गोररदम (SHA) हा सक्रटोिासिर् हॅश िां क्शन्सचा एर् समूह (Family) आहे, जो नॅशनि इस्टन्स्टटयूट 

ऑि िँडड्कस अँड टेर्नॉिॉसज (National Institute of Standards and Technology) (NIST) आसि नॅशनि 

ससकु्यररटी एजन्सी National Security Agency (NSA) याांनी सवर्ससत रे्िा आहे. SHA अल्गोररदम्स र्ोित्ाही 

िाांबीचा मेसेज स्वीर्ारतात आसि त्ापासून सनसित िाांबीची हॅश वॅ्हलू्य तयार र्रतात. याांचा वापर मोठ्या प्रमािावर 

सडसजटि ससगे्नचसक (Digital Signatures), ऑथेंसटरे्शन (Authentication), इांसटसिटी वे्हररसिरे्शन (Integrity 

Verification), TLS/SSL, ब्लॉर्चेन (Blockchain) तसेच सवसवध सक्रटोिासिर् प्रोटोर्ॉल्समधे्य रे्िा जातो. 
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SHA अल्गोररदम रु्टंुब (SHA Family of Algorithms) 

1. SHA-0 (रद्द र्रण्यात आिेिे | Withdrawn) 

• पसहिी आवृत्ी (1993) 

• सडझाइनमधीि तु्रटीमुळे (Design Flaw) रद्द र्रण्यात आिी 

2. SHA-1 

• 160-सबट हॅश आउटपुट 

• 512-सबट ब्लॉक्स प्रोसेस र्रते 

• र्ोसिजन अटॅक्समुळे आता र्मजोर (Weak) मानिे जाते 

3. SHA-2 रु्टुांब (SHA-2 Family) 

यामधे्य SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224, SHA-512/256 याांचा समावेश होतो. 

• मजबूत (Strong) आसि मोठ्या प्रमािावर वापरिे जािारे 

• आउटपुट िाांबी: 224, 256, 384, 512 सबट्स 

4. SHA-3 रु्टुांब (SHA-3 Family) 

• Keccak अल्गोररदमवर आधाररत 

• अत्ांत सुरसित आसि आधुसनर् सडझाइन 

SHA-1 अल्गोररदम — (SHA-1 Algorithm — Step-by-Step) 

 
Fig 4.25: दसकु्यअर हॅदशंग अल्गोररदम (Secure Hashing Algorithm)  

1. मेसेज (Message – M) 

हा मूळ इनपुट मेसेज आहे, ज्याचे रूपाांतर सनसित िाांबीच्या हॅश वॅ्हलू्यमधे्य रे्िे जाते. 

2. मेसेज पॅसडांग (Message Padding) 

प्रोसेससांगपूवी मेसेजमधे्य पॅसडांग जोडिे जाते, जेिेर्रून त्ाची िाांबी 448 mod 512 शी सुसांगत (Congruent) होते. 

यामुळे अांसतम पॅड रे्िेिा मेसेज अचूर्पिे 512-सबट ब्लॉक्समधे्य सवभागता येतो. 

3. राऊां ड वडक  रॅ्िकु्यिेशन (Round Word Computation – Wₜ) 

पॅसडांगनांतर: 

• मेसेज 512-सबट ब्लॉक्समधे्य सवभागिा जातो. 

• प्रते्र् ब्लॉर् पुढे 16 वड्कसमधे्य सवभागिा जातो, ज्यातीि प्रते्र् वडक  32 सबट्सचा असतो. 

• हे 16 वड्कस पुढे सवस्तारून (Expand र्रून) 80 32-सबट वड्कस तयार रे्िे जातात. हे सवस्ताररत वड्कस 

अल्गोररदमच्या 80 राऊां ड्ससाठी इनपुट म्हिून वापरिे जातात. 
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4. राऊां ड इसनसशयिायझेशन (Round Initialization – A, B, C, D, E) 

पाच वसर्िं ग वे्हररएबल्स — A, B, C, D आसि E — पूवकसनसित (Predefined) र्ॉन्स्टांट वॅ्हलू्यजने इसनसशयिाइझ 

रे्िी जातात. ही वे्हररएबल्स प्रते्र् राऊां डमधे्य टर ान्सिॉमक होत जातात आसि हळूहळू अांसतम हॅश वॅ्हलू्य तयार 

र्रतात. 

5. राऊां ड र्ॉन्स्टांट्स (Round Constants – Kₜ) 

SHA-1 मधे्य 80 राऊां ड्स दरम्यान चार र्ॉन्स्टांट वॅ्हलू्यज वापरल्या जातात. प्रते्र् र्ॉन्स्टांट ठरासवर् राऊां ड्ससाठी 

िागू असते: 

• K₁ → राऊां ड्स 0–19 

• K₂ → राऊां ड्स 20–39 

• K₃ → राऊां ड्स 40–59 

• K₄ → राऊां ड्स 60–79 या र्ॉन्स्टांट्समुळे वेगवेगळ्ा टप्याांमधे्य टर ान्सिॉमेशनची पद्धत बदिते. 

6. राऊां ड्स 0–79 (Rounds 0–79) 

SHA-1 मधे्य एरू्ि 80 पुनरावृत्ी (Iterative) राऊां ड्स रे्िे जातात, जे चार टप्याांमधे्य सवभागिेिे असतात (प्रते्र् 

टप्पा K₁ ते K₄ शी सांबांसधत).  

प्रते्र् राऊां डमधे्य: 

• िॉसजर्ि िां क्शन्स आसि सबटवाइज ऑपरेशन्स िागू रे्िी जातात. 

• वसर्िं ग वे्हररएबल्स (A–E) सध्याच्या वडक  Wₜ आसि योग्य र्ॉन्स्टांट Kₜ वापरून अपडेट रे्िी जातात. 

ही पुनरावृत्ी प्रसक्रया मेसेज र्ां पे्रशनचा मुख्य भाग आहे. 

7. अांसतम राऊां ड अ ॅसडशन (Final Round Addition) 

सवक 80 राऊां ड्स पूिक झाल्यानांतर: 

• A, B, C, D आसि E याांच्या अांसतम वॅ्हलू्यज सुरुवातीच्या हॅश वॅ्हलू्यजमधे्य जोडल्या जातात. 

• यामुळे अपडेटेड हॅश िेट (Updated Hash State) तयार होते. 

8. MPX मस्टल्टिेस्टक्सांग (Multiplexing) 

अांसतम टप्यात वसर्िं ग वे्हररएबल्सच्या अपडेटेड वॅ्हलू्यज एर्त्र रे्ल्या जातात आसि त्ातून 160-सबट मेसेज डायजेि 

तयार होतो, जो SHA-1 हॅश आउटपुट म्हिून ओळखिा जातो. 

4.6 दडदजटल दसिेचर (Digital Signature) 

4.6.1. पररचय (Introduction) 

सडसजटि ससगे्नचर ही एर् सुरसित इिेक्टर ॉसनर् स्वािरी आहे, जी पे्रषर्ाच्या प्रायवे्हट र्ी (Private Key) चा वापर र्रून 

मेसेज डायजेि (Message Digest) एस्टशक्रट र्रून तयार रे्िी जाते. ही पे्रषर्ाची ओळख (Sender’s Identity) 

पडताळून पाहते, टर ान्ससमशनदरम्यान मेसेजमधे्य र्ोिताही बदि झािा नाही याची खात्री (Integrity) देते, तसेच नॉन- 

ररयुसडएशन (Non-repudiation) प्रदान र्रते. म्हिूनच सडसजटि ससगे्नचरचा वापर सुरसित इिेक्टर ॉसनर् व्यवहाराांमधे्य 

(Secure Electronic Transactions) मोठ्या प्रमािावर रे्िा जातो. 

 
Fig 4.26: दडदजटल दसिेचर (Digital Signature) 
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सडसजटि ससगे्नचर तयार र्रण्याची प्रसक्रया मूळ डेटापासून सुरू होते. प्रथम, हा डेटा हॅसशांग अल्गोररदममधून पास रे्िा 

जातो, ज्यामुळे एर् युसनर् आसि एर्मागी (One-Way) हॅश वॅ्हलू्य तयार होते. ही हॅश वॅ्हलू्य डेटाचे सनसित आसि सांसिप्त 

(Fixed, Compact) रूप दशकवते. यानांतर पे्रषर् ही हॅश वॅ्हलू्य स्वतः च्या प्रायवे्हट र्ी (Private Key) वापरून एस्टशक्रट 

र्रतो. प्रायवे्हट र्ी िक्त पे्रषर्ार्डेच असल्यामुळे, ही एस्टशक्रट रे्िेिी हॅश वॅ्हलू्य डेटा खरोखरच त्ा पे्रषर्ार्डून आिा 

आहे याचा ठोस पुरावा देते. या एस्टशक्रट रे्िेल्या हॅशिा सडसजटि ससगे्नचर (Digital Signature) असे म्हितात. हे सडसजटि 

ससगे्नचर मूळ डेटासोबत ररससव्हरर्डे पाठविे जाते. त्ामुळे ररससव्हरिा मेसेजची ऑथेंसटससटी (Authenticity) म्हिजे 

पे्रषर्ाची ओळख आसि इांसटसिटी (Integrity) म्हिजे मेसेजमधे्य र्ोिताही बदि झािा नाही याची पडताळिी र्रता येते. 

4.6.2. दडदजटल दसिेचरचे र्ायक (Working of Digital Signature) 

सडसजटि ससगे्नचर ही एर् सक्रटोिासिर् यांत्रिा (Cryptographic Mechanism) आहे, जी इिेक्टर ॉसनर् मेसेजेस सर्ां वा 

डॉकु्यमेंट्ससाठी ऑथेंसटरे्शन (Authentication), इांसटसिटी (Integrity) आसि नॉन-ररयुसडएशन (Non-repudiation) 

सुसनसित र्रते. सडसजटि ससगे्नचरचे र्ायक हॅश िां क्शन्स (Hash Functions), मेसेज डायजेि (Message Digest) आसि 

अससमेसटर र् र्ी सक्रटोिािी (Asymmetric Key Cryptography) म्हिजेच पस्टब्लर् र्ी (Public Key) आसि प्रायवे्हट 

र्ी (Private Key) याांच्या साहाय्याने रे्िे जाते. 

 
Fig 4.27: दडदजटल दसिेचरचे र्ायक (Working of Digital Signature) 

1. र्ी जनरेशन (Key Generation) 

सडसजटि ससगे्नचर वापरण्यापूवी पे्रषर् र्ी ांची एर् जोडी (Key Pair) तयार र्रतो: 

 प्रायवे्हट र्ी (Private Key) → सडसजटि ससगे्नचर तयार र्रण्यासाठी वापरिी जाते 

 पस्टब्लर् र्ी (Public Key) → ससगे्नचरची पडताळिी र्रण्यासाठी इतराांना सदिी जाते 

यामुळे ऑथेंसटससटी (Authenticity) आसि टर ि (Trust) स्क्थासपत होतो. 

2. दडदजटल दसिेचर तयार र्रणे – साइदनंग प्रदिया (Digital Signature Creation / Signing Process) 

िेप 1: मेसेज डायजेि तयार र्रिे (Generation of Message Digest) 

 पे्रषर् मूळ मेसेजवर हॅश िां क्शन (उदा. SHA-256) िागू र्रतो. 

 यामुळे सनसित िाांबीचा आउटपुट तयार होतो, ज्यािा मेसेज डायजेि (Message Digest – MD) म्हितात. 

 हा डायजेि मेसेजच्या मजरु्राचे युसनर् प्रसतसनसधत्व र्रतो. 

िेप 2: पे्रषर्ाच्या प्रायवे्हट र्ी ने एस्टशक्रप्शन (Encryption using Sender’s Private Key) 

 पे्रषर् मेसेज डायजेि स्वतः च्या प्रायवे्हट र्ी चा वापर र्रून एस्टशक्रट र्रतो. 
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 एस्टशक्रट रे्िेिा डायजेि म्हिजेच सडसजटि ससगे्नचर होय. 

िेप 3: डेटा पाठविे (Sending Data) 

पे्रषर् खािीि मासहती ररससव्हरर्डे पाठवतो: 

 िेनटेक्स्ट मेसेज (Plaintext Message) 

 एस्टशक्रट रे्िेिा मेसेज डायजेि (सडसजटि ससगे्नचर) 

 यामुळे साइसनांग िेज पूिक होते. 

3. दडदजटल दसिेचरची पडताळणी – ररदसव्हर साइड (Digital Signature Verification – Receiver Side) 

िेप 4: ररससव्हरर्डून मेसेज डायजेि तयार र्रिे (Receiver Generates Message Digest) 

 ररससव्हर प्राप्त झािेल्या िेनटेक्स्ट मेसेजवर तोच हॅश िां क्शन िागू र्रतो. 

 यामुळे नवीन मेसेज डायजेि तयार होतो. 

िेप 5: ससगे्नचर सडसक्रट र्रिे (Decrypting the Signature) 

 ररससव्हर पे्रषर्ाची पस्टब्लर् र्ी वापरून सडसजटि ससगे्नचर सडसक्रट र्रतो. 

 यामुळे पे्रषर्ाने तयार रे्िेिा मूळ मेसेज डायजेि प्राप्त होतो. 

िेप 6: पडताळिीसाठी तुिना (Comparison for Verification) 

ररससव्हर खािीि दोन डायजेिची तुिना र्रतो: 

 प्राप्त मेसेजवरून तयार झािेिा मेसेज डायजेि, आसि 

 ससगे्नचर सडसक्रट र्रून समळािेिा मेसेज डायजेि 

दनणकय (Decision) 

 जर दोन्ही डायजेि जुळिे → ससगे्नचर VALID 

o मेसेज ऑथेंसटर् आहे 

o मेसेजमधे्य र्ोिताही बदि झािेिा नाही 

o पे्रषर्ाची ओळख सत्ासपत होते 

 जर डायजेि जुळिे नाहीत → ससगे्नचर INVALID 

o साइन रे्ल्यानांतर मेसेजमधे्य बदि झािा आहे 

o ससगे्नचर सर्ां वा मेसेजमधे्य छेडछाड (Tampering) झािेिी आहे 

4.6.3 दडदजटल सदटकदफरे्ट (Digital Certificate) 

सडसजटि ससटकसिरे्ट हे एर् इिेक्टर ॉसनर् डॉकु्यमेंट आहे, जे सवश्वासाहक प्रासधर्रिाद्वारे म्हिजेच ससटकसिरे्ट अथॉररटी 

(Certificate Authority – CA) र्डून जारी रे्िे जाते. हे एखाद्या व्यक्ती, सडव्हाइस, सांस्क्था सर्ां वा वेबसाईटची ओळख 

पडताळते आसि त्ा ओळखीिा पस्टब्लर् र्ी (Public Key) शी जोडते. नेटवर्क वर सुरसित आसि सवश्वासाहक र्मु्यसनरे्शन 

(Secure and Trusted Communication) स्क्थासपत र्रण्यासाठी सडसजटि ससटकसिरे्टचा वापर रे्िा जातो. 

उिेश (Purpose): सडसजटि ससटकसिरे्ट खािीि गोष्टी सुसनसित र्रते: 

 ऑथेंसटरे्शन /प्रमािीर्रि (Authentication) → ससटकसिरे्ट मािर्ाची ओळख सनसित र्रते 

 इांसटसिटी / प्रामासिर्पिा (Integrity) → डेटामधे्य र्ोिताही बदि झािा नाही याची खात्री देते 

 र्ॉस्टन्फडेस्टशशयसिटी / गोपनीयता (Confidentiality) → सुरसित एस्टशक्रप्शनसाठी सहाय्य र्रते 

 नॉन-ररयुसडएशन / नार्ारता न येिे (Non-repudiation) → ससटकसिरे्ट मािर् स्वतः ची ओळख नार्ारू शर्त 

नाही 

दडदजटल सदटकदफरे्टचे प्रर्ार (Types of Digital Certificates) 

 SSL/TLS ससटकसिरे्ट्स – वेबसाईट्ससाठी (HTTPS ससकु्यररटी) 

 र्ोड साइसनांग ससटकसिरे्ट्स (Code Signing Certificates) – सॉफ्टवेअर प्रर्ाशर्ाांसाठी 

 ई-मेि ससटकसिरे्ट्स (S/MIME) – सुरसित ई-मेि र्मु्यसनरे्शनसाठी 

 डॉकु्यमेंट साइसनांग ससटकसिरे्ट्स – PDF, Office डॉकु्यमेंट्ससाठी 

 क्लायांट ऑथेंसटरे्शन ससटकसिरे्ट्स 
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दडदजटल सदटकदफरे्ट X.509 

X.509 हा पस्टब्लर् र्ी ससटकसिरे्ट्ससाठीचा एर् आांतरराष्टर ीय मानर् (International Standard) आहे, जो HTTPS, 

SSL/TLS, ई-मेि ससकु्यररटी, VPNs आसि सडसजटि ससगे्नचसक याांसारख्या सुरसित र्मु्यसनरे्शन ससस्टिम्समधे्य ओळख 

पडताळिीसाठी वापरिा जातो. X.509 हा अत्ांत मोठ्या प्रमािावर वापरिा जािारा मानर् आहे, जो सडसजटि 

ससटकसिरे्ट्सची रचना (Structure) आसि िॉरमॅट (Format) सनसित र्रतो. या ससटकसिरे्ट्समधे्य ससटकसिरे्ट मािर्ाची 

ओळख आसि त्ाची पस्टब्लर् र्ी असते, आसि ती ससटकसिरे्ट अथॉररटी (CA) या सवश्वासाहक सांस्क्थेद्वारे जारी व सडसजटि 

साइन रे्िेिी असतात. जेव्हा तुम्ही एखादी सुरसित वेबसाईट (HTTPS) भेट देता, तेव्हा तुमचा ब्राऊजर X.509 

ससटकसिरे्टचा वापर र्रून ती वेबसाईट खरी (Legitimate) आहे र्ा आसि र्नेक्शन एस्टशक्रटेड आहे र्ा हे तपासतो. 

X.509 ससटकसिरे्ट्स म्हिजे इांटरनेटवरीि सडसजटि ओळखपते्र (Digital ID Cards) आहेत. ती तुमची ओळख ससद्ध 

र्रतात आसि तुमची ओळख तुमच्या पस्टब्लर् र्ी शी जोडून सुरसित र्मु्यसनरे्शन शक्य र्रतात. 

 
Fig 4.28: X.509 सदटकदफरे्ट (X.509 Certificate) 

X.509 Version 3 सडसजटि ससटकसिरे्ट हे HTTPS, ई-मेि ससकु्यररटी, VPN ऑथेंसटरे्शन इत्ादी PKI (Public Key 

Infrastructure) ससस्टिम्समधे्य वापरिे जाते. आरृ्तीतीि प्रते्र् सवभाग ससटकसिरे्टमधे्य समासवष्ट असिेल्या सवसशष्ट 

घटर्ाचे प्रसतसनसधत्व र्रतो. 

X.509 सदटकदफरे्टचे मुख्य घटर् (Key Components of an X.509 Certificate) 

1. व्हजकन (Version) 

हा िील्ड ससटकसिरे्टचे व्हजकन दशकवतो. X.509 v3 ससटकसिरे्ट्स प्रामुख्याने वापरिे जातात, र्ारि त्ामधे्य 

एके्स्टशशन्स (Extensions) सपोटक रे्िे जातात. 

2. सदटकदफरे्ट दसरीयल नंबर (Certificate Serial Number) 

हा ससटकसिरे्ट अथॉररटी (CA) र्डून सदिेिा एर् युसनर् नांबर असतो. ससटकसिरे्ट ओळखण्यासाठी आसि 

व्यवस्क्थापनासाठी (सवशेषतः  ररव्होरे्शनसाठी) याचा वापर रे्िा जातो. 

3. अल्गोररदम आयडी, अल्गोररदम आयडी, पॅरादमटसक (Algorithm ID, Algorithm ID, Parameters) 

हा भाग ससगे्नचर अल्गोररदम आयडेंसटिायर (Signature Algorithm Identifier) शी सांबांसधत असतो, ज्यामधे्य 

पुढीि घटर् असतात:  
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 Algorithm ID → उदा. RSA, ECDSA 

 Algorithm ID (Hash) → उदा. SHA-256 

 Parameters → अल्गोररदमसाठी आवश्यर् असिेिी असतररक्त मासहती 

यावरून CA ने ससटकसिरे्ट साइन र्रण्यासाठी र्ोिता अल्गोररदम वापरिा आहे हे र्ळते. 

4.  इशू्यअर नेम (Issuer Name) 

हा ससटकसिरे्ट जारी र्रिाऱ्या ससटकसिरे्ट अथॉररटीची ओळख दशकवतो. 

उदाहरि िील््डस: 

 CN (Common Name) 

 O (Organization) 

 C (Country) 

या सवभागातून ससटकसिरे्ट र्ोिी जारी रे्िे आहे हे समजते. 

5. वैिता र्ालाविी (Validity) 

या सवभागात खािीि 2 िील््डस असतात: 

 Not Before → ससटकसिरे्ट वैध होण्याची सुरुवात तारीख/वेळ 

 Not After → ससटकसिरे्टची समाप्ती तारीख/वेळ 

या दोन्ही समळून ससटकसिरे्टचा Validity Period ठरतो. 

6. सबे्जि नेम (Subject Name) 

हा सवभाग ससटकसिरे्ट मािर्ाची (Subject) ओळख दशकवतो. 

उदाहरिे: 

 वेबसाईटसाठी : CN = www.example.com 

 व्यक्तीसाठी: CN = User Name 

7. सबे्जि पन्फब्लर्-र्ी मादहती (Subject Public-Key Information) 

या ब्लॉर्मधे्य ससटकसिरे्ट मािर्ाची पस्टब्लर् र्ी आसि सतच्याशी सांबांसधत मासहती असते. 

यामधे्य समावेश होतो: 

 Public-Key Algorithm → र्ीचा प्रर्ार (RSA, EC इ.) 

 Parameters → अल्गोररदम-सवसशष्ट वॅ्हलू्यज 

 Subject Public Key → प्रत्ि पस्टब्लर् र्ी 

हीच र्ी इतर िोर् ससटकसिरे्ट मािर्ाच्या ससगे्नचरची पडताळिी र्रण्यासाठी वापरतात. 

8. इशू्यअर युदनर् आयडेंदटफायर (Issuer Unique Identifier) – ऐन्फिर् 

हा एर् जुना आसि सध्या क्वसचत वापरिा जािारा िील्ड आहे. इशू्यअरचे नाव बदिल्यास त्ाची युसनर् ओळख 

ठेवण्यासाठी वापरिा जातो. 

9. सबे्जि युदनर् आयडेंदटफायर (Subject Unique Identifier) – ऐन्फिर् 

हा िील्ड देखीि क्वसचत वापरिा जातो. एर्ाच नावाच्या अनेर् एां सटटीज असतीि तर सबे्जक्टिा वेगळे 

ओळखण्यासाठी उपयोगी पडतो. 

10. एके्स्ट्शशि (Extensions) – ऐन्फिर् पण महत्त्वाचे 

हा सवभाग िक्त X.509 v3 ससटकसिरे्ट्समधे्य उपिब्ध असतो. 

एके्स्टशशन्समधे्य समावेश: 

 Type → एके्स्टशशनचा प्रर्ार (उदा. KeyUsage, BasicConstraints) 

 Criticality → अ ॅस्टिरे्शनने हे एके्स्टशशन समजिे आवश्यर् आहे र्ी नाही 

 Value → प्रत्ि एके्स्टशशन डेटा 

 सामान्य एके्स्टशशन्स: 

 सबे्जक्ट अल्टरनेसटव्ह नेम (SAN) 

http://www.example.com/
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 र्ी युसेज 

 ससटकसिरे्ट पॉसिसीज 

 सीआरएि सडिर ीबु्यशन पॉइांट्स 

एके्स्टशशन्समुळे v3 ससटकसिरे्ट्स असधर् िवसचर् (Flexible) बनतात. 

11. सदटकदफरे्ट दसिेचर अल्गोररदम (Certificate Signature Algorithm) 

हा िील्ड सडसजटि ससगे्नचर तयार र्रण्यासाठी वापरिेल्या अल्गोररदमची पुनरावृत्ी र्रतो. तो वर सदिेल्या 

Algorithm ID शी जुळिेिा असिे आवश्यर् आहे. 

12. सदटकदफरे्ट दसिेचर (Certificate Signature) 

हा ससटकसिरे्टमधीि अांसतम भाग आहे. यामधे्य CA र्डून तयार रे्िेिा सडसजटि ससगे्नचर असतो. 

तो ससटकसिरे्टची इांसटसिटी (Integrity) आसि ऑथेंसटससटी (Authenticity) सुसनसित र्रतो. जर ससटकसिरे्टमधीि 

र्ोिताही िील्ड बदििा गेिा, तर हा ससगे्नचर अवैध (Invalid) ठरतो. 

X.509 रु्ठे वापरिे जाते (Where X.509 is Used) 

 HTTPS / SSL / TLS (वेबसाईट ससकु्यररटी) 

 सडसजटि ससगे्नचसक (Digital Signatures) 

 ई-मेि एस्टशक्रप्शन (S/MIME) 

 VPN ऑथेंसटरे्शन 

 सुरसित सॉफ्टवेअर सवतरि (Secure Software Distribution) 
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युशनट-5 

नेटवर्क  अँड डेटाबेस सेकु्यररटी  

(Network and Database Security) 

शविय शनष्पत्ती (Course Outcome): 

CO5: नेटवर्क  आसि डेटाबेसवर सुरिा िागू र्रिे. 

घटक शनष्पत्ती (Theory Learning Outcome): 

1. नेटवर्क -आधाररत (Network-Based) आसि होि-आधाररत (Host-Based) IDS ची तुिना र्रा. 

2. नेटवर्क  सुरिेसाठी Kerberos आसि IP Security (IPSec) प्रोटोर्ॉल्स वापरा. 

3. ई-मेि सुरिेसाठी वापरल्या जािाऱ्या सदिेल्या प्रोटोर्ॉिचे स्पष्टीर्रि द्या. 

4. डेटाबेस सुरिेची गरज स्पष्ट र्रा. 

5. क्लाउड सुरिा स्पष्ट र्रा. हाडकवेअर आसि सॉफ्टवेअर िायरवॉिमधीि िरर् साांगा. 

5.1 इंटू्रजन दडटेक्शन दसस्टीम (Intrusion Detection System – IDS):  

इांटू्रजन सडटेक्शन ससिीम (IDS) ही एर् सुरिा यांत्रिा आहे, जी नेटवर्क  टर ॅसिर् सर्ां वा होिवरीि अ ॅस्टक्टस्टव्हटीजचे सतत 

सनरीिि र्रून दुभाकवनायुक्त वतकन (Malicious Behavior), ससकु्यररटी पॉसिसीचे उल्लांघन (Policy Violations) 

सर्ां वा सांभाव्य घुसखोरीचे प्रयत्न (Attempted Intrusions) ओळखते. IDS ही ससिीम इव्हेंट्सचे सतत सवशे्लषि र्रते 

आसि सांशयास्पद अ ॅस्टक्टस्टव्हटी आढळल्यास त्वररत अिट्कस (Alerts) सनमाकि र्रते. IDS चे मुख्य उसद्दष्ट हले्ल ओळखिे 

(Detect) हे आहे, त्ाांना थेट रोखिे (Prevent) नवे्ह. IDS तांत्रज्ञानाचे मुख्यतः  दोन प्रर्ार रे्िे जातात: नेटवर्क -आधाररत 

IDS (Network-based IDS – NIDS) आसि होि-आधाररत IDS (Host-based IDS – HIDS). तसेच, 

सडटेक्शनसाठी ससगे्नचर-आधाररत (Signature-based), अ ॅनॉमिी -आधाररत (Anomaly-based) आसि हायसब्रड 

(Hybrid) पद्धती वापरल्या जातात. अिट्कस तयार र्रून IDS इस्टन्सडेंट ररस्पॉन्स (Incident Response), सडसजटि 

िॉरेस्टन्सक्स (Digital Forensics) आसि र्ॉम्प्िायन्स ररपोसटिंग (Compliance Reporting) याांना मदत र्रते. जरी IDS 

थेट हले्ल थाांबवू शर्त नसिे, तरी िवर्र सूचना देऊन आसि अ ॅडसमसनिर ेटसकना योग्य सुधारात्मर् र्ारवाई र्रण्यास 

मदत र्रून सांपूिक सुरिा व्यवस्क्थेिा असधर् मजबूत बनवते. 

 
Fig 5.1: इंटू्रजन दडटेक्शन दसस्टीम (Intrusion Detection System – IDS) 

1. नेटवर्क  टर ॅ दफर् / दिदटर्ल फाइल्स / लॉग फाइल्स (Network Traffic / Critical Files / Log Files) 

हे IDS साठी इनपुट स्रोत (Input Sources) आहेत. 

 नेटवर्क  टर ॅसिर्: नेटवर्क मधून जािारे रॉ पॅरे्ट्स जसे र्ी TCP, UDP, ICMP, HTTP इत्ादी. 
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 सक्रसटर्ि िाइल्स: महत्त्वाच्या ससिम सर्ां वा अ ॅस्टिरे्शन िाइल्स, ज्यावर अनसधरृ्त बदि झािा आहे र्ा हे 

तपासिे जाते (मुख्यतः  HIDS चे र्ायक). 

 िॉग िाइल्स: ससिम िॉग्स, अ ॅस्टिरे्शन िॉग्स, ऑथेंसटरे्शन िॉग्स, ज्याांच्या आधारे असामान्य सर्ां वा 

दुभाकवनायुक्त अ ॅस्टक्टस्टव्हटी ओळखिी जाते. 

हे सवक डेटा स्रोत IDS मधे्य मॉसनटररांगसाठी मासहती पुरवतात. 

2. टर ॅ दफर् र्लेिर (Traffic Collector) 

हा IDS चा सेन्सर (Sensor) घटर् आहे. तो पुढीि गोष्टी गोळा र्रतो: 

 नेटवर्क मधीि पॅरे्ट्स 

 िाइि ससिीममधीि बदि 

 िॉग एां टर ीज 

याची मुख्य भूसमर्ा रॉ डेटा रॅ्प्चर र्रून तो पुढीि प्रसक्रयेसाठी मानर् (Standard) स्वरूपात रूपाांतररत र्रिे ही 

आहे. 

3. अ ॅनादलदसस इंदजन (Analysis Engine) 

हा IDS चा मुख्य (Core) घटर् असून प्रत्ि इांटू्रजन सडटेक्शन येथेच होते. तो खािीि पद्धती वापरतो: 

 ससगे्नचर-आधाररत सडटेक्शन (Signature-based Detection): टर ॅसिर् पॅटनकची तुिना ज्ञात हल्ल्ाांच्या 

ससगे्नचसकशी र्रिे. 

 अ नॅॉमिी-आधाररत सडटेक्शन (Anomaly-based Detection): सामान्य वतकनापासून झािेल्या सवचिनाांची 

ओळख र्रिे. 

 िेटिुि अ ॅनासिससस (Stateful Analysis): प्रोटोर्ॉिचे वतकन वैध आहे र्ी नाही हे तपासिे. 

अ ॅनासिससस इांसजन ठरवते र्ी एखादा इव्हेंट सामान्य आहे र्ी सांशयास्पद. 

4. दसिेचर डेटाबेस (Signature Database) 

हा ज्ञात हल्ल्ाांच्या पॅटन्सकचा सांिह आहे, जो व्हायरस ससगे्नचसकसारखा असतो. यामधे्य खािीि हल्ल्ाांचे सनयम (Rules) 

असतात: 

 पोटक सॅ्कन 

 मािवेअर ससगे्नचसक 

 DoS हल्ल्ाांचे पॅटन्सक 

 SQL Injection पॅटन्सक 

 बिर ओव्हरफ्लो 

 इतर ज्ञात इांटू्रजन्स 

अ ॅनासिससस इांसजन सतत येिाऱ्या टर ॅसिर्ची तुिना या डेटाबेसशी र्रत असते. 

5. अलामक स्टोरेज (Alarm Storage) 

अ ॅनासिससस इांसजनने सांशयास्पद सर्ां वा दुभाकवनायुक्त वतकन ओळखल्यास अिामक तयार रे्िा जातो आसि तो येथे 

साठविा जातो. अिामक िोरेजमधे्य पुढीि नोांदी असतात: 

 हल्ल्ाची तारीख आसि वेळ 

 सोसक आसि डेस्टिनेशन IP अ ॅडर ेस 

 हल्ल्ाचा प्रर्ार 

 तीव्रता (Severity) 

ससकु्यररटी अ ॅडसमसनिर ेटसक हे अिाम्सक तपास, चौर्शी आसि िॉरेस्टन्सर् सवशे्लषिासाठी वापरतात. 

6. युजर इंटरफेस (User Interface) 

हा तो भाग आहे सजथे ससिम अ ॅडसमसनिर ेटर IDS चे आउटपुट पाहतो. युजर इांटरिेसद्वारे पुढीि गोष्टी र्रता येतात: 

 अिाम्सक पाहिे 

 िाईव्ह टर ॅसिर् मॉसनटर र्रिे 
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 ससगे्नचर अपडेट्स मॅनेज र्रिे 

 IDS सनयम र्ॉस्टन्फगर र्रिे 

7. ररपोटडकस (Reports) 

IDS खािीि बाबी ांचा ससवस्तर अहवाि (Reports) तयार र्रते: 

 ओळखिेिे हले्ल 

 टर ॅसिर् आर्डेवारी 

 टर ेंड अ ॅनासिससस 

 िॉल्स पॉसझसटव्ह आसि िॉल्स सनगेसटव्ह 

हे ररपोट्कस अ ॅडसमसनिर ेटसकना धोरे् समजून घेण्यास आसि सांपूिक सुरिा व्यवस्क्था सुधारण्यास मदत र्रतात. 

5.1.1 नेटवर्क -आिाररत इंटू्रजन दडटेक्शन दसस्टीम (Network-Based Intrusion Detection System – 

NIDS) 

नेटवर्क -आधाररत इांटू्रजन सडटेक्शन ससिीम (NIDS) ही अशी सुरिा प्रिािी आहे जी नेटवर्क मधीि महत्त्वाच्या सठर्ािी 

(उदा. राऊटसक, स्टस्वचेस सर्ां वा गेटवे) नेटवर्क  टर ॅसिर्चे सनरीिि व सवशे्लषि र्रते, जेिेर्रून दुभाकवनायुक्त अ ॅस्टक्टस्टव्हटी, 

हले्ल सर्ां वा ससकु्यररटी पॉसिसीचे उल्लांघन ओळखता येईि. NIDS नेटवर्क मधून वाहिाऱ्या पॅरे्ट्सना सनस्टियपिे 

(Passively) ऐर्ते आसि सांशयास्पद सर्ां वा असामान्य पॅटन्सक ओळखते. ती पॅरे्ट हेडसक आसि पेिोड्सचे सनरीिि र्रते, 

त्ाांची तुिना ज्ञात हल्ल्ाांच्या ससगे्नचसकशी र्रते आसि टर ॅसिर्च्या वतकनाचे सवशे्लषि र्रून सॅ्कसनांग, इांटू्रजनचे प्रयत्न, 

सडनायि-ऑि-सस्टव्हकस (DoS) हले्ल सर्ां वा प्रोटोर्ॉिचा गैरवापर ओळखते. NIDS ररअि-टाइममधे्य र्ायक र्रते आसि 

साधारिपिे DMZ (Demilitarized Zone) सर्ां वा अांतगकत नेटवर्क  सेगमेंट्ससारख्या धोरिात्मर् (Strategic) सठर्ािी 

स्क्थासपत रे्िी जाते. सांपूिक नेटवर्क  सेगमेंटचे सनरीिि रे्ल्यामुळे NIDS व्यापर् दृश्यमानता (Broad Visibility) प्रदान 

र्रते, मात्र एस्टशक्रटेड टर ॅसिर् सर्ां वा असतवेगवान (High-Speed) नेटवक्सकमधे्य सतची र्ायकिमता मयाकसदत ठरू शर्ते. 

NIDS ही िेयडक  ससकु्यररटी (Layered Security) चा महत्त्वाचा भाग आहे. ती िायरवॉल्स आसि होि-आधाररत IDS 

याांना पूरर् ठरते, र्ारि ती पररसमती सांरिि (Perimeter Defenses) चुर्वून जािाऱ्या धोक्याांची ओळख र्रून देते. 

 
Fig 5.2: नेटवर्क -आिाररत इंटू्रजन दडटेक्शन दसस्टीम (Network-based Intrusion Detection System – NIDS) 

नेटवर्क -आिाररत IDS चे घटर् (Network-based IDS Components) 

1. नेटवर्क  टर ॅ दफर् (Network Traffic) 

नेटवर्क मधून येिारी आसि जािारी सवक डेटा पॅरे्ट्स येथे रॅ्प्चर रे्िी जातात. ही रॉ पॅरे्ट्स IDS साठी मुख्य इनपुट 

म्हिून वापरिी जातात. 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       130 

 

2. टर ॅ दफर् र्लेिर (Traffic Collector) 

हा मॉडू्यि नेटवर्क मधीि पॅरे्ट्स रॅ्प्चर र्रून त्ाांची नोांद (Log) ठेवतो. तो डेटा मानर् (Standard) स्वरूपात 

व्यवस्टस्क्थत र्रतो, जेिेर्रून अ ॅनासिससस इांसजन त्ावर प्रसक्रया र्रू शरे्ि. हा घटर् IDS साठी सेन्सरप्रमािे र्ायक 

र्रतो. 

3. अ ॅनादलदसस इंदजन (Analysis Engine) 

हा IDS चा मुख्य सडटेक्शन घटर् आहे. तो पुढीि प्रर्ारचे सवशे्लषि र्रतो: ससगे्नचर-आधाररत सडटेक्शन, ज्यामधे्य 

टर ॅसिर् पॅटनकची तुिना ज्ञात हल्ल्ाांच्या ससगे्नचसकशी रे्िी जाते. अ ॅनॉमिी-आधाररत सडटेक्शन, ज्यामधे्य सामान्य 

वतकनापासून झािेिी सवचिने ओळखिी जातात. प्रोटोर्ॉि सर्ां वा िेट अ ॅनासिससस, ज्यामधे्य प्रोटोर्ॉि फ्लो योग्य 

आहे र्ी नाही हे तपासिे जाते. सांशयास्पद अ ॅस्टक्टस्टव्हटी आढळल्यास अ ॅनासिससस इांसजन अिामक तयार र्रते. 

4. दसिेचर डेटाबेस (Signature Database) 

हा ज्ञात हल्ल्ाांच्या पॅटन्सकचा सांिह असतो. यामधे्य पोटक सॅ्कसनांग, DoS हल्ल्ाांचे पॅटन्सक, SQL Injection ससगे्नचसक, 

मािवेअर वतकन आसि एक्सिॉईट सिां गरसप्रांट्स याांचा समावेश असतो. अ ॅनासिससस इांसजन सतत येिाऱ्या टर ॅसिर्ची 

तुिना या डेटाबेसशी र्रत असते. 

5. अलामक स्टोरेज (Alarm Storage) 

अ ॅनासिससस इांसजनने इांटू्रजन ओळखल्यावर तयार झािेिा अिामक येथे साठविा जातो. यामधे्य हल्ल्ाची वेळ, सोसक 

आसि डेस्टिनेशन IP, तीव्रता (Severity) आसि हल्ल्ाचा प्रर्ार याांसारखी मासहती असते. ही नोांद अ ॅडसमसनिर ेटसकना 

मागीि अिट्कसचा आढावा घेण्यासाठी आसि िॉरेस्टन्सर् सवशे्लषिासाठी उपयुक्त ठरते. 

6. युजर इंटरफेस (User Interface) 

हा िासिर्ि सर्ां वा र्माांड-िाईन र्न्सोि असतो, सजथे अ ॅडसमसनिर ेटर IDS शी सांवाद साधतो. याच्या मदतीने 

अिट्कस पाहिे, ससिम िेटस तपासिे, IDS र्ॉस्टन्फगरेशन मॅनेज र्रिे आसि ससगे्नचसक अपडेट र्रिे शक्य होते. 

7. ररपोटडकस (Reports) 

ररपोट्कसमधे्य IDS ने शोधिेल्या मासहतीचा साराांश सदिा जातो. यामधे्य अिट्कसची सांख्या, हल्ल्ाांचे प्रर्ार, टर ॅसिर् 

आर्डेवारी आसि िॉल्स पॉसझसटव्ह व िॉल्स सनगेसटव्ह याांचा समावेश असतो. हे ररपोट्कस ऑसडसटांग, मॉसनटररांग आसि 

भसवष्यातीि ससकु्यररटी सनयोजनासाठी उपयोगी पडतात. 

NIDS चे फायदे (Advantages of NIDS) 

1. सांपूिक नेटवर्क  सेगमेंटचे सनरीिि 

एर्च NIDS सेन्सर नेटवर्क वरीि अनेर् सडव्हाइसेसचा टर ॅसिर् सनरीिि र्रू शर्तो, त्ामुळे सांपूिक नेटवर्क वर 

व्यापर् दृश्यमानता समळते. 

2. होिच्या र्ायकिमतेवर पररिाम होत नाही 

NIDS हे नेटवर्क वर र्ायक र्रते, स्वतांत्र सांगिर्ाांवर नाही, त्ामुळे होिच्या CPU सर्ां वा मेमरी सांसाधनाांचा वापर होत 

नाही. 

3. नेटवर्क  हल्ल्ाांची िवर्र ओळख 

NIDS खािीिप्रमािे हले्ल त्वरीत ओळखू शर्ते: पोटक सॅ्कसनांग, DDoS हले्ल, वमकचा प्रसार आसि मािवेअर 

र्मु्यसनरे्शन. यामुळे िवर्र सूचना समळते आसि त्वररत प्रसतसाद देिे शक्य होते. 

4. र्ें द्रीरृ्त मॉसनटररांग 

सांपूिक नेटवर्क  अ ॅस्टक्टस्टव्हटी एर् सर्ां वा र्ाही सेन्ससकद्वारे मॉसनटर रे्िी जाते, ज्यामुळे व्यवस्क्थापन असधर् सोपे आसि 

र्ायकिम होते. 

5. सनस्टिय र्ायकपद्धती (Passive Operation) 

NIDS टर ॅसिर्ची प्रत (Copy) सवशे्लसषत र्रते, त्ामुळे र्मु्यसनरे्शनमधे्य अडथळा येत नाही सर्ां वा नेटवर्क चा वेग 

र्मी होत नाही. 

6. ससगे्नचर-आधाररत अचूर्ता 

ज्ञात हल्ल्ाांसाठी NIDS अद्ययावत ससगे्नचर डेटाबेस वापरून उच्च अचूर्तेने सडटेक्शन र्रते. 
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NIDS चे तोटे (Disadvantages of NIDS) 

1. एस्टशक्रटेड टर ॅसिर् तपासता येत नाही 

HTTPS, SSL/TLS सर्ां वा VPN ने एस्टशक्रट रे्िेिे पॅरे्ट्स NIDS वाचू शर्त नाही, त्ामुळे एस्टशक्रटेड नेटवर्क मधे्य 

हले्ल ओळखिे र्ठीि होते. 

2. अ ॅनॉमिी सडटेक्शनमधे्य जास्त िॉल्स पॉसझसटव््हस 

सामान्य पि असामान्य वाटिारे टर ॅसिर् पॅटन्सक अिटक सटर गर र्रू शर्तात, ज्यामुळे अ िॅटक िॅसटग सनमाकि होते. 

3. िोर्ि होिवरीि हले्ल चुरू् शर्तात 

होिच्या आत होिारी दुभाकवनायुक्त अ ॅस्टक्टस्टव्हटी जसे र्ी िाइि टॅम्पररांग सर्ां वा सप्रस्टव्हिेज एस्किेशन NIDS ओळखू 

शर्त नाही. 

4. हाय-स्पीड नेटवर्क  हाताळिे र्ठीि 

अत्ांत वेगवान नेटवर्क मधे्य NIDS र्ाही पॅरे्ट्स डर ॉप र्रू शर्ते सर्ां वा ररअि-टाइममधे्य सांपूिक सवशे्लषि र्रू 

शर्त नाही. 

5. हले्ल थेट रोखू शर्त नाही 

NIDS ही िक्त सडटेक्शन ससिीम आहे. ती हल्ल्ाांची सूचना देते, पि त्ाांना ब्लॉर् र्रत नाही (IPS प्रमािे नाही). 

6. सतत ससगे्नचर अपडेट्सची गरज 

नवीन धोरे् वारांवार उद्भवतात. ससगे्नचर अपडेट्स नसतीि तर Zero-day अटॅक्स ओळखण्यात NIDS अपयशी ठरू 

शर्ते. 

5.1.2 होस्ट-आिाररत इंटू्रजन दडटेक्शन दसस्टीम (Host-Based Intrusion Detection System – HIDS) 

होि-आधाररत इांटू्रजन सडटेक्शन ससिीम (HIDS) ही एर् सुरिा साधन (Security Tool) आहे, जी एखाद्या सवसशष्ट होि 

सर्ां वा सडव्हाइसवर (उदा. सव्हकर, वर्क िेशन सर्ां वा िॅपटॉप) इन्स्टॉि रे्िी जाते. ती स्क्थासनर् ससिम अ ॅस्टक्टस्टव्हटीचे सनरीिि 

र्रते, जसे र्ी िॉग िाइल्स, िाइि इांसटसिटी, युजर अ कॅ्शन्स, र्ॉस्टन्फगरेशन आसि ससिम प्रोसेसेस, जेिेर्रून 

अनसधरृ्त सर्ां वा दुभाकवनायुक्त वतकन ओळखता येईि. HIDS ही थेट त्ा होि मशीनवर र्ायक र्रते सजथे ती इन्स्टॉि 

रे्िेिी असते. ती ससिम िॉग्स, युजर अ ॅस्टक्टस्टव्हटीज, सक्रसटर्ि िाइल्समधीि बदि, रसनांग प्रोसेसेस, रसजस्टिर  

मॉसडसिरे्शन्स आसि र्ॉस्टन्फगरेशन बदिाांचे सनरीिि र्रते. नेटवर्क -आधाररत IDS (NIDS) नेटवर्क  टर ॅसिर्चे 

सवशे्लषि र्रते, तर HIDS अांतगकत ससिम अ ॅस्टक्टस्टव्हटीवर िि र्ें सद्रत र्रते. म्हिूनच HIDS सप्रस्टव्हिेज एस्किेशन, 

िाइि टॅम्पररांग, अनसधरृ्त प्रवेश आसि मािवेअर सांसगक याांसारख्या इांटू्रजन्स ओळखण्यात असधर् प्रभावी ठरते. HIDS 

मधे्य प्रामुख्याने िाइि इांसटसिटी चेसर्ां ग (उदा. MD5/SHA हॅशेसची तुिना), िॉग अ ॅनासिससस, सबहेसवयर मॉसनटररांग 

आसि रूि-आधाररत सडटेक्शन पद्धती वापरल्या जातात. नेटवर्क  सांरिि यांत्रिा चुर्वून होिारे हले्ल ओळखण्यासाठी 

HIDS सवशेषतः  उपयुक्त आहे. मात्र, HIDS िक्त ज्या होिवर ती इन्स्टॉि रे्िेिी असते त्ा होिचेच सनरीिि र्रते 

आसि सांपूिक नेटवर्क -िेव्हि धोरे् ओळखू शर्त नाही. 

 
Fig 5.3: होस्ट-आिाररत इंटू्रजन दडटेक्शन दसस्टीम (Host-based Intrusion Detection System – HIDS) 



 Network and Information Security -316317                                   नेटवर्क  अँड इन्फॉरमेशन सेकु्यररटी -316317 

 Maharashtra State Board of Technical Education       132 

 

1. दिदटर्ल फाइल्स (Critical Files) 

या महत्त्वाच्या ससिम िाइल्स असतात, जसे र्ी र्ॉस्टन्फगरेशन िाइल्स आसि ससकु्यररटी िाइल्स. या िाइल्समधे्य 

र्ोिताही बदि झािा आहे र्ा यावर सतत िि ठेविे जाते, र्ारि अनसधरृ्त बदि हे इांटू्रजनचे ििि असू शर्तात. 

2. लॉग फाइल्स (Log Files) 

ससिम िॉग्स, अ ॅस्टिरे्शन िॉग्स आसि ससकु्यररटी िॉग्स गोळा रे्िे जातात. या िॉग्समधे्य युजर अ ॅस्टक्टस्टव्हटीज, िॉसगन 

प्रयत्न, तु्रटी (Errors) आसि ससिम इव्हेंट्सची नोांद असते, जी असामान्य वतकन ओळखण्यासाठी वापरिी जाते. 

3. टर ॅ दफर् र्लेिर (Traffic Collector) 

हा IDS चा सेन्सर घटर् आहे. तो पुढीि मासहती गोळा र्रतो: सक्रसटर्ि िाइल्समधीि बदि, िॉग िाइल्स आसि 

ससिम अ ॅस्टक्टस्टव्हटी. ही मासहती पुढीि तपासिीसाठी अ ॅनासिससस इांसजनर्डे पाठविी जाते. 

4. दसिेचर डेटाबेस (Signature Database) 

या डेटाबेसमधे्य ज्ञात हल्ल्ाांचे पॅटन्सक साठविेिे असतात, उदा. पोटक सॅ्कसनांग, मािवेअर ससगे्नचसक, SQL Injection 

वतकन आसि DoS हल्ल्ाांचे पॅटन्सक. अ ॅनासिससस इांसजन गोळा रे्िेल्या डेटाची तुिना या ससगे्नचसकशी र्रून इांटू्रजन 

ओळखते. 

5. अ ॅनादलदसस इंदजन (Analysis Engine) 

हा IDS चा मुख्य घटर् आहे. तो ससगे्नचर-आधाररत सडटेक्शन आसि अ नॅॉमिी सडटेक्शन या पद्धती वापरतो. 

सांशयास्पद अ ॅस्टक्टस्टव्हटी आढळल्यास अिामक तयार रे्िा जातो. 

6. अलामक स्टोरेज (Alarm Storage) 

अ ॅनासिससस इांसजनद्वारे तयार झािेिे अिाम्सक येथे साठविे जातात. यामधे्य हल्ल्ाची वेळ, सोसक आसि टागेट ससिम, 

हल्ल्ाचा प्रर्ार आसि तीव्रता याांचा समावेश असतो. हे अिाम्सक अ ॅडसमसनिर ेटसक तपासिीसाठी वापरतात. 

7. युजर इंटरफेस (User Interface) 

येथे ससिम अ डॅसमसनिर ेटर IDS शी सांवाद साधतो. अिट्कस पाहिे, ससिम िेटस मॉसनटर र्रिे, ससगे्नचसक अपडेट 

र्रिे आसि IDS सनयम र्ॉस्टन्फगर र्रिे या सुसवधा उपिब्ध असतात. 

8. ररपोटडकस (Reports) 

IDS च्या र्ायाकचा साराांश ररपोट्कस स्वरूपात तयार रे्िा जातो. यामधे्य अटॅर् टर ेंड्स, टर ॅसिर् आर्डेवारी, अिट्कसची 

सांख्या आसि िॉल्स पॉसझसटव्ह / िॉल्स सनगेसटव्ह याांचा समावेश असतो. हे ररपोट्कस ऑसडसटांग आसि नेटवर्क  ससकु्यररटी 

सुधारण्यासाठी उपयुक्त ठरतात. 

होस्ट-आिाररत इंटू्रजन दडटेक्शन दसस्टीम चे फायदे (Advantages of HIDS) 

1. िोर्ि हले्ल प्रभावीपिे ओळखते 

HIDS होिच्या आत होिारे हले्ल जसे र्ी अनसधरृ्त िाइि बदि, सप्रस्टव्हिेज एस्किेशन सर्ां वा मािवेअर 

एस्टझझकु्यशन प्रभावीपिे ओळखू शर्ते. 

2. ससिम इांसटसिटीचे सनरीिि 

HIDS सक्रसटर्ि िाइल्स, ससिम र्ॉस्टन्फगरेशन्स आसि िॉग्स तपासते, त्ामुळे िाइि टॅम्पररांग सर्ां वा रूटसर्ट 

अटॅक्स ओळखण्यात ती उपयुक्त ठरते. 

3. एस्टशक्रटेड टर ॅसिर्वर र्ायकिम 

NIDS प्रमािे पॅरे्ट इशसे्पक्शनवर अविांबून न राहता HIDS थेट होिवरीि अ ॅस्टक्टस्टव्हटीचे सनरीिि र्रते. 

म्हिून HTTPS/SSL ने एस्टशक्रट रे्िेल्या टर ॅसिर्मधे्यही HIDS सांशयास्पद अ ॅस्टक्टस्टव्हटी ओळखू शर्ते. 

4. होि वतकनासाठी र्मी िॉल्स सनगेसटव््हस 

ससवस्तर ससिम िॉग्स आसि प्रोसेसेसचे सवशे्लषि रे्ल्यामुळे, नेटवर्क -आधाररत ससिीम्सर्डून चुर्िारे िपिेिे 

सर्ां वा सूक्ष्म हले्ल HIDS ओळखू शर्ते. 

5. िॉरेस्टन्सर् सवशे्लषिासाठी उपयुक्त 

HIDS प्रोसेसेस, युजसक, िाइि अ ॅके्सस आसि ससिम बदिाांची ससवस्तर नोांद ठेवते, जी घटनेनांतरच्या तपासासाठी 

अत्ांत उपयुक्त ठरते. 
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6. इनसाइडर थे्रट्स ओळखते 

HIDS ससस्टिममधीि दुभाकवनायुक्त र्मकचारी सर्ां वा अनसधरृ्त युजसकसवरुद्ध प्रभावी ठरते. 

होस्ट-आिाररत इंटू्रजन दडटेक्शन दसस्टीम चे तोटे (Disadvantages of HIDS) 

1. िक्त एर्ा होिपुरते मयाकसदत 

HIDS िक्त ज्या ससिमवर इन्स्टॉि रे्िेिे असते त्ा होिचेच सनरीिि र्रते, सांपूिक नेटवर्क चे नाही. 

अनेर् सडव्हाइसेस सुरसित ठेवण्यासाठी अनेर् HIDS एजांट्सची आवश्यर्ता असते. 

2. जास्त सांसाधनाांचा वापर 

HIDS CPU, मेमरी आसि सडस्क I/O सांसाधने वापरते, ज्यामुळे होि मशीनची र्ायकिमता र्मी होऊ शर्ते. 

3. हले्लखोराांर्डून सडसेबि होण्याची शक्यता 

HIDS ज्या होिवर चािते, त्ाच होिवर हले्लखोर सर्ां वा मािवेअर असल्यास ती बदििी सर्ां वा सनस्टिय (Disable) 

रे्िी जाऊ शर्ते. 

4. मोठ्या नेटवर्क मधे्य व्यवस्क्थापन र्ठीि 

प्रते्र् मशीनवर स्वतांत्र इन्स्टॉिेशन, र्ॉस्टन्फगरेशन आसि अपडेट्स र्रावी िागतात, त्ामुळे मोठ्या नेटवर्क मधे्य 

HIDS चे व्यवस्क्थापन स्टक्लष्ट होते. 

5. नेटवर्क -िेव्हि हले्ल ओळखू शर्त नाही 

पोटक सॅ्कसनांग सर्ां वा DDoS सारखे होिच्या बाहेर होिारे हले्ल HIDS िा सदसत नाहीत. 

6. मोठ्या प्रमािात िॉग्स तयार होतात 

अत्सधर् िॉग डेटा तयार झाल्यामुळे, योग्य सिल्टररांग आसि व्यवस्क्थापन नसेि तर अ ॅडसमसनिर ेटसकवर ताि येऊ 

शर्तो. 

Table 5.1: नेटवर्क -आिाररत IDS (NIDS) आदण होस्ट-आिाररत IDS (HIDS) यांची तुलना (Comparison of Network-Based 

IDS and Host-Based IDS) 

दनर्ष (Parameters) नेटवर्क -आिाररत IDS (NIDS) होस्ट-आिाररत IDS (HIDS) 

स्क्थान 

(Location) 

नेटवर्क मधीि धोरिात्मर् सठर्ािी 

(उदा. राऊटसक, स्टस्वचेस) स्क्थासपत रे्िे 

जाते. 

प्रते्र् स्वतांत्र होिवर (सव्हकर सर्ां वा 

सांगिर्ावर) थेट इन्स्टॉि रे्िे जाते. 

सनरीिि रे्िेिा डेटा 

(Data Monitored) 

नेटवर्क मधून वाहिाऱ्या डेटा 

पॅरे्ट्सचे सनरीिि र्रते. 

ससिम िॉग्स, िाइल्स, प्रोसेसेस आसि 

ससिम र्ॉल्स याांचे सनरीिि र्रते. 

सांरििाची व्याप्ती 

(Scope of Protection) 

सांपूिक नेटवर्क  सेगमेंटचे सांरिि 

र्रते. 

िक्त एर्ा होिचे सांरिि र्रते. 

शोध िमता 

(Detection Capability) 

बाह्य हले्ल, नेटवर्क  सॅ्कसनांग आसि 

DoS हले्ल ओळखण्यात प्रभावी. 

अांतगकत गैरवापर, अनसधरृ्त िाइि 

अ ॅके्सस आसि रूटसर्ट्स ओळखण्यात 

प्रभावी. 

सांसाधन वापर 

(Resource Usage) 

नेटवर्क  हाडकवेअर सांसाधने वापरते; 

होिच्या र्ायकिमतेवर पररिाम होत 

नाही. 

होिचा CPU, मेमरी आसि सडस्क 

सांसाधने वापरते; ससिमची गती र्मी 

होऊ शर्ते. 

अांमिबजाविीची गुांतागुांत 

(Deployment Complexity) 

एर्ाच वेळी अनेर् मशीनसाठी 

सडिॉय र्रिे सोपे. 

प्रते्र् होिवर स्वतांत्र इन्स्टॉिेशन व 

देखभाि आवश्यर्. 

दृश्यमानता 

(Visibility) 

HTTPS सारखा एस्टशक्रटेड टर ॅसिर् 

पाहू शर्त नाही. 

एस्टशक्रप्शनपूवी सर्ां वा सडसक्रप्शननांतर डेटा 

सवशे्लषि र्रू शर्ते. 

प्रसतसादाचा वेग 

(Response Speed) 

मोठ्या प्रमािावरीि नेटवर्क  

हल्ल्ाांवर जिद प्रसतसाद. 

होि-सवसशष्ट हले्ल असधर् जिद 

ओळखते. 
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उदाहरिे 

(Examples) 

Snort, Suricata, Cisco IDS, 

Bro/Zeek. 

OSSEC, Tripwire, AIDE, 

Windows Event Auditing. 

खचक 

(Cost) 

तुिनेने महाग; स्वतांत्र हाडकवेअरची 

गरज भासू शर्ते. 

स्वस्त; सॉफ्टवेअर-आधाररत आसि 

इन्स्टॉि र्रिे सोपे. 

शोध अचूर्ता 

(Detection Accuracy) 

टर ॅसिर् जास्त असल्यामुळे िॉल्स 

पॉसझसटव््हस जास्त असू शर्तात. 

ससवस्तर होि िॉग्सवर आधाररत 

असल्यामुळे असधर् अचूर्. 

योग्य वापर 

(Best Use Cases) 

मोठी नेटवक्सक, एां टरप्राइझ पररसमती 

सांरिि. 

महत्त्वाचे सव्हकसक, वैयस्टक्तर् वर्क िेशन्स, 

िाइि इांसटसिटी मॉसनटररांग. 

5.1.3 हनीपॉटडस (Honeypots) 

हनीपॉट्स हे “टर ॅप ससिीम्स” आहेत, ज्याांचा उपयोग घुसखोरीचे प्रयत्न (Intrusion Attempts) ओळखण्यासाठी, 

वळवण्यासाठी (Deflect) सर्ां वा त्ाांचे सवशे्लषि र्रण्यासाठी रे्िा जातो. हनीपॉट म्हिजे मुद्दाम असुरसित 

असल्यासारखी भासिारी एर् डमी (Decoy) सांगिर् प्रिािी सर्ां वा नेटवर्क  सांसाधन, जी हले्लखोराांना आर्सषकत 

र्रण्यासाठी सडझाइन रे्िेिी असते. हनीपॉट र्ोित्ाही वैध (Legitimate) युजरसाठी वापरिी जात नाही. सतचा एर्मेव 

उदे्दश हले्लखोराांना आर्सषकत र्रिे, त्ाांच्या अ ॅस्टक्टस्टव्हटीची नोांद (Log) ठेविे आसि दुभाकवनायुक्त वतकनाचा अभ्यास र्रिे 

हा असतो. हनीपॉट्स िसविूर् (Deception) या तत्त्वावर र्ायक र्रतात. यामधे्य मुद्दाम ओपन पोट्कस, सस्टव्हकसेस सर्ां वा 

भासमान असुरिा (Apparent Vulnerabilities) उघड्या ठेवल्या जातात, जेिेर्रून सांभाव्य हले्लखोर आर्सषकत 

होतीि. एर्दा हले्लखोर ससिीमशी सांवाद साधू िागिा र्ी, ससवस्तर मॉसनटररांग यांत्रिा त्ाच्या सवक अ ॅस्टक्टस्टव्हटी रॅ्प्चर 

र्रतात. यामधे्य एस्टझझकु्यट रे्िेल्या र्माांड्स, इांटू्रजनचे प्रयत्न, मािवेअर सडिॉयमेंट, र्ीिर ोक्स, IP अ ॅडर ेस आसि 

एक्सिॉईट पॅटन्सक याांचा समावेश होतो. हनीपॉटमधे्य र्ोिताही खरा डेटा सर्ां वा वैध युजर अ ॅस्टक्टस्टव्हटी नसल्यामुळे, त्ावर 

होिारा र्ोिताही अ ॅके्सस प्रयत्न स्वभावतः  सांशयास्पद असतो. यामुळे प्रत्ि नेटवर्क  सांसाधनाांना धोर्ा न पोहोचवता हले्ल 

सुरसितपिे आयसोिेट (Isolate) आसि र्ां टेन (Contain) र्रता येतात. गोळा रे्िेिी मासहती ससकु्यररटी टीमर्डून 

सवशे्लसषत रे्िी जाते, ज्यामुळे हले्लखोराांचे वतकन, तांत्र (Techniques) आसि हल्ल्ाांचे टपे्प जसे र्ी रेर्ॉसनसन्स 

(Reconnaissance), एक्सिॉइटेशन (Exploitation) आसि र्माांड एस्टझझकु्यशन समजून घेता येतात. हे सनष्कषक IDS, 

िायरवॉि सनयम आसि एरू्िच इस्टन्सडेंट ररस्पॉन्स िर ॅटेजी सुधारण्यासाठी उपयोगी ठरतात. तसेच, हनीपॉट्सवर जेव्हा 

दुभाकवनायुक्त अ ॅस्टक्टस्टव्हटी होते तेव्हा त्वररत अिट्कस तयार होतात. र्ोितीही वैध टर ॅसिर् नसल्यामुळे, पारांपररर् IDS 

ससिीम्सच्या तुिनेत हनीपॉट्समधे्य िॉल्स पॉसझसटव््हस खूपच र्मी असतात. 

 
Fig 5.4: हनीपॉट (Honeypot) 

या आरृ्तीमधे्य हनीपॉटची नेटवर्क मधीि माांडिी (Placement) दशकविेिी आहे. हनीपॉट दोन िायरवॉल्सच्या मधे्य 

ठेविेिा असतो. इांटरनेटवरीि हले्लखोर प्रथम एक्सटनकि िायरवॉि (External Firewall) पार र्रतात आसि त्ानांतर 

वेब सव्हकर व हनीपॉटपयिंत पोहोचतात. हनीपॉट असे सडझाइन रे्िेिे असते र्ी ते हले्लखोराांना आर्सषकत र्रेि आसि 

त्ाांना सापळ्ात (Trap) अडर्वेि. हले्लखोर जेव्हा हनीपॉटशी सांवाद साधतात, तेव्हा त्ाांच्या सवक अ ॅस्टक्टस्टव्हटीचे सनरीिि 

व नोांद रे्िी जाते. दरम्यान, इांटरनि िायरवॉि (Internal Firewall) हा प्रत्ि र्ॉपोरेट नेटवर्क चे सांरिि र्रतो. यामुळे, 
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जरी हले्लखोर हनीपॉटशी सांपर्क  साधत असिे तरीही खरे सव्हकसक, डेटाबेस आसि अांतगकत ससिम्स सुरसित राहतात. या 

रचनेमुळे हले्लखोराांचे वतकन अभ्यासता येते आसि प्रत्ि नेटवर्क  सांसाधनाांना र्ोिताही धोर्ा पोहोचत नाही. 

हनीपॉटडसचे प्रर्ार (Types of Honeypots) 

A. इंटरॅक्शन लेव्हलवर आिाररत (Based on Interaction Level) 

1. िो-इांटरॅक्शन हनीपॉट्स (Low-Interaction Honeypots) 

 मयाकसदत सस्टव्हकसेसचे ससमु्यिेशन र्रतात 

 सुरसित (Safe) आसि सहज सडिॉय र्रता येतात 

 ऑटोमेटेड हले्ल ओळखण्यासाठी वापरिे जातात (उदा. वम्सक, नेटवर्क  सॅ्कन्स) 

2. हाय-इांटरॅक्शन हनीपॉट्स (High-Interaction Honeypots) 

 प्रत्ि सस्टव्हकसेस आसि पूिक ऑपरेसटांग ससिीम प्रदान र्रतात 

 हले्लखोराांना पूिकपिे इांटरॅक्ट र्रण्याची मुभा देतात 

 सखोि वतकनात्मर् सवशे्लषिासाठी वापरिे जातात 

 धोर्ा जास्त असतो, पि असधर् तपशीिवार डेटा समळतो 

B. उिेशावर आिाररत (Based on Purpose) 

1. प्रॉडक्शन हनीपॉट्स (Production Honeypots) 

 सांस्क्थाांमधे्य वापरिे जातात 

 घुसखोरीचे प्रयत्न िवर्र ओळखण्यास मदत र्रतात 

2. ररसचक हनीपॉट्स (Research Honeypots) 

 सवद्यापीठे, CERT टीम्स (Computer Emergency Response Team) आसि सायबरससकु्यररटी सांशोधर् 

वापरतात 

 प्रगत हल्ल्ाांच्या तांत्राांचा अभ्यास र्रण्यासाठी वापरिे जातात 

हनीपॉटडसची उदाहरणे (Examples of Honeypots) 

उदाहरण 1: वेब हनीपॉट (Web Honeypot): असुरसित िॉसगन पेजेस असिेिी बनावट वेबसाईट. SQL Injection, 

Brute-force अटॅक्स आसि वेब एक्सिॉईटेशन प्रयत्न आर्सषकत र्रते. 

उदाहरण 2: SSH हनीपॉट (SSH Honeypot): पोटक 22 वर SSH चािू असल्यासारखा भासिारा सव्हकर. पासवडक  गेससांग 

अटॅक्सची नोांद ठेवण्यासाठी वापरिा जातो. 

उदाहरण 3: मािवेअर हनीपॉट (Malware Honeypot): वम्सक सर्ां वा व्हायरस आर्सषकत र्रण्यासाठी सडझाइन रे्िेिा 

डमी सांगिर्. मािवेअर र्िेक्शन आसि सवशे्लषिासाठी वापरिा जातो. 

उदाहरण 4: ई-मेि हनीपॉट / सॅ्पम टर ॅप (Email Honeypot / Spam Trap): बनावट ई-मेि अर्ाउां ट्स तयार र्रून 

सॅ्पम मेसेजेस गोळा रे्िे जातात. सॅ्पसमांग तांत्राांचा अभ्यास र्रण्यासाठी वापरिे जाते. 

उदाहरण 5: डेटाबेस हनीपॉट (Database Honeypot): मुद्दाम असुरसित ठेविेिा डमी डेटाबेस सव्हकर. SQL 

Injection सर्ां वा अनसधरृ्त डेटा अ ॅके्सस प्रयत्न ओळखण्यासाठी वापरिा जातो. 

उदाहरण 6: इांडस्टिर यि र्ां टर ोि हनीपॉट्स (Industrial Control Honeypots / SCADA HoneyNet): वीज िीड्स, 

िॅक्टरी ससिीम्स आसि IoT सडव्हाइसेसवरीि हले्ल समजून घेण्यासाठी वापरिे जातात. 

हनीपॉटडसचे फायदे (Advantages of Honeypots) 

 िॉल्स पॉसझसटव््हस अत्ांत र्मी 

 नवीन / Zero-day हले्ल समजून घेण्यास मदत 

 हले्लखोराांचे वतकन सहजपिे सवशे्लसषत र्रता येते 

 िॉरेस्टन्सर् तपासिीसाठी उपयुक्त 

 प्रॉडक्शन ससिीम्सचे सांरिि (हले्ल वळवून) 

 सांशोधन आसि अध्यापनासाठी उपयुक्त 
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हनीपॉटडसच्या मयाकदा (Limitations of Honeypots) 

 हनीपॉटवर िि न सदिेिे हले्ल ओळखता येत नाहीत 

 हाय-इांटरॅक्शन हनीपॉट्ससाठी र्ाळजीपूवकर् आयसोिेशन आवश्यर् 

 रु्शि हले्लखोर हनीपॉट ओळखू शर्तात 

 चुर्ीचे र्ॉस्टन्फगरेशन रे्ल्यास सुरिा धोर्ा सनमाकि होऊ शर्तो 

5.2 रे्बेरॉस (Kerberos)  

5.2.1 रे्बेरॉस: वदर्ां ग, ऑथेंदटरे्शन सव्हकर (AS), दटर्ट गॅ्रन्फनं्टग सन्फव्हकस (TGS), सन्फव्हकस सव्हकर (SS) 

रे्बेरॉस हा एर् नेटवर्क  ऑथेंसटरे्शन प्रोटोर्ॉि आहे, जो MIT (Massachusetts Institute of Technology) येथे 

सवर्ससत र्रण्यात आिा आहे. हा प्रोटोर्ॉि ससमेसटर र् र्ी सक्रटोिािी (Symmetric Key Cryptography) चा वापर 

र्रून असुरसित नेटवर्क वर युजसक आसि सस्टव्हकसेसचे सुरसित प्रमािीर्रि र्रतो. 

रे्बेरॉस खालील सुदविा प्रदान र्रतो  

 मु्यचु्यअि ऑथेंसटरे्शन (Mutual Authentication) 

 ससांगि साइन-ऑन (Single Sign-On – SSO) 

 ईव््हसडर ॉसपांग (Eavesdropping) आसि ररिे अटॅक्स (Replay Attacks) पासून सांरिि 

रे्बेरॉस मधे्य एर् सवश्वासाहक तृतीय पि वापरिा जातो, ज्यािा Key Distribution Center (KDC) म्हितात. 

KDC मधे्य दोन मुख्य घटर् असतात : 

1. ऑथेंसटरे्शन सव्हकर Authentication Server (AS) 

2. सटर्ट िॅस्टिांग सस्टव्हकस Ticket Granting Server (TGS) 

नेटवर्क वरीि प्रत्ि सेवा सस्टव्हकस सव्हकर Service Server (SS) द्वारे प्रदान रे्ल्या जातात. 

 
Fig 5.5: रे्बेरॉसचे र्ायक (Working of Kerberos) 

रे्बेरॉसचे र्ायक (से्टप-बाय-से्टप) 

रे्बेरॉस ऑथेंसटरे्शन (Authentication) तीन टप्यांमधे्य (Phases) होते: 

फेज 1: वापरर्ताक लॉदगन आदण AS सोबत प्रमाणीर्रण 

िेप 1: वापरर्ताक प्रवेशाची सवनांती र्रतो 

वापरर्ताक क्लायांट मशीनवर आपिे यूजरनेम (Username) टार्तो. 

िेप 2: AS ओळख तपासतो 

ऑथेंसटरे्शन सव्हकर Authentication Server (AS) पुढीि र्ायक र्रतो: 
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 डेटाबेसमधे्य वापरर्त्ाकची नोांद तपासतो 

 सतर्ीट िॅस्टिांग सतर्ीट (Ticket Granting Ticket – TGT) तयार र्रतो 

 TGT िा TGS च्या ससके्रट र्ी (Secret Key) ने एस्टशक्रट र्रतो 

 तसेच एर् सेशन र्ी (Session Key) पाठवतो, जी वापरर्त्ाकच्या पासवडक (Password) वरून तयार 

झािेल्या ससके्रट र्ीने एस्टशक्रट रे्िेिी असते 

िेप 3: वापरर्त्ाकिा TGT समळतो 

क्लायांट वापरर्त्ाकच्या पासवडकवरून तयार झािेल्या र्ीचा वापर र्रून सांदेश सडसक्रट र्रतो. 

पासवडक योग्य असल्यास सेशन र्ी (Session Key) समळते. 

TGT मधे्य खािीि मासहती असते: 

 यूजर आयडी (User ID) 

 क्लायांट नेटवर्क  अ ॅडर ेस (Client Network Address) 

 वॅ्हसिसडटी सपररयड (Validity Period) 

 TGS सोबत सांवादासाठी सेशन र्ी (Session Key) 

फेज 2: TGS र्डे प्रवेशाची दवनंती 

िेप 4: क्लायांट सस्टव्हकस सटर्टसाठी सवनांती र्रतो 

वापरर्त्ाकिा नेटवर्क  सेवा वापरायची असल्यास, क्लायांट खािीि मासहती सटसर्ट िॅस्टिांग सव्हकर (Ticket 

Granting Server – TGS) र्डे पाठवतो: 

• TGT 

• सस्टव्हकस आयडी (Service ID) 

िेप 5: TGS TGT ची पडताळिी र्रतो 

TGT वैध असल्यास, TGS पुढीि गोष्टी तयार र्रतो: 

• मासगतिेल्या सेवेर्ररता सस्टव्हकस सटर्ट (Service Ticket – ST) 

• क्लायांट–सेवा सांवादासाठी नवीन सेशन र्ी (Session Key) 

सस्टव्हकस सटर्ट Service Server च्या ससके्रट र्ी (Secret Key) ने एस्टशक्रट रे्िेिे असते. 

िेप 6: क्लायांटिा सस्टव्हकस सटर्ट समळते 

सस्टव्हकस सटर्ट (ST) क्लायांटर्डे साठवून ठेविे जाते आसि आवश्यर्तेनुसार वापरिे जाते. 

फेज 3: सन्फव्हकस सव्हकर (SS) ला प्रवेश 

िेप 7: क्लायांट सस्टव्हकस सटर्ट SS र्डे पाठवतो 

सेवेिा प्रवेश र्रताना, क्लायांट खािीि गोष्टी पाठवतो: 

• सस्टव्हकस सटर्ट (ST) 

• ऑथेंसटरे्टर (Authenticator) – (टाइमिॅम्प + क्लायांट आयडी), सेशन र्ीने एस्टशक्रट रे्िेिे 

िेप 8: SS पडताळिी र्रून क्लायांटचे प्रमािीर्रि र्रतो 

सतर्ीट आसि ऑथेंसटरे्टर जुळल्यास: 

• सस्टव्हकस सव्हकर (SS) क्लायांटिा स्वीर्ारतो 

• ऐस्टिर्ररत्ा मु्यचु्यअि ऑथेंसटरे्शन साठी उत्र पाठवतो (टाइमिॅम्प − 1) 

िेप 9: सुरसित सांवाद सुरू होतो 

यानांतर दोन्ही बाजू सेशन र्ी (Session Key) वापरून सुरसितपिे सांवाद साधतात. 

रे्बेरॉस सव्हकर (Kerberos Servers) 

1. ऑथेंदटरे्शन सव्हकर (Authentication Server – AS) 

भूसमर्ा (Role): वापरर्त्ाकची ओळख (credentials) तपासिे आसि सुरुवातीचे सटसर्ट िॅस्टिांग सतर्ीट (Ticket 

Granting Ticket – TGT) तयार र्रिे. 
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जबाबदाऱ्या (Responsibilities): 

1. वापरर्त्ाकचे प्रमािीर्रि (Authentication) र्रिे 

2. क्लायांट–TGS सांवादासाठी सेशन र्ी (Session Key) तयार र्रिे 

3. TGS च्या ससके्रट र्ी ने एस्टशक्रट रे्िेिे TGT जारी र्रिे 

4. नेटवर्क वर थेट पासवडक पाठविा जािार नाही याची खात्री र्रिे 

AS चे आउटपुट (Output of AS): 

• सटसर्ट िॅस्टिांग सतर्ीट (TGT) 

• सेशन र्ी (Client ↔ TGS) 

2. दटर्ट गॅ्रन्फनं्टग सव्हकर (Ticket Granting Server – TGS) 

भूसमर्ा (Role): सवसवध नेटवर्क  सेवाांसाठी सस्टव्हकस सटर्ट (Service Ticket) जारी र्रिे. 

जबाबदाऱ्या (Responsibilities): 

1. TGT ची वैधता तपासिे 

2. क्लायांट आसि सस्टव्हकस सव्हकर याांच्यातीि सांवादासाठी नवीन सेशन र्ी तयार र्रिे 

3. सस्टव्हकस सव्हकरच्या ससके्रट र्ी ने एस्टशक्रट रे्िेिे सस्टव्हकस सटर्ट (ST) तयार र्रिे 

TGS चे आउटपुट (Output of TGS): 

• सस्टव्हकस सटर्ट (ST) 

• सेशन र्ी (Client ↔ Service Server) 

3. सन्फव्हकस सव्हकर (Service Server – SS) 

भूसमर्ा (Role): प्रत्ि नेटवर्क  सेवा पुरविे (उदा. िाइि सव्हकर, ई-मेि सव्हकर, डेटाबेस इ.). 

जबाबदाऱ्या (Responsibilities): 

1. सस्टव्हकस सटर्ट (ST) ची पडताळिी र्रिे 

2. क्लायांटचा ऑथेंसटरे्टर (Authenticator) तपासिे 

3. मु्यचु्यअि ऑथेंसटरे्शन (Mutual Authentication) र्रिे 

4. मासगतिेल्या सेवेचा सुरसित प्रवेश प्रदान र्रिे 

SS चे आउटपुट (Output of SS): 

2.4 सुरसित सेशन र्ी वापरून सेवा उपिब्ध र्रून देिे. 

5.2.2 आयपी दसकु्यररटी (IP Security) 

a. ओव्हरव्हडयू (Overview) 

IP सुरिा (IPsec) ही प्रोटोर्ॉल्सची एर् सांच (suite) आहे, जी IP र्मु्यसनरे्शन सुरसित र्रण्यासाठी सडझाइन र्रण्यात 

आिी आहे. IPsec द्वारे र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality), इांटेसिटी (Integrity), ऑथेंसटरे्शन (Authentication) 

आसि ररिे अटॅर् प्रोटेक्शन (Replay Attack Protection) समळते. IPsec हे TCP/IP प्रोटोर्ॉि िॅर्च्या नेटवर्क  

िेयरवर (Network Layer) र्ायक र्रते आसि IP-आधाररत नेटवर्क वरून जािाऱ्या सवक टर ॅसिर्चे सांरिि र्रते.IPsec 

टर ान्ससमशन दरम्यान टर ान्सपोटक िेयर आसि अ ॅस्टिरे्शन िेयरमधीि डेटा एस्टशक्रट आसि सीि र्रते, ज्यामुळे अनसधरृ्त 

व्यक्ती ांना डेटा अ ॅके्सस र्रता येत नाही. तसेच, ते इांटरनेट िेयरसाठी इां सटसिटी सांरिि देते, म्हिजे टर ास्टशझट दरम्यान IP 

पॅरे्ट्समधे्य र्ोिताही बदि झािा आहे र्ा हे तपासते. IPsec हे पारांपररर् TCP/IP प्रोटोर्ॉि िॅर्मधीि इांटरनेट 

िेयर आसि टर ान्सपोटक िेयर याांच्या मधे्य िॉसजर्िररत्ा स्टस्क्थत असते. त्ामुळे वरच्या िेयरमधीि अ ॅस्टिरे्शन्समधे्य 

र्ोिताही बदि न र्रता सुरिा वाढवता येते, ही IPsec ची मोठी जमेची बाजू आहे. 
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Figure 5.6: IP सुरक्षा (IPsec) चे र्ायक (Working of IP Security) 

IPsec हे पस्टब्लर् सर्ां वा प्रायवे्हट नेटवर्क वरून युजर ससस्टिम्स आसि नेटवसर्िं ग सडव्हाइसेस याांच्यातीि र्मु्यसनरे्शन 

सुरसित र्रते. आरृ्तीच्या वरच्या भागात, IPsec सिम असिेिी युजर ससस्टिम डेटा पाठवते. हा डेटा पुढीि घटर्ाांसह 

एनॅ्कसुिेट रे्िा जातो: 

1. IP हेडर 

 IPsec हेडर (Authentication Header – AH सर्ां वा Encapsulating Security Payload – ESP) 

 सुरसित IP पेिोड (Secure IP Payload) 

हा एनॅ्कसुिेट रे्िेिा पॅरे्ट नांतर एक्स्टनकि नेटवर्क  (क्लाऊड) मधून प्रवास र्रतो, जे इांटरनेट सर्ां वा प्रायवे्हट WAN 

असू शर्ते. IPsec िागू असल्यामुळे, हा डेटा एस्टशक्रप्शन (Encryption), इांटेसिटी चेसर्ां ग (Integrity Checking) आसि 

ऑथेंसटरे्शन (Authentication) याांच्या सहाय्याने सुरसित राहतो, जरी तो अनटर िेड नेटवर्क मधून जात असिा तरीही. 

क्लाऊडच्या दोन्ही बाजूांना IPsec सिम नेटवसर्िं ग सडव्हाइसेस (जसे राऊटसक, िायरवॉल्स सर्ां वा VPN गेटवे) हे सुरसित 

पॅरे्ट्स प्रोसेस र्रतात.  

2. जेव्हा पॅरे्ट्स पस्टब्लर् नेटवर्क मधे्य पाठविे जातात, तेव्हा ही सडव्हाइसेस IPsec वापरून त्ाांना एनॅ्कसुिेट र्रतात, 

सामान्यतः  टनेि मोड (Tunnel Mode) मधे्य. 

3. टनेि मोडमधे्य िक्त डेटा (Payload) नाही, तर मूळ IP हेडर देखीि सांरसित रे्िा जातो. 

जेव्हा पॅरे्ट्स डेस्टिनेशन गेटवेवर पोहोचतात, तेव्हा IPsec डी-एनॅ्कसुिेशन (Decapsulation) होते. यामधे्य IPsec 

हेडर र्ाढून टार्िा जातो आसि मूळ IP पॅरे्ट पुन्हा प्राप्त रे्िे जाते. आरृ्तीच्या खािच्या डाव्या आसि उजव्या बाजूिा 

दाखविेल्या इांटरनि LAN नेटवक्सकमधे्य, सडव्हाइसेस ईथरनेट स्टस्वचेसद्वारे सामान्य IP पॅरे्ट्स वापरून सांवाद साधतात. 

या पॅरे्ट्समधे्य िक्त: IP हेडर, IP पेिोड असतो. हे इांटरनि नेटवक्सक टर िेड वातावरि असल्यामुळे त्ासठर्ािी IPsec 

ची आवश्यर्ता नसते. IPsec िक्त तेव्हाच वापरिे जाते जेव्हा डेटा दूरस्क्थ साइट्स सर्ां वा ररमोट युजसकदरम्यान एक्स्टनकि 

नेटवर्क मधून प्रवास र्रतो. एरू्िात, ही आरृ्ती अनससकु्यअडक इांटरनि र्मु्यसनरे्शन आसि IPsec-सुरसित वाइड-

एररया र्मु्यसनरे्शन यातीि िरर् स्पष्टपिे दाखवते. तसेच, IPsec र्सा एां ड-टू-एां ड (End-to-End) सर्ां वा साइट-टू-

साइट (Site-to-Site) सुरसित डेटा टर ान्सिर शक्य र्रतो, हे ठळर्पिे स्पष्ट र्रते. 
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IPsec चे उपयोग (Applications of IPsec) 

1. सुरदक्षत ररमोट इंटरनेट अ ॅके्सस (Secure Remote Internet Access): IPsec मुळे वापरर्ते घर, हॉटेि 

सर्ां वा दूरस्क्थ सठर्ािाांहून आपल्या सांस्क्थेच्या अांतगकत नेटवर्क िा सुरसितपिे प्रवेश र्रू शर्तात. इांटरनेट सस्टव्हकस 

सुप्रोव्हायडर (ISP) च्या माध्यमातून सुरसित र्नेक्शन स्क्थापन र्रून र्मकचारी र्ॉपोरेट ररसोसेस, ररमोट डेस्कटॉस 

आसि सव्हकसक वापरू शर्तात, जिू ते ऑसिसमधे्यच उपस्टस्क्थत आहेत. 

2. रदक्षत ब्रांच ऑदफस र्नेन्फिन्फव्हटी (Secure Branch Office Connectivity): महागड्या leased lines 

वापरण्याऐवजी, सांस्क्था वेगवेगळ्ा शहराांतीि ब्राांच ऑसिसेसना IPsec सिम VPNs च्या सहाय्याने जोडू शर्तात. 

यामुळे एस्टशक्रटेड, सुरसित आसि खचक-र्ायकिम (cost-effective) इांटर-ऑसिस र्मु्यसनरे्शन शक्य होते. 

3. वेगवेगळ्या संस्थांमिील सुरदक्षत र्रु्म्दनरे्शन (Secure Communication between Different 

rganizations):  IPsec चा वापर दोन सर्ां वा असधर् सांस्क्थाांची नेटवक्सक सुरसितपिे जोडण्यासाठी देखीि रे्िा 

जाऊ शर्तो. यामुळे सुरसित डेटा एक्सचेंज, सहर्ायक (collaboration) आसि पाटकनर इां सटिेशन शक्य होते, तसेच 

अांतगकत इशफ्रािर क्चर थे्रट्सपासून सुरसित राहते. 

b. ऑथेंदटरे्शन हेडर (Authentication Header – AH) 

Authentication Header (AH) हा IPsec मधीि दोन मुख्य ससकु्यररटी प्रोटोर्ॉल्सपैर्ी एर् आहे. तो IP पॅरे्ट्ससाठी 

पुढीि सुरिा प्रदान र्रतो: 

 डेटा ओररसजन ऑथेंसटरे्शन (Data Origin Authentication) 

 इांटेसिटी (Integrity) 

 अँटी-ररिे प्रोटेक्शन (Anti-Replay Protection) 

मात्र, AH र्ॉस्टन्फडेस्टशशयसिटी प्रदान र्रत नाही, र्ारि तो डेटाचे एस्टशक्रप्शन र्रत नाही. 

म्हिजेच, डेटा बदििा गेिा नाही आसि तो योग्य स्रोतार्डूनच आिा आहे याची खात्री AH देतो, पि डेटा वाचण्यायोग्यच 

राहतो. 

ऑथेंदटरे्शन हेडर (AH) फॉरमॅट: 

 

Figure 5.7 : ऑथेंदटरे्शन हेडर (AH) फॉरमॅट 

IP पॅरे्टमिील AH : 

 
Figure 5.8 : IP पॅरे्टमिील AH 

1. Next Header (8 bits) 

• AH नांतर येिाऱ्या हेडरचा प्रर्ार दशकवतो (उदा. TCP, UDP, ICMP). 

• ररसीव्हरिा पुढीि प्रोटोर्ॉि योग्यरीत्ा समजून घेण्यास मदत र्रतो. 

2. Payload Length (8 bits) 

• AH हेडरची िाांबी 32-सबट शब्दाांमधे्य दशकवतो (पसहिे 32 bits वगळून). 

• ररसीव्हरिा Authentication Data रु्ठे आहे हे शोधण्यास मदत र्रतो. 
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3. Reserved (16 bits) 

• भसवष्यातीि वापरासाठी राखीव ठेविेिे िील्ड. 

• सध्या यामधे्य मूल्य शून्य (0) ठेविे जाते. 

4. Security Parameters Index (SPI) (32 bits) 

• सेंडर आसि ररसीव्हर याांच्यातीि Security Association (SA) ओळखतो. 

• र्ोिती र्ी (Key) आसि र्ोिते अल्गोररदम वापरिे जात आहेत हे सनसित र्रतो. 

5. Sequence Number (32 bits) 

• सतत वाढत जािारी (Monotonically increasing) सांख्या असते. 

• Replay Attacks टाळण्यासाठी वापरिी जाते, म्हिजे प्रते्र् पॅरे्ट युसनर् राहते. 

6. Authentication Data / ICV (Variable length) 

• Integrity Check Value (ICV) समासवष्ट असते, जी HMAC आसि hashing algorithms (उदा. SHA-1, 

SHA-256) वापरून र्ाढिी जाते. 

• IP Header + AH Header + Payload याांची Integrity आसि Authentication सुसनसित र्रते. 

• ररसीव्हरने पुन्हा ICV र्ाढल्यावर मूल्य जुळिे नाही तर → पॅरे्ट compromise झािे आहे असे मानिे जाते. 

c. एनॅ्कप्सु्यलेदटंग दसकु्यररटी पेलोड (Encapsulating Security Payload ESP) प्रोटोर्ॉल 

एनॅ्कप्सु्यिेसटांग ससकु्यररटी पेिोड (ESP) हा IPsec मधीि दोन प्रमुख प्रोटोर्ॉिपैर्ी एर् आहे. ऑथेंसटरे्शन हेडर (AH) 

िक्त ऑथेंसटरे्शन आसि इांटेसिटी प्रदान र्रतो, तर ESP हे त्ापेिा असधर् सुरिा सुसवधा देते. ESP द्वारे पुढीि सुरिा 

सेवा समळतात: र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality) – डेटाचे एस्टशक्रप्शन, डेटा ओररसजन ऑथेंसटरे्शन (Data Origin 

Authentication), इांटेसिटी (Integrity) – डेटामधे्य बदि झािा नाही याची खात्री, अँटी-ररिे प्रोटेक्शन (Anti-Replay 

Protection) – जुन्या पॅरे्ट्सचा पुन्हा वापर रोखतो. ESP मधे्य डेटा (Payload) एस्टशक्रट रे्िा जातो, त्ामुळे अनसधरृ्त 

व्यक्तीिा मूळ मासहती वाचता येत नाही. यामुळे ESP हा VPNs, सुरसित बँ्रच ऑसिस र्नेस्टक्टस्टव्हटी, आसि ररमोट अ ॅके्सस 

याांसाठी मोठ्या प्रमािावर वापरिा जातो.   

ESP मुळे नेटवर्क वरून जािारा डेटा पूिकपिे सुरसित राहतो आसि गोपनीयतेचे सांरिि होते, जे AH मधे्य उपिब्ध नसते. 

ESP हेडर फॉरमॅट (ESP Header Format) 

 
Figure 5.8 : ESP हेडर फॉरमॅट (ESP Header Format) 

1. Security Parameters Index (SPI) 

 पाठविारा (Sender) आसि प्राप्तर्ताक (Receiver) याांच्यातीि ससकु्यररटी असोससएशन (Security 

Association – SA) ओळखतो. 

 र्ोित्ा र्ी (Keys) आसि अल्गोररदम्स (Algorithms) वापरिे जातीि हे सनसदकष्ट र्रतो. 

2. Sequence Number (दसके्वि नंबर) 

 प्रते्र् IP पॅरे्ट वेगळे आहे याची खात्री र्रून ररिे अटॅक्स (Replay Attacks) टाळतो. 
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3. Encrypted Payload (एन्फशिपे्टड पेलोड) 

 एस्टशक्रट रे्िेिा डेटा समासवष्ट असतो (Transport-layer segment सर्ां वा सांपूिक IP पॅरे्ट). 

 एस्टशक्रप्शनमुळे र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality) समळते. 

4. Padding (पॅदडंग) 

 एस्टशक्रप्शन अल्गोररदमिा आवश्यर् असिेल्या ब्लॉर् साईजशी डेटा जुळवण्यासाठी वापरिे जाते. 

5. Pad Length (पॅड लांबी) 

 सर्ती पॅसडांग बाइट्स जोडिे आहेत हे दशकवते. 

6. Next Header (नेक्स्ट् हेडर) 

 पुढे र्ोित्ा प्रर्ारचा डेटा आहे हे ओळखते (TCP, UDP, ICMP). 

7. Authentication Data (Integrity Check Value – ICV) 

 ऐस्टिर् (Optional) िील्ड. 

 इांटेसिटी (Integrity) आसि डेटा ओररसजन ऑथेंसटरे्शन (Data Origin Authentication) प्रदान र्रते. 

 SHA-1, SHA-256 सारख्या हॅसशांग अल्गोररदम्स वापरून गिना रे्िी जाते. 

IPsec चे ऑपरेशन मोडडस (IPsec Modes of Operation) 

IPsec दोन मोड्समधे्य र्ायक र्रते: 

1. टर ान्सपोटक मोड (Transport Mode) 

2. टनि मोड (Tunnel Mode) 

हे मोड्स IPsec प्रोटोर्ॉल्स (AH सर्ां वा ESP) द्वारे IP पॅरे्टचा सर्ती भाग सुरसित रे्िा जातो हे ठरवतात. 

1. टर ािपोटक मोड (Transport Mode) 

टर ान्सपोटक मोडमधे्य IPsec िक्त IP पॅरे्टच्या पेिोड (Payload / डेटा भाग) चे सांरिि र्रते. मूळ IP हेडर (Original 

IP Header) जसा आहे तसाच राहतो आसि त्ात र्ोिताही बदि रे्िा जात नाही. 

टर ािपोटक मोड र्सा र्ायक र्रतो (How It Works): 

 

Figure 5.7 : टर ािपोटक मोडचे र्ायक (Working of Transport Mode) 

IPSec टर ान्सपोटक मोड दोन होि्समधे्य (उदा. आरृ्तीतीि Client 1 आसि Client 2) एां ड-टू-एां ड सुरिा प्रदान र्रतो. 

या मोडमधे्य IP पॅरे्टचा िक्त पेिोड (Payload / डेटा भाग) एस्टशक्रट आसि ऑथेंसटरे्ट रे्िा जातो, तर मूळ IP हेडर 

जसा आहे तसाच राहतो, त्ामुळे राऊटसक इांटरनेटवर पॅरे्ट सामान्यपिे िॉरवडक र्रू शर्तात. टर ान्सपोटक मोड प्रामुख्याने 

नेटवर्क -टू-नेटवर्क  ऐवजी सडव्हाइस-टू-सडव्हाइस (Host-to-Host) सुरसित सांवादासाठी वापरिा जातो. तो पॅरे्टची एरू्ि 

रचना न बदिता र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality) आसि इांटेसिटी (Integrity) प्रदान र्रतो. 

वैदशष्ट्ये (Features): 

1. र्मी ओव्हरहेड (Lower overhead) → असधर् र्ायकिम. 

2. दोन होि्समधे्य एां ड-टू-एां ड सुरिा प्रदान र्रतो. 

3. ESP िक्त पेिोड एस्टशक्रट र्रतो.  

4. AH पेिोड आसि IP हेडरच्या र्ाही भागाांचे सांरिि र्रतो. 

वापराचे प्रर्ार (Use Cases): 

1. होि-टू-होि र्मु्यसनरे्शन  

2. खाजगी नेटवर्क मधीि सुरसित सांवाद 

3. ररमोट युजर ते सव्हकर र्मु्यसनरे्शन (जेव्हा दोन्ही IPsec सपोटक र्रतात) 
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2. टनेल मोड (Tunnel Mode) 

टनेि मोडमधे्य IPsec सांपूिक मूळ IP पॅरे्टचे सांरिि र्रतो, म्हिजेच IP हेडर + पेिोड (डेटा भाग) दोन्ही सुरसित रे्िे 

जातात. या मोडमधे्य मूळ IP पॅरे्ट पूिकपिे एनॅ्कसुिेट (encapsulate) र्रून ते नवीन IP पॅरे्टच्या आत ठेविे जाते. 

टनेल मोड र्सा र्ायक र्रतो (How It Works): 

 

Figure 5.8: टनेल मोडचे र्ायक (Working of Tunnel Mode) 

IPSec टनेि मोडमधे्य, र्मु्यसनरे्शन हे वैयस्टक्तर् होि्समधे्य नसून दोन गेटवे सडव्हाइसेसमधे्य (उदा. राऊटसक, 

िायरवॉल्स) होते. या मोडमधे्य सांपूिक मूळ IP पॅरे्ट — म्हिजेच IP हेडर + पेिोड (डेटा) — एस्टशक्रट रे्िे जाते आसि 

नांतर ते नवीन IP पॅरे्टच्या आत एनॅ्कसुिेट रे्िे जाते. यामुळे अांतगकत नेटवर्क मधीि सवक टर ॅसिर्िा उच्च स्तराची सुरिा 

समळते. टनेि मोड प्रामुख्याने साइट-टू-साइट VPNs साठी वापरिा जातो, ज्यामुळे सावकजसनर् इांटरनेटवरून दोन 

नेटवक्सकमधे्य सुरसित र्मु्यसनरे्शन शक्य होते. तसेच, अांतगकत IP अ ॅडर ेस िपविे जातात आसि पाठविेल्या सवक डेटासाठी 

र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality) आसि इांटेसिटी (Integrity) सुसनसित रे्िी जाते. 

वैदशष्ट्ये (Features) 

1. असधर् ओव्हरहेड → असधर् सुरसित. 

2. राऊटसक, िायरवॉल्स, गेटवे सारख्या नेटवर्क  सडव्हाइसेसमधे्य वापरिे जाते. 

3. गोपनीयतेसाठी अांतगकत IP अ ॅडर ेस िपवते. 

वापराचे प्रर्ार (Use Cases) 

1. साइट-टू-साइट VPNs (ब्राांच ऑसिस र्नेस्टक्टस्टव्हटी)  

2. सांस्क्था-ते-सांस्क्था (Organization-to-Organization) सुरसित र्मु्यसनरे्शन 

3. गेटवेच्या माध्यमातून ररमोट अ ॅके्सस VPNs 

Table 5.2: टर ािपोटक मोड आदण टनेल मोड यांची तुलना (Comparison between Transport Mode and Tunnel Mode) 

वैदशष्ट्य टर ािपोटक  मोड (Transport Mode) टनेल मोड (Tunnel Mode) 

र्ाय सांरसित रे्िे जाते? िक्त डेटा (Payload) सांपूिक IP पॅरे्ट 

IP हेडर एनसक्रट रे्िे जाते र्ा? नाही हो (आतीि IP हेडर) 

रूसटांगसाठी वापरिे जािारे हेडर मूळ IP हेडर नवीन IP हेडर 

ओव्हरहेड र्मी जास्त 

वापराचा प्रर्ार होि ↔ होि गेटवे ↔ गेटवे (VPN) 

सुरिा पातळी मध्यम उच्च (सांपूिक पॅरे्ट सांरिि) 

5.3 ई-मेल दसकु्यररटी (E-mail Security) 

ई-मेि ससकु्यररटी (E-mail Security) प्रामुख्याने इांटरनेटवरून होिारे ई-मेि र्मु्यसनरे्शन सुरसित ठेवण्यासाठी 

वापरिी जाते, ज्यामुळे अनसधरृ्त व्यक्ती ांना सांदेश वाचता सर्ां वा बदिता येत नाही. ई-मेि सुरिा यांत्रिाांद्वारे ईव्हसडर ॉसपांग, 

सू्पसिां ग, सिसशांग आसि मािवेअर हल्ल्ाांपासून सांरिि समळते. तसेच, ई-मेिद्वारे पाठविेल्या मासहतीसाठी 

र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality), ऑथेंसटरे्शन (Authentication), इांटेसिटी (Integrity) आसि नॉन-

ररयुसडएशन (Non-Repudiation) सुसनसित रे्िी जाते, ज्यामुळे सुरसित आसि सवश्वासाहक ई-मेि र्मु्यसनरे्शन शक्य 

होते. 
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5.3.1 दसम्पल मेल टर ािफर प्रोटोर्ॉल (SMTP – Simple Mail Transfer Protocol) 

ससम्पि मेि टर ान्सिर प्रोटोर्ॉि (SMTP) हा एर् मानर् प्रोटोर्ॉि आहे, जो परस्पर जोडिेल्या नेटवक्सकवरून 

इिेक्टर ॉसनर् मेि (ई-मेि) पाठवण्यासाठी वापरिा जातो. तो TCP/IP मॉडेिच्या अ ॅस्टिरे्शन िेयर (Application 

Layer) वर र्ायक र्रतो आसि पे्रषर्ार्डून प्राप्तर्त्ाकच्या मेि सव्हकरपयिंत ई-मेि सवश्वासाहकरीत्ा पोहोचवतो. SMTP 

मधे्य ई-मेि सांदेशाांची योग्य आसि क्रमबद्ध सडसिव्हरी सुसनसित र्रण्यासाठी TCP (Transmission Control Protocol) 

चा वापर रे्िा जातो. 

SMTP साठी वापरले जाणारे पोटडकस : 

 पोटक 25 → िँडडक SMTP 

 पोटक 465 / 587 → ससकु्यअर SMTP (SSL/TLS वापरून) 

SMTP हे पुश-बेस्क्ड मॉडेि (Push-based Model) वापरते, म्हिजे ई-मेि पे्रषर्ार्डून मेि सव्हकरर्डे सर्ां वा एर्ा मेि 

सव्हकरर्डून दुसऱ्या मेि सव्हकरर्डे पुश रे्िे जातात. यामधे्य प्राप्तर्ताक ई-मेि मागवत नाही, तर पे्रषर् प्रिािी स्वतः हून 

ई-मेि पाठवते. 

 

Fig 5.9: SMTP आदर्क टेक्चर (SMTP Architecture) 

1. अ ॅदलस दतच्या User Agent (UA) चा वापर र्रून ई-मेल तयार र्रते. 

User Agent (UA) म्हिजे Outlook, Gmail क्लायांट याांसारखे अ ॅस्टिरे्शन, जे ई-मेि तयार र्रण्यासाठी व 

पाठवण्यासाठी वापरिे जाते. 

2. ई-मेल MTA Client र्डे ददला जातो. 

Message Transfer Agent (MTA) क्लायांट अ ॅसिसचा ई-मेि स्वीर्ारतो आसि तो मेि सव्हकरर्डे पाठवण्यासाठी 

तयार र्रतो. 

3. मेल सव्हकर आउटगोइंग ई-मेल spool area मधे्य साठवतो. 

अ ॅसिसच्या बाजूचा MTA Server ई-मेि स्वीर्ारतो आसि तो तातु्परता spool (queue) मधे्य ठेवतो. 

4. MTA Server ई-मेल डेन्फस्टनेशन मेल सव्हकरर्डे फॉरवडक र्रतो. 

सव्हकर तयार झाल्यानांतर, तो ई-मेि इांटरनेटद्वारे पुढीि मेि सव्हकरर्डे पाठवतो. 

5. ई-मेल इंटरनेटद्वारे बॉबच्या मेल सव्हकरर्डे प्रवास र्रतो. 

हा टप्पा म्हिजे इांटरनेटवरून एर्ा MTA Server र्डून दुसऱ्या MTA Server र्डे होिारा टर ान्सिर. 

6. बॉबचा मेल सव्हकर ई-मेल स्वीर्ारतो आदण बॉबच्या मेलबॉक्समधे्य साठवतो. 

MTA Server ई-मेि स्वीर्ारून तो बॉबच्या “Boxes” (मेि िोरेज एररया) मधे्य ठेवतो. 

7. बॉबचा MAA Server ई-मेल दमळवण्यासाठी वापरला जातो. 

Message Access Agent (MAA) Server (उदा. POP3 / IMAP Server) िोरेजमधून ई-मेि घेतो. 
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8. बॉबचा User Agent ई-मेल डाउनलोड र्रून दाखवतो. 

बॉबच्या सडव्हाइसवरीि MAA Client ई-मेि सव्हकरवरून सांदेश डाउनिोड र्रतो आसि बॉब तो ई-मेि वाचू 

शर्तो. 

5.3.2 दप्रटी गुड प्रायव्हसी (Pretty Good Privacy – PGP) 

सप्रटी गुड प्रायव्हसी (PGP) हे ई-मेि र्मु्यसनरे्शनसाठी मोठ्या प्रमािावर वापरिे जािारे एर् सुरिा (Security) प्रोिाम 

आहे. PGP द्वारे ई-मेिसाठी र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality), ऑथेंसटरे्शन (Authentication), इांटेसिटी 

(Integrity) आसि नॉन-ररयुसडएशन (Non-repudiation) या चारही सुरिा सेवा प्रदान रे्ल्या जातात. इांटरनेटवर 

पाठविे जािारे सांदेश सुरसित ठेवण्यासाठी PGP मधे्य खािीि सक्रटोिासिर् तांत्राांचा एर्सत्रत वापर रे्िा जातो: 

 ससमेसटर र्-र्ी एस्टशक्रप्शन (Symmetric-key Encryption) 

 पस्टब्लर्-र्ी एस्टशक्रप्शन (Public-key Encryption) 

 सडसजटि ससगे्नचसक (Digital Signatures) 

 हॅसशांग (Hashing) 

PGP हे हायदब्रड एन्फशिप्शन मॉडेल (Hybrid Encryption Model) अनुसरते. यामधे्य: 

 प्रत्ि सांदेश (Message) एस्टशक्रट र्रण्यासाठी वेगवान ससमेसटर र् एस्टशक्रप्शन अल्गोररदम वापरिा जातो. 

 ससमेसटर र् सेशन र्ी (Symmetric Session Key) सुरसित र्रण्यासाठी पस्टब्लर्-र्ी एस्टशक्रप्शन अल्गोररदम 

(उदा. RSA) वापरिा जातो. 

या पद्धतीमुळे PGP िा उच्च र्ायकिमता (Efficiency) आसि मजबूत सुरिा (Strong Security) दोन्ही समळतात. 

 
Fig 5.10: सेन्डर साईटवरील PGP चे र्ायक (Sender site – A) 

सप्रटी गुड प्रायव्हसी (PGP) मधे्य ई-मेि सुरसित र्रण्यासाठी सडसजटि ससगे्नचर (Digital Signature) आसि एस्टशक्रप्शन   

प्रायव्हसी (Encryption / Privacy) याांचा एर्सत्रत वापर रे्िा जातो.  

सेन्डर साईटवरीि प्रसक्रया दोन मुख्य भागाांमधे्य सवभागिेिी असते. 

I. दडदजटल दसिेचर दविाग (DIGITAL SIGNATURE SECTION) 

1. सेन्डर ई-मेि सांदेश तयार र्रतो 

प्रसक्रयेची सुरुवात सेन्डर A ने तयार रे्िेल्या िेन टेक्स्ट (Plain Text) ई-मेिपासून होते. 

2. हॅश िां क्शनद्वारे मेसेज डायजेि तयार होतो 

 ई-मेि सांदेश हॅश अल्गोररदममधून (उदा. SHA, MD5) पास रे्िा जातो. 

 आउटपुट म्हिून सनसित आर्ाराचा मेसेज डायजेि (Message Digest) तयार होतो. 

 उदे्दश: इांटेसिटी (Integrity) सुसनसित र्रिे — सांदेशात थोडाही बदि झािा तर डायजेि बदितो. 

3. डायजेििा सेन्डर A च्या प्रायवे्हट र्ी ने एस्टशक्रट र्रिे 

 सेन्डर A आपिी प्रायवे्हट र्ी (Private Key) वापरून डायजेि एस्टशक्रट र्रतो. 
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 यामुळे साईन्ड डायजेि (Signed Digest / Digital Signature) तयार होतो. 

 उदे्दश: 

o ऑथेंसटरे्शन (Authentication) — सांदेश A र्डूनच आिा आहे याची खात्री 

o नॉन-ररयुसडएशन (Non-repudiation) — A सांदेश पाठसवल्याचे नार्ारू शर्त नाही 

o इांटेसिटी (Integrity) — बदि झाल्यास ससगे्नचर वे्हररसिरे्शन िेि होते 

4. ई-मेि + साईन्ड डायजेि एर्त्र र्रिे 

 मूळ ई-मेि आसि त्ाचा साईन्ड डायजेि एर्त्र जोडिे जातात. 

 यामुळे सडसजटिी साईन्ड मेसेज (Digitally Signed Message) तयार होतो. 

 येथे सडसजटि ससगे्नचर प्रसक्रया पूिक होते. 

II. प्रायव्हसी / एन्फशिप्शन दविाग (PRIVACY / ENCRYPTION SECTION) 

5. वन-टाइम ससके्रट र्ी (Session Key) तयार र्रिे 

 PGP एर् रॅन्डम ससमेसटर र् ससके्रट र्ी (Session Key) तयार र्रते. 

 ससमेसटर र् एस्टशक्रप्शन जिद असल्यामुळे सांपूिक सांदेश एस्टशक्रट र्रण्यासाठी वापरिे जाते. 

6. ई-मेि + साईन्ड डायजेि ससके्रट र्ी ने एस्टशक्रट र्रिे 

 एर्सत्रत सांदेश वन-टाइम ससके्रट र्ी वापरून एस्टशक्रट रे्िा जातो. 

 यामुळे र्ॉस्टन्फडेस्टशशअसिटी (Confidentiality) समळते. 

7. ससके्रट र्ी िा ररससव्हर B च्या पस्टब्लर् र्ी ने एस्टशक्रट र्रिे 

 ससके्रट र्ी ररससव्हर B र्डे पाठविे आवश्यर् असते. 

 ती B च्या पस्टब्लर् र्ी (Public Key) ने एस्टशक्रट रे्िी जाते. 

 त्ामुळे िक्त B च्या प्रायवे्हट र्ी नेच ती सडसक्रट होऊ शर्ते. 

 यामुळे िक्त योग्य ररससव्हरिाच सांदेश उघडता येतो. 

8. एस्टशक्रटेड मेसेज + एस्टशक्रटेड ससके्रट र्ी एर्त्र र्रिे 

अांसतम पाठविा जािारा डेटा यात समासवष्ट असतो: 

 एस्टशक्रटेड ससके्रट र्ी 

 एस्टशक्रटेड (ई-मेि + साईन्ड डायजेि) 

डायिाममधे्य हे पुढीिप्रमािे दशकसविेिे असते: Encrypted (Secret Key & Message + Digest) 

ररदसव्हर साईटवरील PGP चे र्ायक (PGP at the Receiver site – B) 

 
Fig 5.11 : ररदसव्हर साईडवरील PGP चे र्ायक (PGP at the Receiver Site – B) 
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PGP मधे्य ररससव्हरच्या बाजूिा दोन मुख्य प्रसक्रया रे्ल्या जातात: 

1. सडसक्रप्शन प्रसक्रया – गोपनीयता सुसनसित र्रण्यासाठी 

2. सडसजटि स्वािरी पडताळिी – प्रामासिर्ता व अखांडता सुसनसित र्रण्यासाठी 

I. दडदिप्शन प्रदिया 

पायरी 1: ररदसव्हर B ला प्राप्त होणारे घटर् 

ररससव्हर B िा खािीि दोन गोष्टी प्राप्त होतात: 

 एस्टशक्रट रे्िेिी गुप्त र्ी 

 एस्टशक्रट रे्िेिा सांदेश आसि स्वािरी रे्िेिा डायजेि 

हे दोन्ही समळून सुरसित PGP ई-मेि तयार होतो. 

पायरी 2: ररदसव्हर B स्वतः च्या खाजगी र्ी ने गुप्त र्ी दडदिप्ट र्रतो 

एस्टशक्रट गुप्त र्ी → सडसक्रप्शन (B ची खाजगी र्ी) → एर्दाच वापरण्याची सत्र-र्ी 

 सत्र-र्ी ही B च्या सावकजसनर् र्ी ने एस्टशक्रट रे्िेिी असल्यामुळे 

िक्त B ची खाजगी र्ीच ती सडसक्रट र्रू शर्ते. यामुळे सांदेशाची गोपनीयता राखिी जाते आसि अनसधरृ्त 

व्यक्ती ांना प्रवेश समळत नाही. 

पायरी 3: सि-र्ी वापरून संदेश व डायजेस्ट दडदिप्ट रे्ला जातो 

एस्टशक्रट सांदेश + डायजेि → सडसक्रप्शन (सत्र-र्ी) 

यामुळे ई-मेिचा मूळ मजरू्र सडसक्रट होतो. आउटपुट: साधा (Plain) ई-मेि सांदेश आसि स्वािरी रे्िेिा डायजेि 

या टप्यावर सांदेश वाचता येतो, मात्र अजून त्ाची सत्ता तपासिे आवश्यर् असते. 

II. दडदजटल दसिेचर पडताळणी प्रदिया 

सडसक्रप्शननांतर PGP पे्रषर्ाची ओळख आसि सांदेशाची अखांडता तपासतो. 

पायरी 4: संदेशामिून स्वाक्षरी रे्लेला डायजेस्ट वेगळा र्ाढला जातो 

हा डायजेि म्हिजे पे्रषर् A ने स्वतः च्या खाजगी र्ी ने एस्टशक्रट रे्िेिी हॅश सर्ां मत असते. 

पायरी 5: स्वाक्षरी रे्लेला डायजेस्ट पे्रषर् A च्या सावकजदनर् र्ी ने दडदिप्ट रे्ला जातो 

स्वािरी डायजेि → सडसक्रप्शन (A ची सावकजसनर् र्ी) → मूळ डायजेि 

जर सडसक्रप्शन यशस्वी झािे, तर यावरून हे ससद्ध होते र्ी: 

– सांदेश खरोखरच पे्रषर् A र्डून आिेिा आहे 

– पे्रषर् A नांतर तो सांदेश पाठविा नाही असे नार्ारू शर्त नाही 

पायरी 6: प्राप्त ई-मेलचा स्वतंिपणे हॅश तयार रे्ला जातो 

ई-मेि सांदेश → हॅश िां क्शन → नवीन डायजेि 

ररससव्हर साध्या ई-मेि सांदेशावर हॅश िां क्शन वापरून नवीन डायजेि तयार र्रतो. हा डायजेि सांदेशात र्ोिताही 

बदि झािा आहे र्ा हे तपासण्यासाठी वापरिा जातो. (जर मूळ डायजेि आसि नवीन डायजेि जुळिे, तर सांदेश 

बदििेिा नाही हे सनसित होते.) 

दनष्कषक 

PGP ररससव्हरच्या बाजूिा सडसक्रप्शनद्वारे सांदेशाची गोपनीयता राखतो. आसि सडसजटि स्वािरी पडताळिीद्वारे सांदेशाची 

प्रामासिर्ता, अखांडता आसि न नार्ारण्याची हमी प्रदान र्रतो. 

5.3.3 दसकु्यअर / मन्फल्टपपकज इंटरनेट मेल एके्स्ट्शशि (Secure/Multipurpose Internet Mail Extensions 

(S/MIME)) 

S/MIME (ससकु्यअर / मस्टल्टपपकज इांटरनेट मेि एके्स्टशशन्स) ही ई-मेि र्मु्यसनरे्शन सुरसित र्रण्यासाठी वापरिी 

जािारी एर् उद्योग-मान्य (Industry-standard) तांत्रज्ञान प्रिािी आहे. S/MIME मधे्य पस्टब्लर्-र्ी एस्टशक्रप्शन (Public 

Key Encryption) आसि सडसजटि स्वािरी (Digital Signature) याांचा वापर र्रून पुढीि सुरिा सुसवधा प्रदान रे्ल्या 

जातात: 
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 प्रमािीर्रि / ऑथेंसटरे्शन (Authentication) 

 सांदेशाची अखांडता / इांटेसिटी (Integrity) 

 डेटा गोपनीयता/ डेटा र्ॉस्टन्फडेस्टशशयसिटी (Data Confidentiality) 

 नॉन-ररयुसडएशन (Non-repudiation) 

S/MIME मुळे ई-मेि पाठविारा आसि प्राप्त र्रिारा याांची ओळख सनसित र्रता येते तसेच सांदेशामधे्य 

टर ान्ससमशनदरम्यान र्ोिताही बदि झािा नाही याची खात्री समळते. S/MIME तांत्रज्ञानािा खािीि िोर्सप्रय ई-मेि 

क्लायांट्स आसि ससस्टिम्समधे्य मोठ्या प्रमािावर समथकन आहे : 

Microsoft Outlook, Gmail (वेब आवृत्ी), Thunderbird, Apple Mail तसेच अनेर् एां टरप्राइझ मेि ससस्टिम्स. 

म्हिूनच S/MIME ही सुरसित, सवश्वासाहक आसि व्यापर्पिे वापरिी जािारी ई-मेि ससकु्यररटी प्रिािी आहे. 

 
Fig 5.12: दसकु्यअर / मन्फल्टपपकज इंटरनेट मेल एके्स्ट्शशि (S/MIME) 

S/MIME चे र्ायक (Working of S/MIME) 

S/MIME मधे्य ससमेसटर र् सक्रटोिािी आसि अससमेसटर र् सक्रटोिािी याांचा सांयुक्त वापर र्रून ई-मेि र्मु्यसनरे्शनसाठी 

डेटा गोपनीयता (Confidentiality), प्रमािीर्रि (Authentication), सांदेशाची अखांडता (Integrity) आसि नॉन-

ररयुसडएशन (Non-repudiation) प्रदान रे्िी जाते. 

या प्रसक्रयेत दोन मुख्य ऑपरेशन्स रे्ल्या जातात : 

1. मेसेज एस्टशक्रप्शन (Message Encryption – Confidentiality) 

2. सडसजटि स्वािरी (Digital Signature – Authentication आसि Integrity) 

या दोन्ही ांचे पररिाम एर्त्र र्रून अांसतम ई-मेि पाठविा जातो. 

1. मेसेज एन्फशिप्शन (Message Encryption) 

ही प्रसक्रया ई-मेिची गोपनीयता सुसनसित र्रते, म्हिजेच िक्त अपेसित ररससव्हरच मेसेज वाचू शर्तो. 

िेस : 

a. िेनटेक्स्ट इनपुट: साध्या (Plaintext) ई-मेि मेसेजपासून प्रसक्रया सुरू होते. 

b. रँडम सत्र-र्ी (K_session) तयार र्रिे:मेसेज एस्टशक्रट र्रण्यासाठी एर् नवीन ससमेसटर र् र्ी तयार रे्िी 

जाते. ससमेसटर र् र्ी वेगवान असल्यामुळे वापरिी जाते. 

c. ससमेसटर र् एस्टशक्रप्शन वापरून मेसेज एस्टशक्रट र्रिे: िेनटेक्स्ट मेसेज K_session वापरून एस्टशक्रट रे्िा 

जातो. → आउटपुट : एस्टशक्रट रे्िेिा मेसेज 
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d. ररससव्हरच्या पस्टब्लर् र्ी ने सत्र-र्ी एस्टशक्रट र्रिे: K_session ही ररससव्हरच्या पस्टब्लर् र्ी ने एस्टशक्रट रे्िी 

जाते. िक्त ररससव्हरच स्वतः च्या प्रायवे्हट र्ी ने ती सडसक्रट र्रू शर्तो. → आउटपुट : एस्टशक्रट रे्िेिी 

सत्र-र्ी 

2.  दडदजटल स्वाक्षरी (Digital Signature) 

ही प्रसक्रया प्रमािीर्रि आसि सांदेशाची अखांडता सुसनसित र्रते. 

a. हॅसशांग अल्गोररदम वापरिे: िेनटेक्स्ट मेसेजवर हॅश िां क्शन िागू र्रून डायजेि तयार रे्िा जातो. 

b. पे्रषर्ाच्या प्रायवे्हट र्ी ने हॅश एस्टशक्रट र्रिे: हा हॅश पे्रषर्ाच्या प्रायवे्हट र्ी ने एस्टशक्रट रे्िा जातो. यािाच 

सडसजटि स्वािरी म्हितात. → आउटपुट : एस्टशक्रट रे्िेिा हॅश 

3.  पाठवला जाणारा अंदतम संदेश (Message Transmitted) 

अांसतम ई-मेिमधे्य खािीि चार घटर् असतात : 

a. K_session ने एस्टशक्रट रे्िेिा मेसेज 

b. ररससव्हरच्या पस्टब्लर् र्ी ने एस्टशक्रट रे्िेिी सत्र-र्ी 

c. पे्रषर्ाच्या प्रायवे्हट र्ी ने एस्टशक्रट रे्िेिी सडसजटि स्वािरी (हॅश) 

d. पे्रषर्ाचे पस्टब्लर्-र्ी ससटकसिरे्ट, ज्यामुळे ररससव्हर स्वािरी पडताळू शर्तो 

यामुळे खालील सुरक्षा गुणिमक दमळतात : 

 डेटा गोपनीयता (Confidentiality) – िक्त ररससव्हरच मेसेज सडसक्रट र्रू शर्तो  

 सांदेशाची अखांडता (Integrity) – मेसेजमधे्य बदि झािा आहे र्ा हे तपासता येते 

 प्रमािीर्रि (Authentication) – मेसेज र्ोिार्डून आिा आहे हे ससद्ध होते 

 नॉन-ररयुसडएशन (Non-repudiation) – पे्रषर् मेसेज पाठविा नाही असे नार्ारू शर्त नाही 

5.3.4 प्रायव्हसी एन्हाशस्ड मेल (Privacy Enhanced Mail – PEM) 

प्रायव्हसी एन्हाशस्क्ड मेि (PEM) हा इांटरनेटवरीि ई-मेि र्मु्यसनरे्शन सुरसित र्रण्यासाठी Internet Architecture 

Board (IAB) याांनी स्वीर्ारिेिा एर् ई-मेि सुरिा मानर् (Email Security Standard) आहे. ई-मेिचा वापर मोठ्या 

प्रमािावर वाढल्यानांतर अनसधरृ्त प्रवेश, सांदेशातीि छेडछाड (Tampering) आसि बनावट ओळख (Impersonation) 

यापासून सांरिि र्रिे आवश्यर् झािे. या गरजाांमुळे PEM चे सवर्ासर्ायक इांटरनेट ररसचक टास्क िोसक (IRTF) आसि 

Privacy and Security Research Group (PSRG) याांनी रे्िे. PEM ची औपचाररर् व्याख्या खािीि RFC मधे्य 

सदिी आहे: RFC 1421, RFC 1422, RFC 1423 आसि RFC 1424. 

PEM द्वारे ददल्या जाणाऱ्या दिप्टोग्रादफर् सुरक्षा सेवा 

PEM खालील तीन प्रमुख सुरक्षा सेवा प्रदान र्रते: 

1. डेटा गोपनीयता (Confidentiality) 

2. सांदेशाची अखांडता (Integrity) 

3. नॉन-ररयुसडएशन (Non-repudiation) 

PEM ची र्ायकपद्धती (Working of PEM) 

PEM ची र्ायकपद्धती उच्च पातळीवर चार सिग टप्याांमधे्य पार पडते. ररससव्हरर्डून हेच टपे्प उिट क्रमाने (Reverse 

Order) पार पाडिे जातात, जेिेर्रून मूळ िेनटेक्स्ट मेसेज प्राप्त र्रता येतो. 

PEM मधे्य खालील दिया रे्ल्या जातात: 

1. रॅ्नॉसनर्ि र्शव्हजकन (Canonical Conversion) 

2. सडसजटि स्वािरी (Digital Signature) 

3. एस्टशक्रप्शन (Encryption) 

4. बेस-64 एन्कोसडांग (Base-64 Encoding) 

PEM मिील सुरक्षा मोडडस (Modes of PEM) 

र्ोिते टपे्प वापरिे जातात यावरून PEM तीन सुरिा मोड्स प्रदान र्रते: 

 िक्त स्वािरी (Signature Only): (िेप 1 आसि िेप 2 वापरिे जातात) 
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 स्वािरी + बेस-64 एन्कोसडांग :(िेप 1, िेप 2 आसि िेप 4 वापरिे जातात) 

 स्वािरी + एस्टशक्रप्शन + बेस-64 एन्कोसडांग :(िेप 1 ते िेप 4 सवक वापरिे जातात) 

Step 1 : रॅ्नॉदनर्ल र्शव्हजकन (Canonical Conversion) 

इांटरनेटवर वेगवेगळ्ा आसर्क टेक्चर आसि ऑपरेसटांग ससिीम असिेल्या सांगिर्ाांमधे्य र्मु्यसनरे्शन होते. 

यामुळे रॅ्रेक्टर ररपे्रझेंटेशन, िाईन एां सडांग्स आसि मेसेज िॉरमॅटमधे्य िरर् असू शर्तो. हा िरर् मेसेज डायजेि आसि 

सडसजटि स्वािरी तयार र्रताना अडचिी सनमाकि र्रतो, र्ारि पे्रषर् आसि ररससव्हरर्डे मेसेजचे स्वरूप एर्सारखे 

असिे आवश्यर् असते. म्हिून PEM ई-मेि मेसेजिा रॅ्नॉसनर्ि िॉमक मधे्य रूपाांतररत र्रते, म्हिजेच सडव्हाइस सर्ां वा 

ऑपरेसटांग ससिीमपासून स्वतांत्र असे एर्समान स्वरूप तयार रे्िे जाते. 

यामुळे खािीि गोष्टी सुसनसित होतात: 

 सुसांगत हॅसशांग (Consistent Hashing) 

 सवश्वासाहक सडसजटि स्वािरी सनसमकती व पडताळिी 

 सुिभ एस्टशक्रप्शन आसि सडसक्रप्शन 

Step 2 : दडदजटल स्वाक्षरी (Digital Signature) 

PEM मानर् सडसजटि स्वािरी तांत्राांचा वापर र्रते. 

a. मेसेज डायजेि जनरेशन (Message Digest Generation): रॅ्नॉसनर्ि स्वरूपातीि मेसेजवर MD2 सर्ां वा MD5 

हॅश अल्गोररदम वापरून हॅश वॅ्हलू्य तयार रे्िी जाते. 

b. स्वािरी सनसमकती (Signature Creation): हा मेसेज डायजेि पे्रषर्ाच्या प्रायवे्हट र्ी ने एस्टशक्रट रे्िा जातो. 

यामुळे पे्रषर्ाची सडसजटि स्वािरी तयार होते. 

 
Fig 5.13: दडदजटल स्वाक्षरी (Digital Signature) 

यामुळे खालील सुरक्षा सेवा दमळतात : 

 प्रमािीर्रि (Authentication) 

 नॉन-ररयुसडएशन (Non-repudiation) 

 सांदेशाची अखांडता सांरिि (Integrity Protection) 

Step 3: एन्फशिप्शन (Encryption) 

या टप्यात मूळ ई-मेि सांदेश आसि सडसजटि स्वािरी हे दोन्ही एर्त्र र्रून ससमेसटर र्-र्ी एस्टशक्रप्शन (Symmetric-key 

Encryption) वापरून एस्टशक्रट रे्िे जातात. PEM मधे्य खािीि एस्टशक्रप्शन अल्गोररदम वापरिे जातात : 

 DES (Data Encryption Standard) सर्ां वा 

 सटर पि DES (3DES) 

 Cipher Block Chaining (CBC) मोड मधे्य 

प्रदिया (Process) 

 
Fig 5.14: एन्फशिप्शन (Encryption) 
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1. ससमेसटर र् र्ी तयार रे्िी जाते. 

2. एर्सत्रत सांदेश (ई-मेि + सडसजटि स्वािरी) ससमेसटर र् र्ी वापरून एस्टशक्रट रे्िा जातो. 

3. ही ससमेसटर र् र्ी ररससव्हरच्या पस्टब्लर् र्ी ने एस्टशक्रट रे्िी जाते. 

यामुळे डेटा गोपनीयता (Confidentiality) सुसनसित होते, र्ारि िक्त ररससव्हरच स्वतः च्या प्रायवे्हट र्ी ने ससमेसटर र् 

र्ी सडसक्रट र्रू शर्तो. 

Step 4 : बेस-64 एन्कोदडंग (Base-64 Encoding) 

हा PEM मधीि अांसतम टप्पा आहे. ई-मेि ससिीम्समधे्य र्च्चा बायनरी डेटा (Raw Binary Output) सवश्वासाहकरीत्ा 

पाठवता येत नाही. 

म्हिून PEM मधे्य बेस-64 एन्कोसडांग वापरिे जाते, ज्यािा खािीि नावाांनीही ओळखिे जाते : 

 Radix-64 Encoding 

 ASCII Armoring 

बेस-64 एन्कोसडांगमधे्य बायनरी डेटाचे ASCII रॅ्रेक्टसकमधे्य रूपाांतर रे्िे जाते, जेिेर्रून एस्टशक्रट रे्िेिा ई-मेि सांदेश 

र्ोित्ाही मेि ससिीममधून सुरसितपिे पाठवता येतो. 

 
Fig 5.15: ब्लॉर्-वाइज ररपे्रझेंटेशन ऑफ बेस 64 एन्कोदडंग (Block-wise Representation of Base64 Encoding) 

 बायनरी डेटा 3 बाइट्सच्या (24 सबट्स) ब्लॉक्समधे्य घेतिा जातो. 

 हे 24 सबट्स 6 सबट्सचे 4 गट (Groups) मधे्य सवभागिे जातात. 

 प्रते्र् 6-सबट गटािा Base-64 िुर्-अप टेबिच्या साहाय्याने 8-सबट छापता येिाऱ्या (Printable) रॅ्रेक्टरमधे्य 

रूपाांतररत रे्िे जाते. 

 
Fig 5.16: बेस-64 एन्कोदडंग प्रोसेस (Base-64 Encoding Process) 
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Table 5.3: बेस-64 रॅ्रेिर(Base-64 Character) 

Char Dec Char Dec Char Dec 

A 0 W 22 s 44 

B 1 X 23 t 45 

C 2 Y 24 u 46 

D 3 Z 25 v 47 

E 4 a 26 w 48 

F 5 b 27 x 49 

G 6 c 28 y 50 

H 7 d 29 z 51 

I 8 e 30 0 52 

J 9 f 31 1 53 

K 10 g 32 2 54 

L 11 h 33 3 55 

M 12 i 34 4 56 

N 13 j 35 5 57 

O 14 k 36 6 58 

P 15 l 37 7 59 

Q 16 m 38 8 60 

R 17 n 39 9 61 

S 18 o 40 + 62 

T 19 p 41 / 63 

U 20 q 42 = Padding 

V 21 r 43   

5.4 डेटाबेस दसकु्यररटी (Database Security):  

डेटाबेस ससकु्यररटी म्हिजे अनऑथराईज्ड अ ॅके्सस, डेटा ब्रीचेस, समसयूज आसि सायबरअटॅक्स पासून डेटाबेसचे सांरिि 

र्रण्यासाठी वापरिी जािारी टूल्स, र्ां टर ोल्स, पॉसिसीज आसि टेस्टिक्स याांची एर्सत्रत व्यवस्क्था होय. यामुळे डेटाबेस 

ससस्टिम मधे्य साठविेिा डेटा र्ॉस्टन्फडेस्टशशयि, अ ॅकु्यरेट आसि िक्त ऑथराईज्ड युजसक साठीच उपिब्ध राहतो. डेटाबेस 

ससकु्यररटी हा इन्फॉमेशन ससकु्यररटी चा एर् अत्ांत महत्त्वाचा भाग आहे, जो डेटाबेसमधे्य साठविेल्या डेटाचे इांटेशशनि 

सर्ां वा अ ॅस्टक्सडेंटि थे्रट्स पासून सांरिि र्रण्यावर िि र्ें सद्रत र्रतो. यामधे्य ऑथेंसटरे्शन, अ ॅके्सस र्ां टर ोि, एस्टशक्रप्शन, 

ऑसडसटांग आसि बॅर्अप िर ॅटेजीज याांसारख्या यांत्रिाांची अांमिबजाविी रे्िी जाते, जेिेर्रून डेटा अनऑथराईज्ड 

अ ॅके्सस आसि र्रप्शन पासून सुरसित राहीि. डेटाबेसमधे्य अनेर्दा पसकनि रेर्ॉड्कस, िायनास्टशशयि डेटा आसि 

ऑगकनायझेशनि अ ॅसेट्स याांसारखी अत्ांत सांवेदनशीि मासहती साठविेिी असल्यामुळे ते अटॅर्सक साठी मुख्य िक्ष्य 

(प्राईम टागेट) ठरतात. त्ामुळे सुरिा उपायाांनी पुढीि बाबी सुसनसित र्रिे आवश्यर् असते:  

 र्ॉस्टन्फडेस्टशशयसिटी – अ ॅके्सस मयाकसदत ठेवून 

 इांटेसिटी – अनऑथराईज्ड मॉसडसिरे्शन रोखून 

 अ वेॅ्हिेसबसिटी – िेसजसटमेट युजसक साठी डेटा सतत उपिब्ध ठेवून 

आधुसनर् डीबीएमएसेस (DBMSs) मधे्य रोि-बेस्क्ड अ ॅके्सस र्ां टर ोि (RBAC), रो-िेव्हि ससकु्यररटी (RLS) आसि 

एस्टशक्रप्शन याांसारखी अ ॅडव्हाशस्क्ड ससकु्यररटी िीचसक समासवष्ट रे्िेिी असतात, ज्यामुळे सांरिि असधर् मजबूत होते. एर् 

चाांगिे सडझाइन रे्िेिे डेटाबेस ससकु्यररटी फे्रमवर्क  मधे्य ससकु्यअर र्ॉस्टन्फगरेशन्स, र्ां सटनु्यअस मॉसनटररांग आसि 

ररर्व्हरी मेरॅ्सनझम्स याांचा देखीि समावेश असतो, जेिेर्रून र्ोिताही थे्रट झािा तरी डेटा सुरसितपिे ररिोअर 

र्रता येईि. एरू्िच, डेटाबेस ससकु्यररटी ही मल्टी-िेयडक सडिेन्स प्रदान र्रते, जी साठविेल्या मासहतीची ररिायसबसिटी 

आसि टर िवसथकनेस सटर्वून ठेवते. 
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उदाहरण: एर्ा बँरे्त िाहर्ाांचे खाते तपशीि आसि व्यवहार इसतहास डेटाबेसमधे्य साठविेिे असतात. जर योग्य 

सुरिा अांमिात आििी नाही, तर अटॅर्सक के्रसडट र्ाडक नांबर चोरिे, खाते सशल्लर् बदििे सर्ां वा सेवा सवस्कळीत 

र्रिे शक्य आहे. म्हिूनच मजबूत डेटाबेस ससकु्यररटी अत्ावश्यर् आहे. 

5.4.1 डेटाबेस दसकु्यररटीची गरज (Need for database security): 

1. सांवेदनशीि आसि गोपनीय डेटा सांरििासाठी :(उदा., िायनास्टशशयि रेर्ॉड्कस, पसकनि इन्फॉमेशन) 

2. अनऑथराईज्ड अ ॅके्सस टाळण्यासाठी: िक्त वैध युजसकनाच डेटा पाहता सर्ां वा बदिता येईि याची खात्री र्रते. 

3. डेटा इांटेसिटी सटर्वून ठेवण्यासाठी: डेटामधीि अ ॅस्टक्सडेंटि सर्ां वा मॅसिशस बदि रोखते. 

4. डेटा अ वेॅ्हिेसबसिटी सुसनसित र्रण्यासाठी: कॅ्रशेस, िेलु्यअसक आसि DoS सारख्या अटॅक्सपासून डेटाबेसचे सांरिि 

र्रते. 

5. डेटा ब्रीचेस आसि सायबरअटॅक्स टाळण्यासाठी: जसे र्ी SQL इांजेक्शन, मािवेअर, सिसशांग इत्ादी. 

6. इन्सायडर थे्रट्स सनयांत्रिात ठेवण्यासाठी: र्मकचारी सर्ां वा सप्रस्टव्हिेज्ड युजसकर्डून होिारा समसयूज रोखण्यासाठी. 

7. र्ायदेशीर आसि सनयामर् आवश्यर्ता पूिक र्रण्यासाठी: (उदा., डेटा प्रोटेक्शन िॉज, ऑसडट आवश्यर्ता) 

8. आसथकर् नुर्सान आसि प्रसतमेची हानी टाळण्यासाठी: डेटा थेफ्ट सर्ां वा र्रप्शनमुळे होिारे नुर्सान रोखण्यासाठी. 

9. ससकु्यअर बॅर्अप आसि ररर्व्हरीिा समथकन देण्यासाठी: सडसॅिसक सर्ां वा िेलु्यअसकनांतर डेटा ररिोअर र्रता येईि 

याची खात्री र्रते. 

10. योग्य ऑथेंसटरे्शन आसि ऑथरायझेशन िागू र्रण्यासाठी: युजसकना िक्त आवश्यर् त्ा परसमशन्सच समळतीि 

याची खात्री र्रते. 

5.4.2 SQL इंजेक्शन अटॅर् (SQL injection attack) 

SQL इांजेक्शन हा एर् डेटाबेस अटॅर् आहे, ज्यामधे्य अटॅर्र इनपुट िील्डमधे्य मॅसिशस SQL र्माांड्स टारू्न 

डेटाबेसमधे्य िेरिार र्रतो. SQL इांजेक्शन तेव्हा घडते जेव्हा वेब अ ॅस्टिरे्शन युजर इनपुट योग्य प्रर्ारे वॅ्हसिडेट र्रत 

नाही. अटॅर्सक ही व्हल्नरेसबसिटी वापरून िॉसगन िॉम्सक, सचक बॉके्सस सर्ां वा URL पॅरासमटसक मधे्य हासनर्ारर् SQL 

र्ोड टार्तात. त्ानांतर DBMS हा इांजेक्ट रे्िेिा SQL र्माांड एस्टझझकू्यट र्रतो, ज्यामुळे अटॅर्रिा पुढीि गोष्टी 

शक्य होतात : 

1. ऑथेंसटरे्शन बायपास र्रिे 

2. सांवेदनशीि डेटा पाहिे 

3. रेर्ॉड्कस मॉसडिाय र्रिे 

4. टेबल्स सडिीट र्रिे 

5. अगदी पूिक डेटाबेस र्ां टर ोि समळविे 

SQL इांजेक्शन हा सवाकत सामान्य ससकु्यररटी थे्रट्स पैर्ी एर् आहे, र्ारि अनेर् अ ॅस्टिरे्शन्स डायनॅसमर् SQL के्वरीज 

वर अविांबून असतात. SQL इांजेक्शन टाळण्यासाठी इनपुट वॅ्हसिडेशन, सप्रपेअडक िेटमेंट्स, पॅरासमटराइज्ड के्वरीज आसि 

िीि सप्रस्टव्हिेज सप्रस्टन्सपि वापरिे आवश्यर् आहे. 

उदाहरण: िॉसगन िॉमक के्वरी: 

SELECT * FROM users WHERE username = 'admin' AND password = '1234'; 

अटॅर्र खालील इनपुट देतो: 

युजरनेम : admin 

पासवडक  : ' OR '1'='1 

ररझन्फलं्टग के्वरी: 

SELECT * FROM users WHERE username='admin' AND password='' OR '1'='1'; 

र्ारि '1'='1' हे नेहमी true असते, त्ामुळे अटॅर्रिा अनऑथराईज्ड अ ॅके्सस समळतो. 

5.4.3 डेटाबेस एन्फशिप्शन (database encryption) 

डेटाबेस एस्टशक्रप्शन म्हिजे डेटाबेसमधे्य साठविेिा सर्ां वा टर ान्ससमट होिारा डेटा सक्रटोिासिर् अल्गोररदम्स वापरून न 

वाचता येिाऱ्या िॉरमॅटमधे्य रूपाांतररत र्रण्याची प्रसक्रया होय, ज्यामुळे अनऑथराईज्ड अ ॅके्सस पासून डेटाचे सांरिि 
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होते. डेटाबेस एस्टशक्रप्शनमुळे, जरी एखाद्या अटॅर्रिा िोरेज मीसडया, बॅर्अप िाइल्स सर्ां वा र्मु्यसनरे्शन चॅनेल्स िा 

अ ॅके्सस समळािा तरीही डेटा सुरसित राहतो, र्ारि सडसक्रप्शन र्ी सशवाय तो समजून घेता येत नाही. एस्टशक्रप्शन सवसवध 

स्तराांवर िागू र्रता येते, जसे र्ी सडस्क-िेव्हि एस्टशक्रप्शन, टेबि-िेव्हि एस्टशक्रप्शन, र्ॉिम-िेव्हि एस्टशक्रप्शन सर्ां वा 

अ ॅस्टिरे्शन-िेव्हि एस्टशक्रप्शन. पासवड्कस, के्रसडट र्ाडक नांबर आसि पसकनि आयडेंसटिायसक याांसारखा सांवेदनशीि डेटा 

सामान्यतः  प्रायव्हसी आसि रेगु्यिेटरी र्ॉम्प्िायन्स राखण्यासाठी एस्टशक्रट रे्िा जातो. आधुसनर् DBMSs मधे्य सबल्ट-इन 

एस्टशक्रप्शन टूल्स उपिब्ध असतात, उदा. MySQL AES िां क्शन्स, PostgreSQL pgcrypto आसि Oracle TDE. 

एस्टशक्रप्शनमुळे सुरिा वाढते, मात्र ससकु्यअर र्ी मॅनेजमेंट पॅ्रस्टक्टसेस वापरून त्ाचे र्ाळजीपूवकर् व्यवस्क्थापन र्रिे 

आवश्यर् असते. 

उदाहरि: डेटाबेसमधे्य के्रसडट र्ाडक नांबर एस्टशक्रट र्रिे: 

SELECT HEX (AES_ENCRYPT ('4567-8901-2345-6789', 'secretkey')); 

आउटपुट: 5F8A2C3C9E6F4D8E2B1A7C5D4F9E8B3A 

जरी एखाद्या अटॅर्रिा डेटाबेस अ ॅके्सस समळािा तरी, ससके्रट र्ी सशवाय एस्टशक्रट रे्िेिे वॅ्हलू्य वाचता येत नाही. 

5.5 क्लाऊड दसकु्यररटी (Cloud security)  

क्लाऊड ससकु्यररटी म्हिजे क्लाऊड-बेस्क्ड डेटा, अ ॅस्टिरे्शन्स आसि सस्टव्हकसेस याांचे सांरिि र्रण्यासाठी सडझाइन 

रे्िेल्या टेिॉिॉजीज, र्ां टर ोल्स, प्रोसेसेस आसि पॉसिसीज याांचा सांच होय. क्लाऊड र्म्प्युसटांग चा वापर मोठ्या प्रमािावर 

िोरेज, अ ॅनासिसटक्स आसि र्म्प्युसटांग सस्टव्हकसेस साठी रे्िा जात असल्यामुळे, क्लाऊड एशव्हायनकमेंट्स सुरसित ठेविे 

अत्ांत आवश्यर् बनते. 

5.5.1 क्लाऊड र्म्प्युदटंगची एसेन्फशशयल रॅ्रेिररन्फस्टक्स (Cloud security: Essential characteristics) 

1. ऑन-सडमाांड सेल्फ-सस्टव्हकस: युजसक सस्टव्हकस प्रोव्हायडरर्डून र्ोित्ाही मानवी हस्तिेपासशवाय आपोआप र्म्प्युसटांग 

ररसोसेस अ ॅके्सस र्रू शर्तात. 

2. ब्रॉड नेटवर्क  अ ॅके्सस: सस्टव्हकसेस नेटवर्क वर उपिब्ध असतात आसि िँडडक मेरॅ्सनझम्स द्वारे अ ॅके्सस रे्ल्या जातात 

(उदा. वेब ब्राउझसक, मोबाईि अ ॅस). 

3. ररसोसक पूसिांग: र्म्प्युसटांग ररसोसेस (िोरेज, CPU, RAM) हे मल्टी-टेनेि मॉडेि वापरून अनेर् युजसकमधे्य पूि 

आसि शेअर रे्िे जातात. 

4. रॅसपड इिॅस्टिससटी: युजरच्या सडमाांडनुसार ररसोसेस जिदगतीने वाढवता सर्ां वा र्मी र्रता येतात. 

5. मेझडक सस्टव्हकस: क्लाऊड ससस्टिम्स आपोआप ररसोसक युसेज मॉसनटर आसि ऑसटमाइझ र्रतात; सबसिांग हे प्रत्ि 

वापरावर (actual consumption) आधाररत असते. 

5.5.2 क्लाऊड सन्फव्हकस मॉडेल्स (Cloud service model) 

a. इशफ्रास्टरक्चर अ ॅज अ सन्फव्हकस (Infrastructure as a Service -IaaS) 

इशफ्रािर क्चर अ ॅज अ सस्टव्हकस (IaaS) हे एर् क्लाऊड र्म्प्युसटांग सस्टव्हकस मॉडेि आहे, जे व्हचु्यकअि मसशन्स, िोरेज आसि 

नेटवसर्िं ग याांसारखी मूिभूत र्म्प्युसटांग ररसोसेस इांटरनेट द्वारे प्रदान र्रते. हे ररसोसेस ऑन-सडमाांड उपिब्ध र्रून सदिे 

जातात आसि सहसा पे-अ ॅज-यू-गो प्रायससांग मॉडेिचे अनुसरि र्रतात. त्ामुळे सांस्क्था महागड्या सिसजर्ि हाडकवेअर 

मधे्य गुांतविूर् न र्रता प्रत्ि वापरानुसार आपिे इशफ्रािर क्चर से्कि र्रू शर्तात. IaaS मॉडेिमधे्य क्लाऊड व्हेंडर 

र्ोअर इशफ्रािर क्चर र्ॉम्पोनांट्सचे होस्टिांग आसि मॅनेजमेंट र्रतो, ज्यामधे्य सव्हकसक, िोरेज ससस्टिम्स, नेटवसर्िं ग 

सडव्हाइसेस, डेटा सेंटसक आसि हायपरवायझर (व्हचु्यकअिायझेशन िेयर) याांचा समावेश असतो. यामुळे सांस्क्थाांना ऑन-

सप्रमायसेस हाडकवेअर मेंटेन र्रण्याची गरज राहत नाही आसि ऑपरेशनि र्ॉम्प्िेस्टक्सटी र्मी होते. IaaS हे वेब 

अ ॅस्टिरे्शन्स आसि एां टरप्राइझ ससस्टिम्स सडिॉय व रन र्रण्यासाठी आवश्यर् असिेिे िां डामेंटि सबस्टल्डांग ब्लॉक्स 

प्रदान र्रते. हे युजसकना त्ाांच्या व्हचु्यकअिाइज्ड इशफ्रािर क्चर वर पूिक सनयांत्रि देते, ज्यामधे्य ऑपरेसटांग ससस्टिम्स, िोरेज 

र्ॉस्टन्फगरेशन्स आसि सडिॉय रे्िेिी अ ॅस्टिरे्शन्स याांचा समावेश असतो. या उच्च स्तराच्या र्ां टर ोि आसि फे्लस्टक्ससबसिटी 

मुळे, IaaS हे र्िमायझेबि एशव्हायनकमेंट्स आसि र्म्प्युसटांग ररसोसेसचे थेट मॅनेजमेंट आवश्यर् असिेल्या सांस्क्थाांसाठी 

अत्ांत उपयुक्त ठरते. 
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Fig 5.17: इशफ्रास्टरक्चर अ ॅज अ सन्फव्हकस (Infrastructure as a Service)(IaaS) 

IaaS मॉडेि इतर क्लाऊड सस्टव्हकस मॉडेल्सच्या तुिनेत सवाकत जास्त फे्लस्टक्ससबसिटी आसि अ ॅडसमसनिर ेसटव्ह र्ां टर ोि प्रदान 

र्रते. त्ामुळे से्किेसबसिटी, ररिायसबसिटी आसि डीप र्ॉस्टन्फगरेशन ऑप्शन्स आवश्यर् असिेल्या वर्क िोड्ससाठी ते 

योग्य ठरते. 

उदाहरिे: AWS EC2, Google Compute Engine 

ससकु्यररटी ररस्पॉस्टन्ससबसिटी: 

 प्रोव्हायडर → सिसजर्ि ससकु्यररटी, नेटवर्क  इशफ्रािर क्चर 

 र्िमर → OS ससकु्यररटी, अ ॅस, डेटा ससकु्यररटी 

b. पॅ्लटफॉमक अ ॅज अ सन्फव्हकस (Platform as a Service-PaaS) 

िॅटिॉमक अ जॅ अ सस्टव्हकस (PaaS) हे एर् क्लाऊड र्म्प्युसटांग मॉडेि आहे, जे सॉफ्टवेअर अ ॅस्टिरे्शन्स तयार र्रिे, 

सडिॉय र्रिे आसि मॅनेज र्रण्यासाठी एर् पूिक फे्रमवर्क  प्रदान र्रते. यामधे्य अ ॅस्टिरे्शन डेव्हिपमेंटसाठी आवश्यर् 

असिेिी टूल्स, समडिवेअर आसि रनटाइम एशव्हायनकमेंट्स समासवष्ट असतात. PaaS मुळे डेव्हिपसक िक्त अ ॅस्टिरे्शन 

र्ोड सिसहिे आसि मॅनेज र्रिे यावर िि र्ें सद्रत र्रू शर्तात, तर क्लाऊड प्रोव्हायडर आपोआप सव्हकसक, िोरेज, 

नेटवसर्िं ग, व्हचु्यकअिायझेशन आसि ऑपरेसटांग ससस्टिम्स याांसारखे अांडरिाईांग इशफ्रािर क्चर हाताळतो. हा मॉडेि 

ऑटोमॅसटर् से्किेसबसिटी िा सपोटक र्रतो, ज्यामुळे सडमाांडनुसार अ ॅस्टिरे्शन्स आपोआप से्कि अप सर्ां वा से्कि डाउन 

होतात, र्ोित्ाही मॅनु्यअि हस्तिेपासशवाय. PaaS सोलू्यशन्स सांपूिक अ ॅस्टिरे्शन िाईि-सायर्ि िा सपोटक र्रिाऱ्या 

सस्टव्हकसेस प्रदान र्रतात, ज्यामधे्य डेव्हिपमेंट, टेस्टिांग, सडिॉयमेंट आसि मेंटेनन्स याांचा समावेश असतो. यामुळे 

सिसजर्ि सर्ां वा व्हचु्यकअि इशफ्रािर क्चर मेंटेन र्रण्याचा ओव्हरहेड न ठेवता अ ॅस्टिरे्शन्स तयार र्रिे, रन र्रिे आसि 

मॅनेज र्रिे असधर् सोपे व जिद होते. एरू्िच, PaaS सांस्क्थाांना आसि डेव्हिपसकना रॅसपड इनोवे्हशन, टाइम-टू-मारे्ट 

र्मी र्रिे आसि ऑपरेशनि र्ॉम्प्िेस्टक्सटी र्मी र्रिे यासाठी सिम बनवते, तसेच त्ाांच्या अ ॅस्टिरे्शन्स होि 

र्रण्यासाठी एर् मजबूत क्लाऊड िॅटिॉमक उपिब्ध र्रून देते. 

 
Fig 5.18: पॅ्लटफॉमक अ ॅज अ सन्फव्हकस (Platform as a Service (PaaS)) 
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उदाहरणे: गूगि अ ॅप इां सजन, मायक्रोसॉफ्ट अझु्यअर अ ॅप सस्टव्हकसेस 

ससकु्यररटी ररस्पॉस्टन्ससबसिटी: 

 प्रोव्हायडर → OS, समडिवेअर, रनटाइम 

 र्िमर → अ ॅस्टिरे्शन-िेव्हि ससकु्यररटी 

c. सॉफ्टवेअर अ ॅज अ सन्फव्हकस (Software as a Service- SaaS) 

सॉफ्टवेअर अ ॅज अ सस्टव्हकस (SaaS) हे एर् वेब-बेस्क्ड सॉफ्टवेअर सडसिव्हरी मॉडेि आहे, ज्यामधे्य अ ॅस्टिरे्शन्स सस्टव्हकस 

प्रोव्हायडरर्डून होि रे्िी जातात आसि इांटरनेट द्वारे युजसकना उपिब्ध र्रून सदिी जातात. युजसक वेब ब्राउझर द्वारे 

सॉफ्टवेअर अ ॅके्सस र्रतात, त्ासाठी अ ॅस्टिरे्शन रु्ठे होि आहे, र्ोित्ा ऑपरेसटांग ससस्टिम वर रन होते सर्ां वा 

र्ोित्ा प्रोिासमांग िँिेज मधे्य डेव्हिप रे्िे आहे हे जािून घेण्याची गरज नसते. SaaS अ सॅ्टिरे्शन्स इांटरनेट र्नेक्शन 

असिेल्या र्ोित्ाही सडव्हाइसवरून अ ॅके्सस र्रता येतात, त्ामुळे त्ा अत्ांत फे्लस्टक्सबि आसि र्स्टशव्हसनयांट असतात. 

हा मॉडेि याची खात्री र्रतो र्ी युजसक नेहमीच सॉफ्टवेअरची िेटेि व्हजकन वापरत आहेत, र्ारि अपडेट्स, अपिेड्स 

आसि पॅचेस हे थेट SaaS प्रोव्हायडरर्डून हाताळिे जातात. मेंटेनन्स चे सवक पैिू,जसे र्ी ससकु्यररटी, बॅर्अस, 

परिॉमकन्स मॉसनटररांग आसि टेस्टिर्ि सपोटक हे प्रोव्हायडरर्डून मॅनेज रे्िे जातात. SaaS मॉडेिमधे्य युजसक अांडरिाईांग 

क्लाऊड इशफ्रािर क्चर वर र्ोितेही मॅनेजमेंट सर्ां वा र्ां टर ोि र्रत नाहीत, ज्यामधे्य सव्हकसक, िोरेज, नेटवर्क  आसि 

र्म्प्युसटांग ररसोसेस याांचा समावेश असतो. 

 
Fig 5.19: सॉफ्टवेअर अ ॅज अ सन्फव्हकस (Software as a Service (SaaS)) 

उदाहरिे: जीमेि, सेल्सिोसक 

ससकु्यररटी ररस्पॉस्टन्ससबसिटी: 

 प्रोव्हायडर → इशफ्रािर क्चर + अ ॅस्टिरे्शन ससकु्यररटी 

 र्िमर → युजर ऑथेंसटरे्शन, डेटा हॅण्डसिांग 

5.5.3 क्लाऊड दडप्लॉयमेंट मॉडेल्स (Cloud deployment model) 

क्लाऊड सडिॉयमेंट मॉडेल्स हे क्लाऊड सस्टव्हकसेस युजसकना र्शा प्रर्ारे उपिब्ध र्रून सदल्या जातात हे पररभासषत 

र्रतात, ज्यामधे्य क्लाऊड एशव्हायनकमेंटची र्ॉस्टन्फगरेशन स्पष्ट रे्िी जाते. हे मॉडेल्स ओनरसशप, इशफ्रािर क्चर साईज, 

र्ां टर ोिची पातळी आसि इशफ्रािर क्चरचे सिसजर्ि िोरे्शन याांसारख्या घटर्ाांवर आधाररत वेगवेगळे असतात. सवाकसधर् 

वापरिे जािारे चार क्लाऊड सडिॉयमेंट मॉडेल्स खािीिप्रमािे आहेत: पस्टब्लर् क्लाऊड, प्रायवे्हट क्लाऊड, हायसब्रड 

क्लाऊड, र्मु्यसनटी क्लाऊड. 
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Fig 5.20: क्लाऊड दडप्लॉयमेंट मॉडेल्स (Cloud Deployment Models) 

a. पन्फब्लर् क्लाऊड 

पस्टब्लर् क्लाऊड र्ोित्ाही युजर सर्ां वा सांस्क्थेसाठी उपिब्ध असतो, जे व्हचु्यकअि मसशन्स (उदा. Amazon EC2), 

िोरेज सर्ां वा डेटाबेस सस्टव्हकसेस याांसारखी र्म्प्युसटांग ररसोसेस पे-पर-यूज सर्ां वा सबस्टिप्शन बेसससवर वापरू इस्टितात. 

युजसक सर्ां वा सांस्क्थाांना सिसजर्ि हाडकवेअर खरेदी सर्ां वा मेंटेन र्रण्याची गरज नसते; सांपूिक इशफ्रािर क्चर हे क्लाऊड 

प्रोव्हायडर मॅनेज र्रतो. पस्टब्लर् क्लाऊड सडिॉयमेंट सहसा अशा सबझनेस ऑपरेशन्ससाठी वापरिे जाते सजथे प्रायव्हसी 

ही मोठी सचांता नसते सर्ां वा नॉन–समशन-सक्रसटर्ि टास्क्क्स साठी. हे मल्टी-टेनेन्सी मॉडेि िॉिो र्रते, ज्यामुळे युजसक 

आवश्यर्तेनुसार ररसोसेस से्कि र्रू शर्तात. 

उदाहरिे : एडबू्ल्यएस, अझु्यअर, गूगि क्लाऊड 

िायदे (Pros) : र्ॉि-इिेस्टक्टव्ह, से्किेबि 

ससकु्यररटी र्न्सनक : मल्टी-टेनेन्सी, डेटा प्रायव्हसी 

b. प्रायवे्हट क्लाऊड 

प्रायवे्हट क्लाऊड हा पस्टब्लर् क्लाऊडपेिा असधर् महाग असतो, परां तु तो सांस्क्थेिा असधर् र्ां टर ोि, ससकु्यररटी आसि 

प्रायव्हसी प्रदान र्रतो. पस्टब्लर् क्लाऊडसारखे िायदे असिे तरी, यातीि मुख्य िरर् असा र्ी इशफ्रािर क्चर हे िक्त 

एर्ा टेनेि सर्ां वा सांस्क्थेसाठी समसपकत (डेसडरे्टेड) असते आसि इतराांबरोबर शेअर रे्िेिे नसते. प्रायवे्हट क्लाऊड ऑन-

सप्रमायसेस होि रे्िा जाऊ शर्तो आसि स्वतः  सांस्क्था मॅनेज र्रू शर्ते सर्ां वा थडक-पाटी क्लाऊड सस्टव्हकस प्रोव्हायडर 

र्डून ऑपरेट रे्िा जाऊ शर्तो. 

िायदे (Pros) : उच्च ससकु्यररटी, उत्म र्ां टर ोि 

वापर र्रिारे : बँर्ा, सरर्ारी सांस्क्था 

c. हायदब्रड क्लाऊड 

हायसब्रड क्लाऊड मधे्य पस्टब्लर् क्लाऊड आसि प्रायवे्हट क्लाऊड या दोन्ही एशव्हायनकमेंट्सचा समावेश असतो. 

उदाहरिाथक, एखादी सांस्क्था आपिे समशन-सक्रसटर्ि वर्क िोड्स सुरसित प्रायवे्हट क्लाऊडवर चािवू शर्ते, तर र्मी 

सांवेदनशीि अ ॅस्टिरे्शन्स पस्टब्लर् क्लाऊड वर सडिॉय र्रू शर्ते. हा अप्रोच ससकु्यररटी, से्किेसबसिटी आसि र्ॉि 

एसिसशयन्सी याांचा योग्य समतोि साधतो. 

िायदे (Pros) : फे्लस्टक्ससबसिटी, ऑसटमाइझ्ड र्ॉि आसि ससकु्यररटी 

युज रे्स : सांवेदनशीि डेटा प्रायवे्हट ठेवून अ ॅस पस्टब्लर् क्लाऊडवर रन र्रिे 

d. र्रु्म्दनटी क्लाऊड 

र्मु्यसनटी क्लाऊड हा प्रायवे्हट क्लाऊडसारखाच असतो, पि त्ाचे इशफ्रािर क्चर एर्ाच र्मु्यसनटी सर्ां वा सेक्टर मधीि 

अनेर् सांस्क्थाांमधे्य शेअर रे्िेिे असते. या सांस्क्था समान गरजा पूिक र्रण्यासाठी ररसोसेस, इशफ्रािर क्चर आसि र्धी र्धी 

डेटा देखीि शेअर र्रतात.उदाहरिाथक, एखाद्या देशातीि सवसवध सरर्ारी सवभाग सुरसितपिे र्ॉमन डेटा अ ॅके्सस आसि 

एक्स्चेंज र्रण्यासाठी एर् र्मु्यसनटी क्लाऊड वापरू शर्तात. 
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5.5.4 क्लाऊड-िेदसदफर् दसकु्यररटी थे्रटडस (cloud specific security threats) 

1. डेटा ब्रीचेस (Data Breaches) 

र्मरु्वत ऑथेंसटरे्शन सर्ां वा चुर्ीच्या प्रर्ारे र्ॉस्टन्फगर रे्िेल्या डेटाबेस मुळे सांवेदनशीि क्लाऊड डेटावर 

अनऑथराईज्ड अ ॅके्सस समळिे. 

2. डेटा िॉस (Data Loss) 

अ ॅस्टक्सडेंटि सडिीशन, मॅसिशस अटॅक्स सर्ां वा िॉल्टी बॅर्अस मुळे डेटा नष्ट होिे. 

3. इस्टन्सकु्यअर APIs (Insecure APIs) 

क्लाऊड सस्टव्हकसेस API वापरून र्मु्यसनरे्शन र्रतात; असुरसित APIs चा अटॅर्सक र्डून गैरवापर होऊ शर्तो. 

4. अर्ाउांट हायजॅसर्ां ग (Account Hijacking) 

अटॅर्सक युजर के्रडेस्टशशयल्स समळवून क्लाऊड ररसोसेसवर अनऑथराईज्ड र्ां टर ोि समळवतात. 

5. इन्सायडर थे्रट्स (Insider Threats) 

क्लाऊड प्रोव्हायडर सर्ां वा र्िमरर्डीि मॅसिशस सर्ां वा रे्अरिेस एम्प्िॉईज डेटाचा िीर् सर्ां वा समसयूज र्रू 

शर्तात. 

6. सडनायि-ऑि-सस्टव्हकस (DoS) अटॅक्स 

अटॅर्सक क्लाऊड सस्टव्हकसेसवर जास्त िोड टार्तात, ज्यामुळे त्ा िेसजसटमेट युजसक साठी अनुपिब्ध होतात. 

7. शेअडक टेिॉिॉजी व्हल्नरेसबसिटीज (Shared Technology Vulnerabilities) 

क्लाऊड इशफ्रािर क्चरमधे्य हायपरवायझसक, व्हचु्यकअि मसशन्स याांसारखे शेअडक ररसोसेस वापरिे जातात; त्ातीि 

र्मतरता अनेर् टेनेि्स वर पररिाम र्रू शर्ते. 

8. समसर्ॉस्टन्फगरेशन थे्रट्स (Misconfiguration Threats) 

क्लाऊड िोरेजमधीि चुर्ीच्या सेसटांग्ज (उदा. ओपन S3 बरे्ट्स) मुळे डेटा सावकजसनर्ररत्ा उघड होऊ शर्तो. 

9. िॅर् ऑि स्टव्हसजसबसिटी अ णॅ्ड र्ां टर ोि (Lack of Visibility and Control) 

र्िमसकना बॅर्एां ड ऑपरेशन्स साठी सस्टव्हकस प्रोव्हायडसकवर अविांबून राहावे िागते, त्ामुळे ससकु्यररटीवरीि त्ाांचा 

र्ां टर ोि र्मी होतो. 
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